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ACADI-TI

ACADEMIA INOVADORA DE TI

1. CONTEXTUALIZACAO DA INSTITUICAO

1.1 HISTORICO INSTITUCIONAL

A ACADI-TI Consultoria Em Informética - LTDA-EPP, mantenedora da Faculdade
ACADI-TI, iniciou suas atividades em 2012, com a Academia Inovadora de TI (ACADIT-
TI), idealizado pelo CEO da empresa, Josué Sena Luz.

Em 2015, o Centro de Treinamento Autorizado (ATC), ACADI-TI tornou-se parceira
da EC-Council, primeira Brand em ciberseguranca. A ACADI-TI faz uso de uma
metodologia de Four Phased InfoSec para avaliar, bloquear, corrigir e defender a seguranca
da informacéo no ambiente em que atua, e com este esforco gradativamente a ACADI-TI foi
reunindo atributos e valores necessarios para garantir as implementacdes em seguranca
cibernética, desenvolvendo assim uma estrutura de seguranca cibernética que ajuda na
identificacdo, protecao, deteccdo, resposta e recuperacao a ameacas cibernéticas.

Os servicos da ACADITI foram organizados de acordo com as cinco fungbes
continuas mencionadas na Estrutura de seguranca cibernética do NIST, que foi elaborada
pelo Instituto Nacional de Padrfes e Tecnologia (NIST) do Departamento de Comércio dos
Estados Unidos da América, a saber: identificar, proteger, detectar, responder e recuperar
de modo a dar respostas imediatas a quaisquer ameacas cibernéticas.

Com isto as melhores ferramentas foram agregadas, como: Anomali, Darktrace,
Aqua, Thucotic, Veracode, Salt, Kenn Security, Sophos e Bitglas de maneira a apoiar 0s
clientes a escolher a melhor solucdo em ciberseguranca. Na analise de seguranca avancada,
a ACADITI manteve seu entendimento que o valor vem das pessoas, e sendo assim, o
software ndo € o que fornece as respostas; ele fornece as ferramentas e 0s dados necessarios
para descobrir as respostas.

Assim, uma série de parcerias, treinamento e certificacdes foram sendo incorporadas,
de modo a tornar a ACADITI, como referéncia no Sudeste em Ciberseguranca. A parceria
com Ec-Council — Lider Mundial em capacitacéo e certificacdo em Seguranca Cibernetica e

criadora da certificacdo CEH, trouxe o selo de qualidade e certificacdo internacional aos
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cursos de formacdo da ACADITI. A Offensive Security que definiu um padréo de exceléncia
em treinamento de penetration testing, com esta certificacdo o estudante é considerado um
especialista em penetration testing. E, a parceira com a CompTIA, consolidou o elo com
uma das principais associacdes comerciais do setor de TI, pois é lider em certificacbes
profissionais para o setor de tecnologia da informagéo.

Em 2018, com a chegada do ex-diretor da EC-Council, Leandro Mainardi, ocorre
uma revolucgédo da empresa, onde muda-se o foco para Cybersecurity. Esse movimento vem
acompanhado da 12 Pds-Graduacao em Ciberseguranca Ofensiva.

Em 2019, a P6s-Graduacdo em Ciberseguranca Ofensiva, apresenta-se como Unica e
inovadora e recebe o prémio da EC-Council Global Awards como o melhor Centro de
Treinamento Autorizado na América Latina.

Com a seguranca cibernética como paixdao e foco na ACADITI, tecnologias,
ferramentas e pessoas foram sendo mobilizados para alcancar os mais altos niveis de
exceléncia. Em seus 12 anos de atuacdo, formaram mais de 1500 alunos.

Além de prestarem atendimento na area de seguranca cibernética a mais de 150
clientes corporativos no Brasil, Angola, Espanha, Portugal e Sdo Tomé e Principe.

Em 2020, o dnico instrutor eleito como o melhor instrutor da América Latina,
Leonardo La Rosa, vem consolidar ainda mais os esforcos e estratégias da Pds-graduacao
em Ciberseguranca, ja que ele se certificou no Centro de Treinamento Autorizado.

Atualmente a ACADI-TI e a Offensive Security consolidaram a maior parceria em
ciberseguranca ofensiva no Brasil para elevar a maturidade do mercado brasileiro.

Dessa forma, a ACADI-TI, a partir dos resultados bem-sucedidos em suas
certificacbes e preocupados em proporcionar educacdo de qualidade aliada a
empregabilidade, trouxe a proposta de desenvolvimento da Faculdade ACADI-TI.

Outro vetor motivador da ACADITI, é que cerca de 83% das organizacdes
empresariais no Brasil devem aumentar o investimento em seguranca cibernética em 2022,
com o intuito de reduzir os frequentes ataques de hackers registrados durante a pandemia de
Covid-19.

E o que apontam os nimeros divulgados em 11 de outubro de 2021 pela pesquisa
PwC Digital Trust Insights 2022, que contou com 3,6 mil executivos de negdcios, tecnologia

e seguranca, pois 0 numero de empresas que preveem um aumento nos gastos cibernéticos

| Projeto Pedagégico do Curso de Defesa Cibernética



ACADI-TI

ACADEMIA INOVADORA DE TI

para 0 proximo ano é maior entre as companhias brasileiras, quando comparado outras
organizagdes do mundo. O levantamento mostra que o crescimento nas verbas para combate
aos hackers em outros paises foi de 69%. Ja em comparacdo com o ano passado, os indices
eram bem menores: 55% entre empresas brasileiras e 57% para as internacionais.

A forga de trabalho em ciberseguranga precisa crescer 145%, para atender a demanda
por profissionais qualificados em todo o mundo. O que significa dizer que sdo necessarios 4
milhGes de profissionais a mais, para manter empresas e organiza¢des mais seguras.

Hoje, o setor emprega 2,8 milhGes em dez paises, segundo o Cybersecurity
Workforce Study, relatério divulgado pelo (ISC)?, uma das principais organizagdes
internacionais da area de ciberseguranca.

Essas pessoas ocupam func@es, principalmente, em segmentos como tecnologia da
informacdo (22%), servicos financeiros (8%) e setor publico (7%). Os EUA empregam a
maior parte deles: 805 mil. O Brasil estd em segundo lugar, com 486 mil.

Somente na Ameérica Latina, a demanda por empregados qualificados chega a 600
mil profissionais; a segunda maior, de acordo com o estudo. A primeira é a regido da Asia e
Pacifico, com 2,6 milhdes de vagas estimadas no setor.

O pedido de credenciamento da Faculdade ACADITI nasce quase que de forma
natural, com as demandas requeridas na sociedade da cibercultura em que ha a necessidade
de preparar profissionais altamente qualificados para atuar em contexto nacional e

internacional em Seguranca Cibernética.

1.2 INSERCAO DA FACULDADE ACADI-TI NA REGIAO

A seguir serdo apresentados os dados referentes a caracterizacao do territorio de insergédo

da instituig&o.

Figura 1 — Sdo José dos Campos: cidade polo
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Fonte: Foto disponivel na internet

1.2.1 Caracterizagdo da cidade polo

A ACADITI esta localizada em S&o José dos Campos, municipio brasileiro do estado
de Sao Paulo. Localizado a cerca de 97 km da capital, Sdo Paulo, trata-se de um polo industrial,
com suas varias industrias instaladas, porém o comércio também representa um relevante
parcela de participa¢do na economia da cidade. A cidade é sede da Regido Metropolitana do
Vale do Paraiba e Litoral Norte.

Em Sédo José dos Campos estdo localizados institutos federais de pesquisa cientifica,
universidades, faculdades, centros de formacdo de méo de obra qualificada, empresas de
tecnologia de ponta e prédios de arquitetura arrojada. Em contrapartida, a zona rural concentra
quase 70% do territério do municipio, boa parte em areas de protecdo ambiental (SJC, 2021).

E uma cidade que une cultura, tradicio e tecnologia, sendo destaque no pais devido ao
potencial de negdcios, agente que impulsiona investimentos na area de hotelaria, comércio e
servicos. E possivel constatar isso devido ao alto fluxo de pessoas que circulam pela cidade
diariamente, devido aos polos industriais e tecnoldgicos e centros educacionais.

O desenvolvimento industrial de S&o José dos Campos iniciou-se em 1935, quando
Getulio Vargas investiu no municipio ap6s o destaque nacional na chamada fase senatorial, em
que doentes buscavam o clima da cidade em busca de cura para a tuberculose (SJC, 2021),
inaugurando o maior sanatdrio do pais. Com isso, atraiu mais investimentos e pdde avangar em

infraestrutura e saneamento basico.
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O processo de industrializacdo do municipio tomou impulso em 1950, a partir da
instalagdo do Centro Técnico Aeroespacial (CTA) e inauguracdo da Via Dutra, em 1951. Com
a consolidacdo da economia industrial, a cidade apresentou, nas décadas seguintes, um grande
crescimento demogréafico que acelerou o processo de urbanizacdo. O municipio se localiza
estrategicamente entre S&o Paulo e Rio de Janeiro, e hoje é considerado o mais importante polo
aeronautico e aeroespacial da América Latina, possuindo a EMBRAER - terceira maior
produtora mundial de jatos civis e uma das maiores companhias exportadoras nacionais. Além
de gerar muitos empregos e mao-de-obra especializada, posicionou Sao José dos Campos numa
nova era de desenvolvimento tecnolégico.

De acordo com o site da prefeitura de Sdo José dos Campos (2021), nos anos 90 e inicio
do século 21, Sdo José dos Campos passou por um importante incremento no setor terciario.
Hoje, a cidade é um centro regional de compras e servigos, com atendimento a
aproximadamente 2 milhdes de habitantes do Vale do Paraiba e sul de Minas Gerais.

Além das informacg0es acima, existe o Parque Tecnoldgico Séo José dos Campos, criado
pela prefeitura da cidade, que é pioneiro no Estado de Sdo Paulo — foi 0 primeiro parque
tecnoldgico criado em territorio paulista (PQTEC, 2021). E uma parte fundamental para a
inovacdo no empreendedorismo, fomentando a criacdo de novas tecnologias, produtos e
processos, com atuacdo nas areas de aerondutica, energia, salde, recursos hidricos e

saneamento, espacial e ferroviaria.
1.2.2 Caracterizagdo da regiao

A regido de Sao José dos Campos possui Varios parques, ruas arborizadas e pracas.
Sendo o principal municipio da Regido Metropolitana do Vale do Paraiba e Litoral Norte, a
populacdo preserva a cultura local e recebe 0s varios migrantes, que participam do crescimento
regional.

De acordo com o site da prefeitura da cidade, Sdo José dos Campos € ligada por
modernas rodovias e pelo aeroporto, estando bem proxima das praias, da regido serrana e de
outros destinos turisticos do vale. Sdo José dos Campos, segundo o Guia SJC (2021) é um
centro de referéncia no Vale do Paraiba, Sul de Minas, Sul Fluminense e Litoral de S&o Paulo

na area de estudos, trabalho, medicina e servigos diversos.
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A regido de influéncia de S&o José (Ver FIG.2) pode ser compreendida a partir, ndo de
apenas um, mas de varios recortes territoriais. A Regido Metropolitana do Vale do Paraiba e
Litoral Norte, formada por 39 municipios, € umas das seis regides metropolitanas do estado de
Sdo Paulo e pertence a Macrometrépole de Sdo Paulo (Ver FIG.3). As conexdes dessa rede
intermunicipal se ddo, principalmente, através de rodovias intermunicipais estaduais — SP-50,
SP-99, SP-70, SP-65, SP-66, SP-62 — e da rodovia federal BR-116.

Figura 2 — Mapa do Estado de S&o Paulo

Fonte: Ministério do Interior (1981)

Figura 3 — Macrometrdpole
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. Regido Metropolitana de S3o0 Paulo, nicleo da drealregido
metropolitana legalmente definida
|:| Regido Metropolitana da Baixada Santista

|:| Regido Metropolitana de Campinas

|:| Regido Metropolitana do Vale do Paraiba e Litoral Norte
|:| Regido Metropolitana de Sorocaba

Dﬂgln'neran_:én Urbana de Jundiai

Dﬂgln'neran_:én Urbana de Piracicaba

|:| Unidade Regional de Eraganca Paulista

Fonte: Emplasa e Subsecretaria de Desenvolvimento Metropolitano (2020)

O colar metropolitano, do qual Sdo José faz parte, ndo conforma uma identidade
territorial, devido ao crescente processo de conurbacdo que existe atualmente. As relacdes da
Regido Metropolitana do Vale do Paraiba e Litoral Norte ocorrem entre varios municipios,
como Taubaté, Aparecida, Cacapava, Guaratingueta, Caraguatatuba, Campos do Jordéo,
Pindamonhangaba e Jacarei. A Regido Metropolitana pertence ao Complexo Metropolitano
Expandido, que compreende também as regides metropolitanas de Sdo Paulo, Sorocaba,
Campinas e Baixada Santista, detendo mais de 75% da populacédo do estado paulista inteiro.

Em sintese, € de se reconhecer que a regido de influéncia de S&o José, de maneira mais
direta, equivale a propria Regido Metropolitana do Vale do Paraiba e Litoral Norte (Ver FIG.4).

Adicionalmente, é de se admitir, dependendo da finalidade desejada, por exemplo, na
area de inovacdo e tecnologia, que a regido de influéncia de Séo José dos Campos néo alcanca

apenas 39 municipios, mas sim o pais como um todo.
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Figura 4 — Regido Metropolitana do Vale do Paraiba e Litoral Norte
Regido Metropolitana do Vale do Paraiba e Litoral Norte
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Fonte: EMPLASA — Unidade de Dados e Informacdes Técnicas (2021).

No que diz respeito a Rede Municipal de Servico de Saude, Sdo José dos Campos é uma
referéncia em atendimento médico e hospitalar, dispondo de uma rede de hospitais estruturada.
E composta por Unidades Basicas de Saude, Pronto Atendimento (UPA), hospitais com
atendimento 24h, e unidades especializadas de saude, além de outras unidades e hospitais
contratados e conveniados. Nas Unidades Bésicas de Salde sdo estruturados projetos de
prevencdo a varias doencas e de planejamento e assisténcia e acompanhamento familiar,
incluindo atengdo com servicos bésicos a populacéo.

S&o Jose oferece uma ampla rede de educacéo basica que conta com institui¢des publicas
e privadas de nivel elevado. Além de avancadas incubadoras de base tecnoldgica, que apoiam
projetos e feiras, e manifestacdes culturais em museus, cinemas, teatros e em inimeros eventos
artisticos. S&o José percorreu um caminho acelerado onde tem ligagcdo completa com a base de

empreendedorismo.
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Saude, qualidade de vida, educacdo e sustentabilidade. A cidade investe em vida
saudavel de seus habitantes, mantendo grandes areas verdes em bairros tranquilos, que garantem

qualidade de vida e lazer.

1.2.3 Indicadores econdbmicos e sociais da regido de Sdo José dos Campos

- Indicadores da cidade polo

Tabela 1 — Indicadores Gerais

Populacdo IBGE, Censo 2010 629.921
Populacao IBGE, Estimada 2021 737.310
P1B municipal IBGE, 2018 39.697.500,50
PIB per capita IBGE, 2018 55.603,18
IDHM PNUD, 2010 0,807 (Muito Alto)

Fonte: IBGE e PNUD-Brasil

Com populacdo, em 2010, de 629.921 habitantes (IBGE, 2010), € estimada, em 2021,
com 737.310 habitantes, Sdo José dos Campos ocupa a 5% posi¢cdo no ranking populacional
estadual é o segundo mais populoso do interior do Brasil, sendo o primeiro em Campinas. Do
ponto de vista do PIB. No que diz respeito ao nivel de desenvolvimento humano, medido pelo
IDHM, com um valor de 0,807, cai para o0 12° lugar entre os municipios paulistas.

Sobre o IDHM, verifica-se que ele vem tendo um avanco positivo, em todos 0s seus
componentes, na série histérica 2000/2010, respectivamente, de 0,739 a 0,807. De forma
estratificada, a expectativa de vida era de 73,39 anos, em 2000, e de 76,27 anos, em 2010
(IBGE, 2010). A propdsito do terceiro e ultimo componente, o da educacédo (Ver TAB.2), com
desempenho final de 0,764, é 0 que teve a maior taxa de crescimento nas ultimas décadas.

Algumas observacGes merecem ser feitas. A primeira, que o IDHM médio regional
(0,762) indica que ele se situa numa faixa média (entre 0,680 e 0,807), mas pouco abaixo a
média estadual (0,783). A segunda, que 33 dos 39 municipios apresentam IDHM alto (entre
0,721 e 0,798) e 3 muito alto, (entre 0,800 e 0,807). Por fim, que o porte do municipio parece

ter influéncia no melhor desempenho, uma vez que toda a atencéo nas diversas areas faz com
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que a cidade seja reconhecida em todo o pais sendo citada como “cidade modelo” e recebendo

diversos prémios em inovacao e infraestrutura.

Gréfico 1 — IDHM — Regido Ampliada Regido Metropolitana do

Vale do Paraiba e Litoral Norte
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Fonte: IBGE, 2021
Tabela 2 — IDHM Educacao
Componentes 2000 | 2010
% de 18 anos ou mais com ensino fundamental completo 58,06 | 70,28
% de 5 a 6 anos frequentando a escola 73,87 | 93,09
% de 11 a 13 anos frequentando os anos finais do ensino fundamental 85,00 | 89,77
% de 15 a 17 anos com ensino fundamental completo 71,12 | 78,58
% de 18 a 20 anos com ensino médio completo 47,92 | 56,79
IDHM Educacéo 0,655 | 0,764

Fonte: PNUD Brasil, 2010
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Com relacéo a indicadores de trabalho e renda, a populagdo economicamente ativa de
Sao José dos Campos passou de 68,91%, em 2000, para 70,71%, em 2010, enquanto a taxa de
desocupacdo reduziu de 17,25% para 7,11%, no mesmo periodo (Ver TAB.3).

Tabela 3 — Ocupacéo da populagdo de 18 anos ou mais

Ocupacéo 2000 2010
Taxa de atividade - 18 anos ou mais 68,91 | 70,71
Taxa de desocupacdo - 18 anos ou mais 17,25 7,11
Grau de formalizacdo dos ocupados - 18 anos ou mais 69,56 | 73,29
Nivel educacional dos ocupados

% dos ocupados com fundamental completo - 18 anos ou mais 67,73 | 77,20
% dos ocupados com médio completo - 18 anos ou mais 48,21 | 60,14
Rendimento médio

% dos ocupados com rendimento de até 1 s.m. - 18 anos ou mais 17,20 9,98
% dos ocupados com rendimento de até 2 s.m. - 18 anos ou mais 51,28 | 54,82

Fonte: PNUD, 2020

Especialmente quanto a renda, é expressivo o percentual da populacdo que vive com até
2 salarios-minimos (s.m) (Ver TAB.3). Ha que se ressaltar, nesse caso, que, embora a renda per
capita apresente um aumento consideravel e que o percentual de pobres e extremamente pobres
tenha caido fortemente, ao longo da Gltima década, o indice GINI (Ver TAB.4), que representa
um indicador usado para medir o grau de concentracdo de renda, diminuiu apenas 0,01 depois
de 2000, e permaneceu em patamar pior do que o padrdo nacional (0,515). De acordo com
PNUD (2013), esse indice varia de 0 a 1, numericamente, sendo que 0 representa a situacéo de
total igualdade, ou seja, todos tém a mesma renda, e o valor 1 significa completa desigualdade
de renda, ou seja, se uma sO pessoa detém toda a renda do lugar.

Tabela 4 — Pobreza e Desigualdade

Indicadores 2000 2010
Renda per capita 936,61 1190,96
% de extremamente pobres 2,31 1,01
% de pobres 8,90 3,89
Indice de GINI 0,56 0,55

Fonte: PNUD, 2013
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1.2.4 Indicadores da regiéo

O mapa do IDHM do Brasil (FIG.5) permite uma primeira compreensédo da regido de
influéncia de Sao José dos Campos. O IDHM é uma medida composta de indicadores de trés
dimens@es do desenvolvimento humano: longevidade, educacéo e renda. O indice varia de 0 a
1. Quanto mais proximo de 1, maior o desenvolvimento humano (PNUD, 2010).

S&o José dos Campos dispde de um amplo polo industrial, automobilistico e mecénico,
0 que atrai muitos visitantes com interesse na area tecnoldgica que se desenvolve. E um grande
centro urbano nacional, que se configura como uma area, com nivel de desenvolvimento
humano alto. Entre as principais instituicGes e empresas ali sediadas, destacam-se a Embraer,
Ambev, General Motors, Ford, Petrobras, Volkswagen, Johnson & Johnson, Instituto de
Pesquisa & Desenvolvimento (IPDM), o Instituto Nacional de Pesquisas Espaciais (INPE) e o
Departamento de Ciéncia e Tecnologia Aeroespacial (DCTA).

O Instituto Nacional de Pesquisas Espaciais (INPE), segundo o Portal Brasileiro de Sites
Abertos, foi criado em 1961 com o objetivo de capacitar o pais nas pesquisas cientificas e nas
tecnologias espaciais. Ainda de acordo com o Portal, “ao longo dos anos, suas atividades se
ampliaram e a importancia dos estudos vao desde assuntos complexos sobre a origem do
Universo a aplicagOes de ciéncias como nas questdes de desflorestamento das nossas matas. O
Instituto é centro de exceléncia, e referéncia internacional, em pesquisas de ciéncias espaciais
e atmosféricas, engenharia espacial, meteorologia, observacao da Terra por imagens de satélite
e estudos de mudangas climaticas. O INPE tem como finalidade realizar pesquisas cientificas,
desenvolvimento tecnologico, atividades operacionais e capacitagdo de recursos humanos”

A regido destaca-se também por abrigar varias instituicbes de ensino superior com
reconhecimento internacional, segundo o site da Prefeitura de Sdo José dos Campos, como ITA
(Instituto Tecnoldgico de Aeronautica), UNIFESP (Universidade Federal de Sdo Paulo),
UNESP (Universidade Estadual de Sdo Paulo), FATEC (Faculdade de Tecnologia de Séo
Paulo), Polo de apoio presencial da UAB (Universidade Aberta do Brasil), Universidade do
Vale do Paraiba (Univap), Universidade Paulista (Unip), Etep, Anhanguera, Fundacao

Armando Alvares Penteado (Faap) e Instituto de Filosofia Santa Teresinha.
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Figura 5 — IDH Municipal 2010

2010

Toase b riams e S Bt

Fonte: PNUD-Brasil, 2010

E importante realcar que a area costeira da Regido Metropolitana do Vale do Paraiba e
Litoral Norte vem se tornando cada vez mais importante nos processos de desenvolvimento no
Estado de Sao Paulo e, também, no Brasil. Isso gera um fluxo de investimentos publicos e
corporativos, que acaba atraindo pessoas e aumentando a demanda sobre 0s recursos naturais,
0S Servigos e os sistemas, assim como sobre a infraestrutura de servigos publicos de acordo com
TEIXEIRA, L. (2012).

Esse efeito fez com que a regido necessitasse de novas politicas sociais, as quais
envolvem educacdo e salde, fazendo com que a atencdo se voltasse para a melhoria do
desenvolvimento local, aumentando assim, de uma maneira abrangente, o indice de IDH dos
municipios.

O Grafico 2 mostra a distribuicdo da populacdo por municipio da Regido Metropolitana

do Vale do Paraiba e Litoral Norte, sua regido de influéncia. No primeiro caso, tem-se uma
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concentracdo populacional na cidade polo de 39,6%; ou seja, quase metade da populacdo

regional estd em S&o José dos Campos, na sua zona urbana.

Grafico 2 — Populacéo estimada por municipio
Regido Metropolitana do Vale do Paraiba e Litoral Norte
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Fonte: IBGE, 2021

Em proporcdo semelhante, o padrdo concentrador de populagdo, que caracteriza a
relacdo intermunicipal regional, replica-se em termos de producdo de riqueza. Frente a Regido
Metropolitana do Vale do Paraiba e Litoral Norte, Sdo José dos Campos € responsavel por 40%
do PIB Total (GRAF.3), e na sequéncia, estdo os municipios de Taubaté, com 15%, Jacarei,
com 9%, e Pindamonhangaba, representando 6%.
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Grafico 3 — PIB Total por municipio

Regido Metropolitana do Vale do Paraiba e Litoral Norte
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Fonte: Grafico de autoria propria - dados do IBGE, 2018

A estratificacdo do PIB Regional possibilita uma observacdo em relacdo ao
entendimento das caracteristicas econémicas: Sdo José possui 0 melhor desempenho em
comparagao aos outros municipios, representando 40% do total. De acordo com o secretario de
Desenvolvimento Econémico e da Ciéncia e Tecnologia, esses nimeros sao condizentes com a
realidade de uma cidade que é o maior polo aeroespacial da América Latina e retne algumas
das maiores industrias do pais, lideres nacionais e até mundiais nos respectivos segmentos, de

acordo com o site da Prefeitura de Sdo José dos Campos.
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Figura 6 — PIB per capita

SAO PAULO

PIB per capita N° de municipios

por municipio (R$) por classe
I - 7882 10.000 1.422
[ > 10.000a 15.000 989

> 15.000 a 20.000 759

> 20.000 a 27.000 842
[ > 27.000a35.000 611
I - 35.000a45.000 410
I - +5.000a583.172 537

PIB per capita brasileiro: R$ 33.593,82

Fonte: IBGE, 2020

https://www.ibge.gov.br/apps/pibmunic

O PIB per capita é um indicador que serve para analise da qualidade de vida de uma
regido. Sao José dos Campos, de acordo com o IBGE (2018), se enquadra na categoria que
possui um PIB per capita mais alto do Brasil, R$ 55.603,18, estando acima do indice do proprio
pais, que é de R$ 33.593,82. Considerando a Regido Metropolitana do Vale do Paraiba e Litoral
Norte, 36% dos municipios possui um PIB per capita acima de R$ 27.000,00, e somente 11
deles, 28%, abaixo de R$ 15.000,00.

A figura 7 mostra que nao ha rendimento da atividade agropecuéria no municipio de

Séo José dos Campos, com baixissima participacao no valor adicionado bruto municipal total.
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Figura 7 — VAB Agropecuario por municipio
com foco na Regido Metropolitana do Vale do Paraiba e Litoral Norte
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A figura 8 mostra o total e participacdo do setor da industria no valor adicionado bruto
municipal. Inclui indUstrias extrativas; Industrias de transformacéo; eletricidade e gas natural,
agua, esgoto, gestdo de residuos e atividades de purificacdo; construgdo do ciclo anual das
contas nacionais IBGE, PIB municipal. Comité de pesquisa, coordenacdo de contas nacionais

e comité de ciéncias da terra, coordenacdo geografica.
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Figura 8 — VAB da Industria

com foco na Regido Metropolitana do Vale do Paraiba e Litoral Norte
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A

Quanto ao rendimento, a atividade industrial ultrapassa todas as outras atividades, que

pode ser justificada pelo fato do alto valor adicionado das indUstrias instaladas na regido,

principalmente as voltadas as atividades aeronauticas e de ciéncia e tecnologia, que demandam

alta qualificacdo dos funcionarios e remuneram melhor.

A figura 9 mostra o valor total e a participacdo do setor de servicos no valor adicionado

municipal, incluindo transporte, armazenamento e correio; alojamento e alimentag&o;

informacédo e comunicacdes; financgas, seguros e atividades de servicos relacionados; atividades

imobiliarias; atividades profissionais, cientificas e técnicas, servi¢cos administrativos e

auxiliares; administracdo, defesa nacional, educacdo, salde publica e social seguranca;
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educacdo privada e saude; comércio e reparagdo de veiculos motorizados e motocicletas e

outras atividades de servicos.
Figura 9 — VAB de Servicos

com foco na Regido Metropolitana do Vale do Paraiba e Litoral Norte
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Ainda que muito abundante os territorios rurais, a agropecudria representa apenas
0,15%, no tempo em que a industria por 48,31% e o setor de servicos por 51,54% das atividades
realizadas na cidade, conforme IBGE (2011). Apesar do percentual de envolvimento da
agropecudria no PIB possa ser baixo considerando os demais setores da economia, € importante
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ressaltar que essa participagao passou por aumento fundamental (de 0,04% do PIB para 0,15%
do PIB) no periodo entre 1999 e 2010, ainda de acordo com IBGE (2011).

Por ultimo, um dado regional de interesse, diz respeito a populacéo na faixa etaria
compativel com a educacéo de nivel médio e superior, num cenario de curto prazo, ou seja,
a populacao formada por adolescentes e adultos jovens, na faixa etaria de 15 a 29 anos. Ainda
que o numero disponivel remonte ao Censo de 2010 e que, por forca da transicdo
demogréafica, se saiba que hd um envelhecimento persistente da populacdo, ele é
consideravel, totalizando, naquele ano, quase 588 mil jovens ou mais de ¥ da populagéo
total (Ver TAB. 5).

Tabela 5 — Populagdo por Agrupamento Etario — 2020

MUNICIPIOS 15 a 29 anos Populacao
S&o José dos Campos 168.655 629.921
Taubaté 72.561 2178.686
Jacarei 52.894 211.214
Pindamonhangaba 38.828 146.995
Séo Sebastido 19.677 73.942
Cacapava 21.864 84.752
Guaratingueta 28.091 112.072
Caraguatatuba 25.579 100.840
Lorena 21.242 82.537
Cruzeiro 19.400 77.039
Ubatuba 19.780 78.801
Jambeiro 1.380 5.349
Campos do Jordao 12.480 47.789
Tremembé 11.334 40.984
Aparecida 9.240 35.007
Cachoeira Paulista 7.578 30.091
Ilhabela 8.062 28.196
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Roseira 2.549 9.599
Santa Branca 3.318 13.763
Paraibuna 4.376 17.388
Cunha 5.293 21.866
Potim 6.307 19.397
Piquete 3.393 14.107
Igarata 2.144 8.831
Séo Bento do Sapucai 2.336 10.468
S&o Luiz do Paraitinga 2.489 10.397
Bananal 2417 10.223
Queluz 3.011 11.309
Santo Ant6nio do Pinhal 1.587 6.486
Lavrinhas 1.781 6.590
Lagoinha 1.090 4.841
Natividade da Serra 1.427 6.678
Silveiras 1.434 5.792
Redencéo da Serra 858 3.873
Séo José do Barreiro 939 4.077
Monteiro Lobato 912 4.120
Canas 1.182 4.385
Areias 895 3.696
Arapei 592 2.493
TOTAL 588.975 2.264.594
Percentual 26% 100%

Fonte: IBGE, 2020

A cidade de S&o José dos Campos, como relata Medeiros e Perilo (1990), tem projecao
internacional e exibe produtos de alto conteudo tecnoldgico como avides, foguetes e satelites.

Pode-se afirmar, portanto, que
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S&o José dos Campos constitui um tipo de polo tecnoldgico que foi implantado sem
necessitar de uma estrutura organizacional formal, ainda segundo os autores citados acima. Essa
estrutura usualmente é concebida para facilitar a interacdo entre trés parceiros: instituicdes de
ensino e pesquisa, industrias e governo (nos seus diversos niveis). Essa estrutura existia
implicitamente, o que valoriza o caso estudado. (MEDEIROS; PERILO, 1990).

Segundo estimativa da Associagdo Brasileira das Empresas de Tecnologia da
Informacdo e Comunicacdo (Brasscom) (2019), até 2024, serdo 420 mil novas vagas para
absorver a demanda interna, ja que milhares de profissionais brasileiros serdo contratados por
empresas americanas e europeias para trabalhar no programa de home office.

A Brasscom afirmou que em termos de valor mdvel os resultados impressionam, pois,
o setor de TI j& responde por 6,8% do PIB brasileiro, uma média de 90 bilhdes de reais por ano.

Com o crescimento da demanda, o foco desse segmento de mercado s6 € a mao de obra.
Ainda segundo a Brasscom (2020) até 2024 a busca por profissionais com habilidades digitais
chegara a 70 mil por ano no Pais, mas o nimero de formados na é&rea seréa de 46 mil.

S&o José dos Campos é um dos exemplos de como o setor de tecnologia se desenvolve
e auxilia no desenvolvimento de diferentes regides. A cidade foi eleita a sexta cidade brasileira
mais adequada para empreendedores e sempre foi o centro de inovagdo do Brasil, baseado no
artigo do SPS Consultoria (2021). O Parque Tecnolégico de S&o José dos Campos foi fundado
em 2006 e é considerado o maior complexo de inovacgdo e empreendedorismo do Brasil, 0 que,
de acordo com o Diério do Grande ABC (2021) “abre oportunidades para que empresas
oferecam solucdes criativas a prefeitura, em areas como mobilidade, salde, educacdo,
inteligéncia de gestao e seguranca.”

Segundo ainda o artigo da SPS Consultoria (2021), o Parque cobre uma &rea de 15
milhGes de metros quadrados, com 152 empresas e startups, 6 institutos de ciéncia e tecnologia
e 10 instituicGes de ensino e pesquisa. Cerca de 300 empresas estdo conectadas ao parque de
alguma forma por meio de programas de inovagdo e empreendedorismo.

O impacto econdmico é enorme. Além de receber altos investimentos publicos e
privados, disponibilizou quase 2.000 vagas de emprego, a maioria de alta qualidade, 70% das

quais para cargos com ensino superior ou pos-graduacdo (SPS Consultoria, 2021).
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Em matéria no site da Prefeitura de S&o José dos Campos (2015), foi descrito que mais
de 50 empresarios se reuniram em S&o José dos Campos para discutir requisitos, cotacfes e
tendéncias de tecnologia da informacéo (TI) na cadeia produtiva do setor aeroespacial.

Na mesma noticia, o0 secretario de Desenvolvimento Econdmico e da Ciéncia e
Tecnologia disse que; “O setor de TI ¢ estratégico para a competitividade da industria
brasileira. Ele exige recursos, mas principalmente criatividade, e o Brasil j& possui um nivel de
conhecimento espetacular nessa area. Ao favorecer a aproximacdo de dois segmentos tao
importantes para a economia de Séo José dos Campos e do pais, 0 evento contribui para
fortalecer nossas empresas no cenario mundial”

O site tiinside, que mostra tendéncias e inovagdes em tecnologia e negécios do mundo
digital, publicou em abril de 2021, um artigo sobre o investimento de loT (Internet das Coisas)
de S&o José dos Campos. De acordo com a matéria, 0 municipio serd o primeiro do Brasil a ser
certificado como cidade inteligente (Smart City). O processo de certificagdo € um movimento
inédito no Brasil e traz expectativas de que, no futuro, o conceito de cidade inteligente seja mais
bem compreendido e implementado por outras cidades brasileiras. Para obter a certificacao,
Sdo José investiu em recursos tecnoldgicos em todas as areas da gestdo publica como saude,
educacao, mobilidade urbana e seguranca publica, segundo o tiinside (2021).

Desde o inicio, Sdo José dos Campos tem focado, segundo Medeiros e Perilo (1990), na
transferéncia de tecnologia para a industria e na superagdo dos entraves institucionais e
burocraticos que ainda hoje existem em varios centros. Assim sendo, a cidade é considerada
um dos mais importantes exemplos de desenvolvimento da industria tecnoldgica do pais
(MEDEIROS; PERILO, 1990). Tanto pela relevancia de suas instituicGes de ensino e pesquisa,
quanto pelo valor das empresas de base tecnoldgica, e também pela forte cooperacdo interativa

entre academia e indUstria.
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1.3IDENTIDADE INSTITUCIONAL

1.3.1 Missao
A Misséo da Faculdade ACADI-TI é

“Ser uma Institui¢do de Ensino Superior de exceléncia na formagdo de
profissionais qualificados, éticos e cidad@os. Comprometidos em
transformar vidas por meio da educacao, ajudando os cidadaos a se

manterem seguros no mundo digital”.

No ambito da IES, as prerrogativas que arrolam sua misséo inserem-na em um
contexto participativo no sentido de proporcionar melhorias significativas ao entorno por
meio de suas acdes educacionais.

Nesta vertente, 0 homem € o foco de interesse ja que a qualidade de vida depende do
desenvolvimento da sociedade na qual ele se insere a partir de aces especificas das
organizacbes do conhecimento. Desse modo, as agOes institucionais promulgam o
desenvolvimento local e regional, consolidando a razdo de ser da Institui¢do e materializando
seus compromissos institucionais com a sociedade a partir do ensino, o qual implica na base
para o desenvolvimento sustentavel.

Em esséncia, a ACADITI corrobora sua misséo a partir da promogéo do Ensino para
o0 desenvolvimento da comunidade, assumindo seu compromisso de ser referéncia no ensino
de ciberseguranca, a qual se fundamenta em aspectos de desenvolvimento humano e nas

necessidades de diversos segmentos econdmicos.

1.3.2 Viséo

A visdo constitui-se no futuro desejado pela Instituigdo, com base em um horizonte
temporal onde vao ocorrer os esforgos individuais, das equipes e o delineamento de recursos
aplicados ao desenvolvimento dos objetivos da Instituicdo. Neste sentido, se apresenta a
visdo da ACADITI:
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“Ser reconhecida, até 2026, como a melhor institui¢do educacional privada

do Estado de Sdo Paulo na darea de ciberseguranca”.

1.3.3 Valores e proposito
Os valores também podem se consolidar em um conjunto de crencas, 0s quais vao
facilitar o compromisso entre os responsaveis pelo desenvolvimento da Instituicdo e seus
stakeholders. Neste sentido, apresenta-se os valores ACADITI da seguinte forma:
e Acreditar na educacdo como forma de constru¢do de uma sociedade mais
justa e igualitéria;
e Conceber a formacao profissional pelo principio da ética, da cidadania e da
educacdo continuada;
e Buscar, constantemente, a exceléncia académica, norteando-se pela
responsabilidade social, incluséo e desenvolvimento sustentavel;
e Pensar a educacdo como fator decisivo a transformacao social e ao progresso
cientifico e tecnoldgico, de forma a contribuir para o bem comum da

sociedade, tornando os cidaddos mais seguros no mundo digital.

1.4JUSTIFICATIVA PARA O CURSO DE DEFESA CIBERNETICA

Barack Obama, quando presidente dos Estados Unidos, ja dizia que a proxima guerra
seria cibernética, prenunciando um futuro ndo muito distante. E uma realidade que vai além
do universo corporativo, e abala diretamente a rotina e a vida das pessoas no mundo todo.

Hoje ja se sabe que boa parte das invasdes e sequestro de dados ocorre por falta de
cuidado e conhecimento, quando usudrios deixam de executar a¢fes basicas de seguranca
digital. Contudo, vale lembrar, que é também um processo cultural, de habito doméstico no
meio digital.

Assim, no mundo do trabalho, é impossivel falarmos de boas praticas de
ciberseguranca, anteriormente chamada de seguranca da informacdo, sem citarmos a
importancia da criacdo de comités, cartilhas, orientacbes e treinamento recorrentes de
profissionais, porém, apenas isso ndo basta, se ndo houver uma conscientizagdo maior de

todo um grupo e da sociedade em geral.
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E primordial iniciarmos um movimento para a formagdo de mais profissionais de
ciberseguranca, os chamados “hackers éticos”, que irdo fazer a defesa cibernética das
empresas e protegé-las dos hackers mal-intencionados, que, ao contrario dos profissionais
éticos, estdo a frente e sdo habilidosos em criar taticas e estratégias para o roubo de dados,
ocasionando prejuizo financeiro e de imagem.

Diversas empresas no Brasil, e no mundo todo, j& sofreram ataques cibernéticos, até
mesmo 6rgdos publicos tiveram seus sistemas invadidos, como o sofrido pelo Tribunal
Federal da 3% Regido, por incrivel que pareca.

De acordo com a Cybersecurity Ventures os crimes cibernéticos devem causar um
prejuizo na ordem de US$ 8 trilhdes em 2023, tornando o cibercrime a terceira maior
economia do mundo. A previsao é crescer cerca de 15% até 2025.

Por outro lado, as empresas tém dificuldade de contratar profissionais especializados.
Levantamento da Cybersecurity estimou que, até o final deste ano, serdo abertas mais de 3,5
milhbes de vagas de trabalho na érea de seguranca cibernética, porém existe um gap de
profissionais capacitados e preparados para atuar com ciberseguranca, e a escassez € global.
Aproximadamente 4 milhdes, de acordo com o International Information System Security
Certification Consortium (ISC).

Nesse sentido, o Brasil precisa formar, aproximadamente, 335 mil profissionais,
proporcionalmente. Curiosamente, os salarios dos profissionais podem variar entre R$ 5 mil
(iniciantes) e ultrapassar R$ 24 mil (profissionais experientes e com alto cargo).

Esses valores sdo atrativos para as pessoas, principalmente para quem enxerga uma
oportunidade profissional em TI. Além disso, para quem ja esta na area, ter uma formacao
complementar, como uma p6s-graduacdo em ciberseguranca, significa fugir da estagnacéo e
abracar desafios mais complexos no cotidiano do trabalho.

Em algumas empresas, principalmente fora do Brasil, existe a area de “Blue Team”,
que é uma equipe de seguranca cibernética que se concentra em defender sistemas e redes
contra-ataques maliciosos.

A demanda por esse perfil profissional tem aumentado nos ultimos anos, devido ao
crescente nimero de ameacas cibernéticas como ransomware e phishing, além do surgimento

de novas ameacas, como deep fakes.
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Nesse caso, € utilizado a Inteligéncia Artificial para criar videos ou imagens falsas
que parecem ser reais. Essa tecnologia pode ser utilizada para criar conteddo enganoso,
difamatorio ou mesmo para fraudes financeiras, € imprescindivel a necessidade de proteger
seus sistemas.

A 1A estéd sendo cada vez mais sendo utilizada na area de ciberseguranca para ajudar
a detectar ameagas nas corporacdes.

Algumas das aplicacdes de IA na ciberseguranca incluem a analise de
comportamento, e pode ser usada para analisar o perfil dos usuarios e identificar atividades
suspeitas, como tentativas de acesso ndo autorizado ou uso indevido de informacoes
confidenciais.

Além disso, a Inteligéncia Artificial, pode detectar ameacas usando técnicas de
analise de dados e aprendizado de maquina para identificar padrbes de comportamento
malicioso, como o malware e o phishing.

A 1A pode ser usada para responder rapidamente a incidentes de seguranca,
automatizando tarefas de resposta e mitigacdo, como a remocao de malware e a restauracao
de sistemas comprometidos, bem como prevencdo de fraudes financeiras, identificando
transagdes suspeitas e comportamentos fraudulentos em tempo real.

Diante de tudo isso, a pergunta que devemos responder é: por que instalar um curso
de Defesa Cibernetica em S&o José dos Campos? E respondemos:

A instalacdo de um curso de Defesa Cibernética em S&o José dos Campos € uma
medida essencial e estratégica por varias razbes. Primeiro, como anteviu Barack Obama, o
cenario global estd cada vez mais voltado para conflitos cibernéticos, tornando a
ciberseguranca uma area critica para a defesa nacional e corporativa. Sdo José dos Campos,
sendo um polo tecnoldgico e industrial de referéncia no Brasil, possui uma infraestrutura
tecnoldgica avancada que necessita de protecdo constante contra ameacas cibernéticas. A
formacdo de profissionais capacitados em defesa cibernética é, portanto, imperativa para
salvaguardar os interesses nacionais e empresariais.

Em segundo lugar, a crescente digitalizacdo das atividades cotidianas e corporativas
eleva o risco de ataques cibernéticos, como demonstram os prejuizos estimados em US$ 8
trilhdes por crimes cibernéticos até 2023. Sdo José dos Campos, com seu ecossistema

tecnoldgico, ndo esta imune a tais riscos. Um curso de Defesa Cibernética na regido
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contribuird para mitigar essas ameacas, capacitando individuos a implementar praticas de
seguranca eficazes e a desenvolver solucdes inovadoras para combater o cibercrime.

Terceiro, a lacuna global de profissionais qualificados em ciberseguranca, estimada
em 3,5 milhdes de vagas até o final do ano, representa uma oportunidade para S&o José dos
Campos. Ao oferecer formacao especializada na area, a cidade pode se tornar um centro de
exceléncia em ciberseguranca, atraindo investimentos e criando oportunidades de emprego
de alta qualidade para seus cidad&os.

Quarto, a integracdo da Inteligéncia Artificial (IA) na ciberseguranca, conforme
destacado, € uma tendéncia crescente que exige um novo conjunto de habilidades e
conhecimentos. Um curso em S&o José dos Campos que aborde esses aspectos inovadores
prepararia profissionais ndo apenas para enfrentar desafios atuais, mas também para liderar
o desenvolvimento de solucdes avancadas em ciberseguranca, mantendo a cidade e o pais na
vanguarda da tecnologia.

Por fim, a instalacdo de um curso de Defesa Cibernética em S&o José dos Campos
reforcaria o0 compromisso da cidade com a seguranca e inovacao tecnoldgica, alinhando-se
com as necessidades globais e nacionais de protecdo cibernética. Isso beneficiaria a
economia local, através da criacdo de empregos e atracdo de investimentos, e contribuiria
para a seguranga nacional, fortalecendo as capacidades do Brasil de defender suas

infraestruturas criticas contra ameacas cibernéticas cada vez mais sofisticadas.
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2. ORGANIZACAO DIDATICO-PEDAGOGICA

A Faculdade ACADI-TI, em processo de credenciamento institucional e autorizacdo do
curso de Defesa Cibernética, quer se comprometer com a promogdo de uma educacgao superior
de qualidade. Amparada por sua missédo, a instituicdo desenvolvera programas de graduacao
alinhados ao pressuposto da democratizacao do acesso, amplamente difundido nos documentos
oficiais que regem a educacéo superior no Brasil.

Neste contexto, a ACADI-TI desenvolverd uma proposta pedagdgica que busca o
desenvolvimento sustentavel dos locais onde atua, neste momento em seu polo sede, localizado
na Cidade de S&o José dos Campos. Essa proposta converge para o cumprimento dos objetivos
institucionais da instituicdo e para uma contribuicéo significativa ao entorno.

De acordo com as informacdes disponiveis nos 6rgaos reguladores da educacédo superior
brasileira, o curso da ACADI-TI buscara éxito no momento em que os gestores institucionais
assumirem a preocupacdo de manter a qualidade do curso. Essa preocupacao deve se pautar
pela observancia de critérios prescritos no momento da avaliacdo institucional e que estdo
concretizados nos demais cursos da instituicéo.

A partir de uma integracéo entre a gestéo institucional da ACADI-TI, a Coordenacéo de
Curso, o Colegiado, o Nucleo Docente Estruturante e a Equipe Multidisciplinar, busca-se o
desenvolvimento de diferenciais competitivos que permitam a formacao de egressos alinhados

com este Projeto Pedagogico.

Identificacdo do Curso

Mantida Faculdade ACADITI

Endereco de Funcionamento do Curso = Avenida Bardo do Rio Branco, 882, Jardim Esplanada, S&o
José dos Campos/SP.

Vagas a serem autorizadas 800

Carga Horéria Total 2080

Tempo minimo de integralizacédo 2,5 anos (5 semestres)

Tempo maximo de integralizacdo 5 anos (10 semestres)

Modalidade A distancia

Coordenador Fabio Sena da Luz
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Para gerenciar o escopo do curso, a Mantenedora da ACADITI, por meio de seu
Presidente, instituiu uma equipe de coordenacdo e gestao, por intermédio do Nucleo Docente
Estruturante (NDE). Essa equipe atuara, em conjunto com a Comissdo Prépria de Avaliacdo
(CPA) e com a Equipe Multidisciplinar, no desenvolvimento de a¢6es para a consolidacéo do
curso.

Dentre os requisitos propostos, a coordenacdo do curso passa a assumir a funcao de
acompanhar as demandas institucionais, sociais e da comunidade. Essa funcédo é fundamental
para que o perfil do egresso esteja alinhado de modo direto com os direcionamentos estratégicos
da Instituicdo.

2.1 POLITICAS INSTITUCIONAIS NO AMBITO DO CURSO

As politicas de ensino, iniciacdo cientifica e extensdo da Faculdade ACADI-TI, tragcadas
no Plano de Desenvolvimento Institucional (PDI) e detalhadas no Projeto Pedagdgico
Institucional (PPI), s&o as bases e pressupostos para o ensino da graduagao do curso de Defesa
Cibernética.

As acdes desenvolvidas pela Coordenacdo do Curso, integradas as demais instancias
institucionais e aos objetivos do curso, servem como instrumento norteador a construcdo de
reflexes que visem a consolidacdo das competéncias e habilidades inerentes a formacéo do
egresso do curso de Defesa Cibernética.

Desta forma, em consonancia com PDI, o curso adota as seguintes politicas:

2.1.1 Politicas de ensino
Na Faculdade ACADI-TI, o curso de Defesa Cibernética, atualmente em processo de
autorizacdo, incorpora as diretrizes do Projeto Pedagogico Institucional (PDI) com foco em um
ensino inovador e estratégico. A coordenacdo do curso esta comprometida com a criacao de
métodos de aprendizagem dindmicos, promovendo a interagdo entre alunos, professores, tutores
e as demandas especificas da regido de Sdo José dos Campos. Isso inclui a pratica da
interdisciplinaridade pelos docentes, integrando teoria e pratica em suas disciplinas da matriz

curricular para formar profissionais conforme o perfil delineado neste projeto pedagodgico.
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Os professores da ACADITI séo altamente qualificados, com larga experiéncia em
Cyber defesa e dedicados a combinar ensino tedrico e pratico, enriquecendo o conhecimento
académico e profissional dos alunos. O curso resposta as demandas Institucionais (PPI) de um
ensino contextualizado com o desenvolvimento de préaticas profissionais, apoiadas por
metodologias que refletem a identidade e os objetivos de formagao deste curso.

Um aspecto fundamental do ensino do curso é a incluso de parte da carga horéria das
disciplinas serem voltadas as préaticas, as quais tém a intencdo de imergir os estudantes em
ambientes profissionais reais e simulados, inseri-los no trabalho colaborativo em equipe para
reforcar o processo educativo. O curso visa formar um profissional da area de Tecnologia com
visdo holistica, capaz de entender a esséncia dos desafios da ciberseguranca nas organizactes
modernas e as caracteristicas do seu campo de atuacdo da area.

Além disso, o curso de Tecnologia em Defesa Cibernética da ACADI-TI vai além do
convencional, propondo uma formacdo abrangente em tecnologia. O objetivo é preparar 0s
alunos ndo s6 para compreender, mas também para desenvolver solugdes completas em
seguranca cibernética, equipando-os com uma perspectiva abrangente e préatica para enfrentar
os desafios contemporaneos na area.

Enquanto politicas de ensino institucional, no curso Tecnologia em Defesa Cibernética
na Faculdade ACADI-TI, o NDE definiu cinco principios fundamentais:

1. Interatividade e Engajamento Colaborativo: O curso prioriza métodos de
aprendizagem que fomentam a interacdo ativa entre estudantes, professores. Isso
promove um ambiente de aprendizado colaborativo e engajado.

2. Interdisciplinaridade e Integracdo Pratica-Tedrica: Com a presenca dos projetos
multidisciplinares em todos os semestres, hd um forte enfoque na interdisciplinaridade.
Os alunos, e naturalmente professores, sdo incentivados a integrar teoria e pratica nas e
entre as disciplinas, e dialogar o contetdo com o projeto pedagdgico.

3. Qualificacdo Docente e Desenvolvimento Profissional: A qualificagdo do corpo
docente no Programa de Qualificacdo Docente é destacada como um elemento chave.
Acreditamos que professores altamente qualificados trazem um equilibrio entre 0 ensino
tedrico e pratico, contribuindo para o desenvolvimento profissional dos alunos.

4. Imersdo em Contextos Profissionais Reais: A inclusdo de parte da carga horaria das

disciplinas com préticas, além dos projetos multidisciplinares extensionistas e o0 uso de
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técnica de simulagdo e outras abordagens imersivas, visam a inser¢do dos alunos em
ambientes profissionais reais. Esse é um principio fundamental no PPI da ACADI e que
é concretizado no curso de Defesa Cibernética em sua carga horaria pratica. Isso prepara
0s estudantes para os desafios reais do campo de seguranca cibernética.

5. Formacdo Holistica e Visdo Ampliada: O curso visa desenvolver nos alunos uma
visdo holistica, preparando-os para compreender e resolver os problemas complexos das
organizacfes modernas. A formacao visa ser abrangente, cobrindo ndo apenas aspectos
técnicos, mas também o desenvolvimento de uma compreensdo ampla das implicagdes

da tecnologia na sociedade e nos negacios.

2.1.2 Politicas de Iniciacéo Cientifica

No ambito do curso Defesa Cibernética da Faculdade ACADI-TI, a iniciacdo cientifica
é valorizada como um elemento essencial na formacdo dos alunos de Tecnologia. Esta
abordagem é vista como uma forma de promover o conhecimento tedrico, além de ser uma
forma de integrar a instituicdo com o setor organizacional e produtivo da regido de Sao José
dos Campos. As atividades de iniciacdo cientifica sdo alinhadas as disciplinas de formacéo
profissional, com um foco particular no desenvolvimento de competéncias praticas através de
projetos e pesquisas.

As praticas de inicia¢do cientifica sdo projetadas para complementar e enriquecer o
curriculo de graduacdo tecnoldgica em Defesa Cibernética, incentivando os alunos a se
engajarem na investigacdo e na producdo de conhecimento. Isso inclui a realizagdo de
atividades praticas, leitura critica e a producdo de materiais académicos, como papers e artigos,
que sao adaptados conforme as necessidades especificas de cada linha de pesquisa.

A Faculdade ACADI-TI se empenha em desenvolver metodologias que facilitem a
insercdo dos alunos de Defesa Cibernética em contextos cientificos, fomentando a formacéo de
um estudante auténomo e critico. A Instituicdo entende a educacao superior como um veiculo
de emancipacédo e consolidacdo de valores fundamentais, por isso, previu em seu orgamento
uma dotacao orcamentaria para investir na iniciagéo cientifica e incentivar professores e alunos
para participarem de congresso nacionais e internacionais.

As préticas de iniciacdo cientifica na Faculdade ACADI-TI serdo propostas pelo

Colegiado do Curso e implementadas com o suporte do Nucleo Docente Estruturante (NDE).
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Estas atividades serdo constantemente reavaliadas para garantir sua relevancia, assegurando que

os alunos estejam sempre engajados em aprendizagens significativas e alinhadas com as

demandas contemporaneas do campo de Defesa Cibernética e demandas especificas de Sdo José

dos Campos e Vale do Paraiba.

A iniciagdo cientifica no curso de Tecnologia em Defesa Cibernética na Faculdade

ACADI-TI centra-se em cinco principios fundamentais, amplamente discutido pelo NDE:

1.

Integracdo da pesquisa com o mercado: A iniciacdo cientifica é vista como uma ponte
entre a instituicdo e o mercado (setor produtivo) de Sdo José dos Campos e Regido do
Vale do Paraiba. Com isso, enfatizamos a importancia de conectar a pesquisa académica
com as necessidades e os desafios do mundo real, especialmente no contexto da defesa
cibernética.

Alinhamento com a Formacao Profissional: As atividades de iniciacdo cientifica sdo
alinhadas as disciplinas profissionalizantes do curso. 1sso assegura que a investigacao
cientifica esteja diretamente relacionada as competéncias e habilidades requeridas no
campo profissional na area de Defesa Cibernética.

Desenvolvimento de Competéncias Praticas e Teoricas: A iniciacdo cientifica na
ACADI-TI é projetada para desenvolver tanto as competéncias tedricas quanto as
praticas. Isso inclui atividades como a producdo de papers e artigos cientificos, bem
como a participacdo em projetos de pesquisa aplicada.

Fomento a Autonomia e Pensamento Critico: Um dos objetivos centrais é promover
a autonomia e 0 pensamento critico entre os estudantes. A instituicdo busca cultivar
estudantes que sdo nao apenas consumidores de conhecimento, mas também produtores
ativos e criticos de novas ideias e solugdes.

Reavaliacdo e Adaptacdo Continua: As praticas de iniciacdo cientifica sdo
constantemente reavaliadas e adaptadas para garantir sua relevancia e eficacia. Isso
demonstra um compromisso continuo com a melhoria e a adaptacdo as mudancas nas
demandas académicas e profissionais, especialmente em um campo dindmico como a

defesa cibernética.
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2.1.3 Politicas de Extensao

Na Faculdade ACADI-TI a extensdo sera valorizada como um elemento fundamental
para o desenvolvimento de interacGes sociais e a relagdo da IES com a sociedade, contribuindo
para a consolidacdo das politicas sociais e dos objetivos institucionais. Da forma como esta
compreendida, a Extensdo permite uma participacdo ativa da comunidade na vida académica,
fortalecendo o compromisso da instituicdo com o desenvolvimento social, técnico e estrutural
da regido em que atua.

Reconhecendo a relevancia social do curso de Tecnologia em Defesa Cibernética, pois
trata da seguranga online de todos nds, a ACADI-TI buscard desenvolver politicas que
impulsionem uma contribuicdo para a sociedade. As atividades de extenséo originadas do curso
serdo vistas como oportunidades para uma construcdo social duradoura, envolvendo
profissionais dedicados a valorizacdo das caracteristicas e necessidades da comunidade
regional.

As acles da Coordenacdo do Curso, apoiadas pelos 6rgdos responsaveis pelo
desenvolvimento do Projeto Pedagdgico, sdo direcionadas para fomentar eventos e programas
que devolvam a sociedade o que € produzido no curso de Defesa Cibernética, em particular, e
a area de tecnologia em geral. Estas iniciativas visam engajar a comunidade em questdes
relacionadas a transformacéo social, técnica e estrutural promovida por estes profissionais de
T.I.

A Faculdade ACADI-TI buscara integrar ensino e extensdo através de projetos e acdes
que transportem o conhecimento académico para fora das paredes da instituicdo, beneficiando
a comunidade mais ampla. Esta abordagem reforca a identidade institucional e contribui para o
alcance dos objetivos propostos ao curso. Como hoje a ACADI-TI j& faz com a Live de quinta
feira aberta ao publico, ndo sera diferente quando da operacao do curso.

As préticas extensionistas na ACADI-TI serdo constantemente reavaliadas pelo Nucleo
Docente Estruturante (NDE), com base em dados coletados pela Comissdo Propria de
Avaliacdo (CPA) e nas reunides da coordenacdo de curso com os lideres de turma. Qualquer
necessidade de adequacdo sera aprovada junto ao Colegiado de Curso, garantindo a
implementacdo das melhorias necessérias.

Na Faculdade ACADI-TI, as atividades de extensao do curso de Tecnologia em Defesa
Cibernética sdo baseadas em cinco principios, propostos e debatidos pelo NDE:
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1. Interagdo social e comunitaria: As atividades extensionistas sdo desenvolvidas para
fortalecer os lagos entre a instituicdo e a comunidade. Elas promoverdo interagdes
sociais que beneficiam tanto os estudantes quanto a sociedade local.

2. Desenvolvimento regional: A extensdo da ACADI-TI esta voltada para o
desenvolvimento social, técnico e estrutural de Sdo José dos Campos e regido. As
atividades sé&o alinhadas com as necessidades locais, contribuindo para o crescimento e
aprimoramento da area.

3. Integracédo de ensino, iniciacao cientifica e extensdo: As atividades extensionistas sao
integradas com o ensino e a iniciacdo cientifica do curso. Essa abordagem holistica
permite que o conhecimento académico seja compartilhado com a comunidade externa.

4. Valorizacdo profissional e engajamento comunitario: As acles extensionistas
valorizam o papel do profissional de Defesa Cibernética e engajam a comunidade em
questdes relevantes. Elas incluem eventos, palestras e programas que destacam a
importancia desses profissionais na transformagéo social e técnica.

5. Reavaliacdo continua e melhoria de praticas: As atividades extensionistas sao
continuamente reavaliadas e aprimoradas. 1sso é feito com base no feedback da CPA e
de reunides regulares de coordenacgdo. As atividades extensionistas devem ser eficazes,

relevantes e alinhadas com os objetivos do curso e as necessidades da comunidade.

2.1.4 Promocéo de oportunidades de aprendizagem alinhadas ao perfil do egresso
As politicas institucionais de ensino, iniciacao cientifica e extensdo — que acabamos de
apresentar — tém um papel fundamental na formacao dos estudantes de Defesa Cibernética. Elas
estdo voltadas para a promocdo de oportunidades de aprendizagem que preparem o0s estudantes
para 0 mercado de trabalho e para a vida cidada.
Para isso, alinhamos essas politicas ao perfil do egresso, que sera tratada pagina a frente.
No perfil do egresso definimos as competéncias e habilidades que os estudantes devem
desenvolver ao longo do curso. Ele foi elaborado com base nas demandas do mercado de Defesa
Cibernética em Sao José dos Campos e Vale do Paraiba.
Quando as politicas institucionais estdo alinhadas ao perfil do egresso, elas garantem
que os estudantes tenham acesso a uma formacgdo que 0s prepare para 0 SUCESSO ha carreira

profissional e na vida pessoal.
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Para garantir que as politicas institucionais estivessem alinhadas ao perfil do egresso
preocupamo-nos em adotar algumas agdes que serdo realizadas para promover oportunidades
de deste alinhamento:

e Elaboracdo de curriculos flexiveis e atualizados: Os curriculos é flexiveis, em
especial no componente Projeto Multidisciplinar Extensionista e nas disciplinas
optativas, para permitir que os estudantes personalizem sua formacéo de acordo com
seus interesses e objetivos. Eles também sdo atualizados periodicamente para
acompanhar as mudancas no mercado de trabalho e na sociedade.

e Ofertade atividades de extenséo e pesquisa: As atividades de extensdo e pesquisa séo
oportunidades valiosas para os estudantes desenvolverem competéncias e habilidades
praticas. Em respeito a Resolucdo N° 7, de 18 de dezembro de 2018, ao menos 10% da
carga horéria, e destinada as acdes extensionistas. Os alunos podem envolver projetos
de pesquisa, estagios, atividades de voluntariado e participacdo em eventos e
competigoes.

e Integracdo entre ensino, extensdo e iniciacdo cientifica: A integracdo entre
ensino, extensdo e pesquisa permite que os estudantes tenham uma formacdo mais
completa e interdisciplinar. Ela também contribui para a geracdo de conhecimento e
para o desenvolvimento social.

A promoc¢do de oportunidades de aprendizagem alinhadas ao perfil do egresso é
essencial para que a Faculdade ACADI-TI cumpra sua missdo de formar profissionais

qualificados e cidaddos responsaveis.

2.1.5 Avaliacdo e revisdo as politicas com base em préticas inovadoras
A avaliacdo e revisdo das politicas institucionais de ensino, pesquisa e extensdo no curso
de Defesa Cibernética sdo fundamentais para garantir que o curso se mantenha relevante ao
logo do tempo, dada a dinamicidade na area de tecnologia. Dissemos ha pouco tempo que o
objetivo central dessas politicas é formar profissionais com competéncias técnicas e
socioemocionais, contribuir para o avan¢o da ciéncia, tecnologia e inovagdo na area de
tecnologia em geral, e da defesa cibernética em particular, e promover a extensdo universitaria

e 0 envolvimento comunitario.
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Para alcancgar esses objetivos, a avaliagdo das politicas incorpordo praticas inovadoras,
como: a aplicacdo de tecnologias digitais para facilitar a coleta e anlise de dados e fomenta a
colaboracéo; o uso de ferramentas de gestdo do conhecimento para organizar e compartilhar
informacdes, apoiando decisdes informadas; e a intensificacdo das avaliagdes da CPA, tratada
como um comité de qualidade para avaliar o impacto das politicas sobre o curso.

No curso de Defesa Cibernética, algumas praticas especificas serdo adotadas, como a
criagdo de um conselho consultivo de avaliagdo, composto por membros da comunidade
académica, para auxiliar na definicdo de objetivos, elaboracdo de instrumentos de coleta de
dados e analise de resultados. A utilizacdo de métodos de avaliacdo mistos, que combinam
abordagens quantitativas, qualitativas e autoavaliativas, oferece uma visdo mais abrangente do
desempenho do curso e das politicas institucionais. Além disso, é essencial manter um foco na
melhoria continua, estabelecendo metas claras e utilizando os resultados para aprimorar as
préticas educacionais.

Entre os indicadores que serdo utilizados na avaliacdo, destacam-se a satisfacdo dos
alunos, avaliada por meio de questionarios; o desempenho dos alunos, medido através de
provas, trabalhos, estagios e atividades extracurriculares; a producdo de trabalhos cientificos,
participacdo em eventos e transferéncia de tecnologia por parte de professores e alunos; e a
realizacéo de atividades de extensdo que impactem positivamente a sociedade.

A avaliacdo das politicas institucionais sera um processo periddico, adaptado as
necessidades do curso de Defesa Cibernética, e seus resultados devem ser compartilhados com
a comunidade académica para fomentar a melhoria continua. Adotar préaticas inovadoras na
avaliacdo e revisdo das politicas institucionais ndo apenas aprimora a qualidade do ensino e da
aprendizagem no curso, mas também assegura um processo mais eficiente e participativo,

envolvendo todos os stakeholders da comunidade académica.

2.2 OBJETIVOS DO CURSO
Faculdade ACADI-TI ofertara do Curso Superior de Tecnologia em Defesa Cibernética,
fruto do trabalho dedicado e comprometido de sua equipe de professores. O curso tem por
objetivo formar profissionais excepcionalmente talentosos e bem-preparados para enfrentar os

desafios do mundo contemporéneo da seguranca da informacéo.
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A missdo da ACADI-TI transcende a mera transmissdo de conhecimento técnico.
Inspiramos cada estudante a conectar suas habilidades Unicas e aspiragdes pessoais com 0S
valores e objetivos estratégicos do curso. Essa abordagem, além de assegurar um padrédo
educacional de exceléncia, também capacita nossos alunos a se destacarem e a exercerem um

impacto significativo no competitivo mercado de trabalho.

2.2.1 Objetivos gerais

e Formar profissionais na qualidade de tecndlogos em Defesa Cibernética com
uma forte base conceitual e habilidades préaticas, no &mbito das ciéncias relativas
as suas atividades, capacitados a atuarem efetivamente no mercado de trabalho,
bem como prosseguirem seus estudos em niveis superiores tanto em lato sensu
e stricto sensu.

e Formar profissionais qualificados para o desenvolvimento de atividades técnico-
cientificas, gerenciais e administrativas na &rea de Defesa Cibernética, capazes
de intervir nos processos de gestdo e planejamento de defesa cibernética,
contribuindo para seguranca da informacéao e no planejamento contra os ataques
cibernéticos, considerando seus aspectos politicos, econdémicos, sociais,

ambientais e culturais, com visao holistica, ética e humanistica.

2.2.2 Objetivos especificos

No Curso Superior de Tecnologia em Defesa Cibernética da Faculdade ACADI-TI,
temos um propdsito claro e dedicado: formar profissionais excepcionais em defesa cibernética.
Nosso foco estd em nutrir talentos que sejam proficientes nas tecnologias na seguranca
(hard skill) e ao mesmo tempo possuem maturidade emocional e de relacionamento interpessoal
(soft skills). Isso significa que, além de dominar as habilidades técnicas necessarias para o setor,
nossos alunos também desenvolvem competéncias Unicas, como pensamento critico, resolucdo
de problemas e comunicacdo eficaz. Neste sentido, nossos objetivos especificos se apresentam

desta forma:
e Oferecer formacdo global, apoiada em conhecimento disciplinar,
multidisciplinar e interdisciplinar, que proporcione uma visdo abrangente das

atividades de seguranca da informacdo e ciberseguranca, prevendo o dominio
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sobre a técnica, 0s instrumentos, as estratégias e praticas inerentes a respectiva
area, preparando o tecndlogo para os grandes desafios das situagdes exigidas no
desempenho de suas funcdes;

e Produzir e difundir conhecimento na area de Defesa Cibernética, através do
desenvolvimento de atividades de ensino, pesquisa e extensao, em uma continua
interacdo entre a Instituicdo e a Sociedade;

e Proporcionar aos alunos informac@es e procedimentos indispensaveis a analise,
estudo, estratégia, interpretacdes, planejamento, implantacdo, coordenacéo,
pesquisa e controle de atividades relacionadas ao seu campo de atuacéo, bem
COMO em outros campos com 0s quais tenha conexao;

e Conhecer e disseminar os fundamentos e técnicas de seguranca da informacé&o;

e Oferecer formacéo critica e analitica ao académico em consonancia com as
necessidades do ser e do saber;

e Capacitar o egresso para identificar e propor solucées técnicas aos problemas da
sociedade, através do dominio e utilizagdo de conhecimentos tecnoldgicos
aplicados na area da defesa cibernética.

e Absorver e desenvolver novas tecnologias, dentro de uma postura de permanente

busca da atualizacdo profissional.

2.2.3 Organizacao curricular
A organizacao curricular, ou estrutura curricular, do Curso Superior de Tecnologia em
Defesa Cibernética da Faculdade ACADI-TI foi planejada para atender aos objetivos gerais e
especificos do curso, bem como atingir o perfil do egresso desenhado este PPC.
A matriz curricular apresentada revela uma logica de progressdo pedagdgica estruturada
e bem definida, focada em preparar o estudante para carreiras na area de tecnologia da
informacdo e ciberseguranca. Esta progressdo é feita da seguinte forma:

1. Fundamentagcdo Baéasica no 1° Periodo: O curriculo inicia com disciplinas
fundamentais como Matematica para Computacéo, Introducdo a Informética, Logica de
Programacdo e Algoritmos, Fundamentos de Redes de Computadores, e Principios de
Seguranca da Informagé&o. Essas disciplinas fornecem uma base sélida em computagéo

e ciberseguranga, essenciais para o entendimento de conceitos mais avangados.
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2. Especializacdo Progressiva: A medida que o estudante avanca, o curriculo se
aprofunda em areas especificas de seguranca da informacdo e administracdo de
sistemas. No 2° periodo, as disciplinas focam na seguranca cibernética e administracdo
segura de sistemas operacionais (Linux e Windows), introduzindo também a ética e
direitos humanos na tecnologia da informagéo.

3. Aprofundamento em Ciberseguranca e Redes no 3° Periodo: Neste momento, as
disciplinas tornam-se mais especificas em relacdo a seguranca cibernética, com foco em
inteligéncia de ameagas cibernéticas, tratamento e resposta a incidentes, hacking ético,
defesa de rede, e planejamento e politica de seguranca cibernética. A inclusdo de uma
disciplina optativa permite a personalizagdo do aprendizado conforme os interesses do
aluno.

4. Avanco e Consolidacdo no 4° e 5° Periodo: No 4° periodo, o estudante é exposto a
disciplinas avancadas como Seguranga de Sistemas Operacionais, Seguranca em
Nuvem e Virtualizacdo, Defesa de Rede Avancada, e Digital Forense, além de educacdo
para relacBes Etnico-Raciais e Sociodiversidade. No 5° periodo, o foco estd em
gerenciamento avancado de redes e sistemas, seguranca aplicada a loT, analise
avancada de malware, gestdo de crises e continuidade de negdcios, e desenvolvimento
seguro de aplicacdes, preparando o estudante para enfrentar desafios complexos e atuais
no campo da seguranca da informacao.

5. Projetos Multidisciplinares Extensionistas: Através de todos os periodos, ha um claro
foco na aplicacdo préatica do conhecimento através de projetos multidisciplinares. Estes
projetos permitem que os estudantes apliqguem o conhecimento tedrico em situacoes
reais, incentivando a inovacéo, trabalho em equipe e solucgdo de problemas complexos.

6. Disciplinas Optativas: As disciplinas optativas oferecem a oportunidade de explorar
areas de interesse especificas, permitindo que os estudantes personalizem parte de sua
formagéo de acordo com suas preferéncias e objetivos de carreira. As opgdes incluem
topicos emergentes e de alta relevancia como seguranca cibernética para dispositivos
moveis, infraestrutura critica, inteligéncia artificial aplicada a segurancga, inovacéo e
empreendedorismo, e design thinking.

7. Equilibrio entre Teoria e Préatica: A matriz curricular apresenta um equilibrio entre

teoria (37,5% da carga horéria total) e pratica (43,3% da carga horéria total), além dos
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projetos multidisciplinares extensionista (19,2%), garantindo que os estudantes

obtenham uma compreensdo abrangente dos conceitos tedricos enquanto desenvolvem

habilidades préaticas essenciais para sua futura carreira.

Esta progressdo pedagdgica reflete um cuidadoso planejamento para desenvolver
profissionais qualificados e adaptaveis, capazes de enfrentar os desafios contemporaneos no
campo da tecnologia da informacéo e ciberseguranca.

2.2.4 Contexto educacional e caracteristicas locais e regionais

Sao José dos Campos, cidade do polo sede da Faculdade ACADI-TI, é uma cidade com
um forte contexto educacional, com varias instituices de ensino superior, incluindo a
Universidade Estadual Paulista (UNESP), a UNIFESP (Universidade Federal de Séo Paulo) e
o0 Instituto Tecnoldgico de Aerondutica (ITA). No Vale do Paraiba, marco regido, também
existem varias instituicdes de ensino superior, como a Universidade do Vale do Paraiba
(UNIVAP), a Universidade de Taubaté (UNITAU) e a Faculdade de Tecnologia de Sdo José
dos Campos (FATEC SJC). H4, contudo, uma caréncia na oferta e formacéo de profissionais
na area de tecnologia e mais na area de defesa cibernética.

O Vale do Paraiba ¢ uma regido com uma economia forte, baseada na industria,
tecnologia e servicos. A regido abriga varias empresas de tecnologia, como a Embraer, a
Siemens e a IBM. Essas empresas demandam profissionais qualificados em defesa cibernética
para proteger suas redes e sistemas de ataques cibernéticos.

A demanda por profissionais de defesa cibernética é crescente em todo o mundo, como
apresentamos no tépico sobre a Justificativa do curso, e ndo seria diferente no Vale do Paraiba.
De acordo com um estudo da consultoria Frost & Sullivan, a demanda por profissionais de
defesa cibernética na América Latina deve crescer 20% ao ano até 2025.

O curso de Defesa Cibernética da ACADI-TI pode atender a essa demanda de
profissionais na regido, preparando os alunos para as habilidades e conhecimentos necessarios
para trabalhar na area.

Além disso, o curso deve oferecer oportunidades de estagio e emprego para 0s alunos,
para que eles possam colocar em pratica os conhecimentos adquiridos.

Diante deste cenario, fica evidente que o curso de Defesa Cibernética da Faculdade

ACADI-TI, em seus objetivos, considera o contexto educacional de Sdo José dos Campos e
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Vale do Paraiba, e sua demanda local, além de atender a essa demanda de profissionais na
regido, o curso oferece uma formacao completa, que abrange os principais temas da area, como
seguranca de redes e sistemas, analise de vulnerabilidades, deteccdo e resposta a incidentes,

testes de invasdo, seguranca de aplicacdes e seguranca de dados.

2.2.5 Novas praticas emergentes em T.I

O cenario de ameacas cibernéticas esta em constante evolugdo, com novos ataques
sendo desenvolvidos a todo momento. Para se manterem protegidas, as organizagdes precisam
adotar novas préticas de defesa cibernética que sejam capazes de enfrentar essas ameacas.

A Faculdade ACADI-TI esta atenta a essas tendéncias e, por isso, a matriz curricular do
curso de defesa cibernética estd bem alinhada com as praticas emergentes no campo. Algumas
das novas praticas emergentes na defesa cibernética que estdo contempladas no curso séo::

Inteligéncia Artificial e Machine Learning:

e 3°Periodo: Introducio ao Hacking Etico (abordagem de machine learning para
ataques e defesa)
e 5°Periodo: Optativa - Inteligéncia Artificial Aplicada a Seguranca Cibernética

(aplicagéo de IA para detectar e prevenir ameacas)

Seguranca em Nuveme loT:
e 4° Periodo: Seguranca em Nuvem e Virtualizacdo (abordagem de conceitos e
ferramentas de seguranga em ambientes de nuvem)
e 5°Periodo: Seguranca Aplicada a loT (estudo de vulnerabilidades e medidas de

seguranca em dispositivos 10T)

Ciberseguranca e Forense Digital:
e 3° Periodo: Inteligéncia de Ameacas Cibernéticas (analise de dados para
identificar e prever ataques)
e 4°Periodo: Defesa de Rede Avancada (técnicas avancadas de protecdo de redes)
e 4° Periodo: Digital Forense em Defesa Cibernética (investigagdo de crimes

cibernéticos e coleta de provas digitais)
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Gestdo de Crises e Continuidade de Negocios:
e 5° Periodo: Gestdo de Crises e Continuidade de Negdcios (planejamento para

lidar com incidentes de seguranca e garantir a continuidade das operacgdes)

Soft Skills e Etica:
e 2° Periodo: Etica, Moral e Direitos Humanos em Tecnologia da Informagio
(conscientizacgdo sobre os impactos éticos da tecnologia)
e 4° Periodo: Educacio para relagBes Etnico-Raciais e Sociodiversidade

(promocao da diversidade e inclusdo no ambiente de trabalho)

A matriz curricular esta em constante atualizacdo para acompanhar as novas tendéncias
do mercado. As disciplinas optativas permitem que os alunos se aprofundem em temas
especificos de seu interesse. Os projetos multidisciplinares incentivam a pesquisa e a aplicacdo
prética dos conhecimentos adquiridos.

Em resumo, os objetivos do curso estdo alinhados com a missdo de preparar os alunos
para os desafios atuais e emergentes no campo da defesa cibernética, abrangendo desde o
entendimento tedrico e pratico de tecnologias chave até a conscientizacdo ética e legal
necessaria para a pratica profissional na area.

Os alunos que se formarem no curso estardo preparados para enfrentar os desafios de

seguranca cibernética do futuro, utilizando as tecnologias e praticas mais avancadas do setor.

2.3 PERFIL PROFISSIONAL DO EGRESSO

O perfil profissional do egresso de um curso de Tecnologia em Defesa Cibernética é
definido de acordo com as determinacGes do Catalogo Nacional de Cursos Superiores de

Tecnologia e com as demandas do mercado de trabalho.

2.3.1 Competéncias e habilidades do egresso

O egresso tera competéncias e conhecimentos técnicos sélidos em:
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° Redes de computadores: Entender como as redes de
computadores funcionam, incluindo as tecnologias, protocolos e seguranca
envolvidos.

° Sistemas operacionais: Ser capaz de identificar e mitigar
ameacas em sistemas operacionais, incluindo Windows, macOS e Linux.

° Seguranca da informacéo: Ter um conhecimento profundo dos
principios e préaticas de seguranga da informacdo, incluindo seguranca de rede,
seguranca de aplicativos e seguranca de dados.

° Criptografia: Ser capaz de usar a criptografia para proteger
dados e sistemas contra-ataques.

° Anélise de vulnerabilidades: Ser capaz de identificar e avaliar
vulnerabilidades em sistemas e redes.

° Forense digital: Ser capaz de coletar, analisar e preservar
evidéncias digitais para investigar crimes cibernéticos.

° Inteligéncia artificial: Ter um entendimento basico de
inteligéncia artificial (IA) e machine learning, pois essas tecnologias estéo sendo
cada vez mais utilizadas para fins de seguranca cibernética.

° Machine learning: Ter um entendimento basico de machine
learning, pois essa tecnologia estd sendo cada vez mais utilizada para fins de
seguranga cibernética.

° Cloud computing: Ter um entendimento béasico de cloud
computing, pois essa tecnologia estd se tornando cada vez mais popular e

representa um novo conjunto de desafios de seguranca.

Habilidades

Além das competéncias e dos conhecimentos técnicos, o egresso também desenvolvera

as seguintes habilidades:

Capacidade de analise e resolucdo de problemas: Sera capaz de identificar e
resolver problemas complexos de seguranca cibernética.
Raciocinio ldgico e critico: Sera capaz de pensar de forma logica e critica para

identificar e mitigar ameacas cibernéticas.
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Habilidades de comunicacdo e trabalho em equipe: Serd capaz de se
comunicar de forma eficaz com uma variedade de publicos e trabalhar em equipe
com outras pessoas para resolver problemas.

Capacidade de aprendizagem continua: Sera capaz de aprender e se adaptar
as novas tecnologias e ameacas.

Lideranca: Sera capaz de liderar equipes de seguranca cibernética, portanto,
ter habilidades de lideranca.

Etica e conformidade legal: O profissional de seguranca cibernética estara

ciente das leis e regulamentos de seguranca cibernética e agir de forma ética.

Areas de atuagio

O egresso de um curso de Tecnologia em Defesa Cibernética podera atuar em diversas

areas, como:

Seguranca de redes e sistemas: Andlise de seguranca, implementacdo de
sistemas de seguranca, gerenciamento de sistemas de seguranca.

Forense digital: Investigacdo de crimes cibernéticos, analise de evidéncias
digitais.

Execucédo de projetos de seguranca da informacao: Planejamento e execucao
de projetos de seguranca da informacdo, avaliacdo de riscos cibernéticos,
implementacao de medidas de seguranca.

Centro de Operacdo de Seguranca (SOC): Analise de vulnerabilidades,
controle de acesso, operacdo de tecnologia de seguranca, monitoramento de

indicadores de seguranca.

2.3.2 Conformidade com o Catalogo

O curso de Defesa Cibernética foi cuidadosamente projetado ndo apenas para atender

ao desejo de exceléncia e inovacdo, mas também em conformidade com as diretrizes

estabelecidas pelo Catalogo Nacional de Cursos Superiores de Tecnologia. Este documento, em

sua pagina 53, delineia o perfil esperado do egresso, oferecendo uma base sélida para a

estruturacdo de nosso programa educacional. A nossa matriz curricular foi minuciosamente

elaborada para refletir essas expectativas, assegurando que os alunos adquiram conhecimentos
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e habilidades relevantes para enfrentar os desafios do campo da defesa cibernética. Ao integrar
0s requisitos do catalogo ao nosso planejamento, conseguimos criar um curso que nao so atende
as necessidades do mercado, mas tambeém prepara os estudantes para serem profissionais
capacitados, prontos para contribuir de forma significativa na area de seguranca da informacéo

e defesa cibernética. Esta abordagem evidencia nosso compromisso com a qualidade e a

relevancia académica, alinhando nosso curso as melhores préticas e expectativas do setor:

Obrigatoriedade do
Catalogo

Disciplina do Curso

Justificativa

Avaliacdo de Ameacas de
Invasao

Planejamento de Sistemas
de Protecao

Desenvolvimento de
Sistemas de Protecéo

Investigacdo e
Monitoramento de
Ataques
Estabelecimento de
Procedimentos Contra
Invasdo e Guerra
Eletrénica

Coordenagdo de Equipes
de Trabalho

Vistoria e Pericia Técnica
Avaliacao e Emissdo de

Laudos e Pareceres
Técnicos

Inteligéncia de Ameacas
Cibernéticas, Analise Avancada de
Malware

Planejamento e Politica de Seguranca
Cibernética, Gestdo de Crises e
Continuidade de Negocios

Arquitetura de  Seguranca de
Sistemas para Seguranca
Cibernética, Desenvolvimento
Seguro de Aplicacdes

Tratamento e Resposta a Incidentes,
Digital Forense em  Defesa
Cibernética

Defesa de Rede, Defesa de Rede
Avancada

Gerenciamento de Projetos para
Seguranca Cibernética

Digital Forense em  Defesa
Cibernética
Diversas  disciplinas, incluindo

projetos multidisciplinares e digital
forense

Oferecem  conhecimento  para
compreender, avaliar e responder a
ameacas cibernéticas.

Preparam  os  alunos  para
desenvolver e implementar planos

e estratégias de  protecdo
cibernética.

Ensinam o0 design e o0
desenvolvimento de  sistemas
seguros contra ataques

cibernéticos.

Capacitam os alunos a investigar
incidentes de seguranca e
monitorar ataques continuamente.
Fornecem estratégias e tecnologias
para proteger redes e sistemas
contra invasoes e ataques.

Aborda habilidades de lideranca e
coordenagdo de equipes em
projetos de seguranca cibernética.
Prepara os alunos para realizar
pericias técnicas em incidentes de
seguranca cibernética.
Desenvolvem habilidades para
avaliar, investigar e documentar
incidentes de seguranca.

2.3.3 Articulagdo com necessidades locais e regionais

A cidade de Sédo José dos Campos e o0 Vale do Paraiba sdo regides importantes para o
desenvolvimento tecnolégico do Brasil. A regido, como ja apresentamos pagina atras, abriga
diversas empresas importantes para o pais e algumas de alta tecnologia, como a Embraer,
Petrobras, Usiminas, Cherry, Hyundai entre outras. Além disso, a regido € um importante polo

de pesquisa e desenvolvimento, com instituigdes como o Instituto Tecnoldgico de Aerondutica
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(ITA), o Instituto Nacional de Pesquisas Espaciais (Inpe), o Centro de Desenvolvimento em
Tecnologias Aeronauticas (CDTA), Centro de Desenvolvimento de Tecnologias em Energia
(CDTE), o Departamento de Ciéncia e Tecnologia Aeroespacial (DCTA), Servico Nacional de
Aprendizagem Industrial (SENAI) e o Servico Nacional de Aprendizagem Comercial
(SENAC).

Essa forte presenca de empresas de tecnologia e de instituicdes de pesquisa e
desenvolvimento cria uma demanda significativa por profissionais formados na area de Defesa
Cibernética. Essas empresas e instituicdes precisam de profissionais qualificados para proteger
seus sistemas e dados contra-ataques cibernéticos.

O perfil do egresso do curso de Tecnologia em Defesa Cibernética da Faculdade
ACADI-TI é compativel com as necessidades locais e regionais. O curso oferece uma formacéo
completa na area de seguranca cibernética, preparando os alunos para atuar em diversas areas.
Esses conhecimentos e habilidades, como apresentados ha algumas paginas, sao essenciais para
que os profissionais de Defesa Cibernética irdo atuar na regido de Séo José dos Campos e Vale

do Paraiba.

2.3.4 Planejamento para ampliacdo de competéncias
A Faculdade ACADI-TI esta preocupada em ampliar cada vez mais as competéncias
dos egressos do curso de Defesa Cibernética para atender a demanda do mercado de trabalho e
se manter atualizada com as novas demandas do setor. Para isso, a instituicdo implementara
uma série de estratégias, que incluirdo, mas néo se limitardo:

e Avaliacdo continua das tendéncias do mercado: A Faculdade ACADI-TI
estabelecera parcerias com empresas e organizacdes de Tl para obter insights
sobre as ultimas tendéncias e necessidades em seguranca cibernética. A
instituicdo também realizara pesquisas e analises de mercado para identificar
novas habilidades e tecnologias emergentes no campo da defesa cibernética.

e Atualizacgdo curricular dindmica: O curriculo do curso de Defesa Cibernética
da Faculdade ACADI-TI sera revisado e atualizado anualmente para incorporar
novas tecnologias, ferramentas e praticas. A instituicdo também oferecera
modulos de ensino flexiveis que podem ser rapidamente atualizados ou

substituidos para refletir as mudancas no setor.
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e Integracdo de tecnologias avangadas: A Faculdade ACADI-TI investira cada
vez mais em laboratérios equipados com as mais recentes tecnologias e
softwares de defesa cibernética. A instituicdo também implementara simulacdes
de ataques cibernéticos e cenarios de guerra cibernética para treinamento pratico.

e Parcerias para pesquisa e desenvolvimento: A Faculdade ACADI-TI
estabelecerd colaboragdes para projetos de pesquisa e desenvolvimento em
seguranga cibernética. A instituicdo também apoiard pesquisas focadas em
solugdes inovadoras e emergentes no campo da ciberseguranca.

e Desenvolvimento de competéncias transversais: O curso de Defesa
Cibernética da Faculdade ACADI-TI incluird componentes curriculares sobre
gestdo de equipes e lideranca em projetos de seguranca cibernética. A instituicdo
também enfatizara a importancia da ética e do cumprimento de regulamentos em
defesa cibernética.

e Programas de educacdo continuada: A Faculdade ACADI-TI oferecera
workshops e cursos de curta duragdo sobre novas ameacgas, tecnologias e
estratégias de defesa cibernética. A instituicdo também oferecera parcerias com
organizacOes certificadoras para oferecer cursos que levem a certificacGes
profissionais reconhecidas.

e [Estagios e experiéncia préatica: A Faculdade ACADI-TI oferecerd programas
de estagio com empresas de tecnologia e organizacdes de seguranca cibernética.
A instituicdo também incluira projetos em parceria com empresas para resolver
problemas reais de defesa cibernética.

e Feedback de egressos e empregadores: A Faculdade ACADI-TI realizara
enquetes regulares com ex-alunos e empregadores para obter feedback sobre o
curso e areas de melhoria.

A implementacdo dessas estratégias permitird a Faculdade ACADI-TI manter seu curso
de Defesa Cibernética atualizado com as demandas do mercado e assegurar que Seus egressos

estejam bem equipados para enfrentar os desafios emergentes no campo da ciberseguranca.
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2.4ESTRUTURA CURRICULAR

O Curriculo do Curso de Defesa Cibernética, conforme estabelecido pelo Catalogo
Nacional de Cursos Superiores de Tecnologia e de acordo com sua concepcdo tedrico-
metodoldgica, com a missdo, com os objetivos e com o perfil do egresso tracados neste Projeto
Pedagdgico, é composto pelo conjunto de unidades curriculares e atividades agrupadas em
conteddos de formacao geral e de formacdo especifica.

Os pressupostos formativos para o egresso da Faculdade ACADI-TI visam assegurar
uma formac&o que contemple as &reas do conhecimento do Tecn6logo em Defesa Cibernética.
Por meio de uma abordagem sistémica, 0 curso encontra-se estruturado de modo a respeitar a
evolucdo logica dos conceitos e sua respectiva interdisciplinaridade.

Em sintonia com o Catalogo Nacional de Cursos Superiores de Tecnologia, 0 curso
Tecndlogo em Defesa Cibernética promove uma organizacdo curricular que contempla
contetdos apoiados em seus principios de flexibilizagdo curricular e proporcionando a
relevancia ao processo de organizacdo da matriz, no que se referem as abordagens
metodologicas adotadas. Por meio da interdisciplinaridade a relacdo entre os contedos
curriculares e o campo de atuacdo profissional permite a operacionalizacdo de préticas
académicas, pedagogicas e profissionais permeadas com toda a proposta curricular.

Uma inovacdo do curso faz referéncia ao uso dos laboratérios virtuais, os quais simulam

0 ambiente real e proporcionam ao aluno a execuc¢do de experimentos mesmo a distancia

2.4.1 Flexibilidade e interdisciplinaridade curricular

A seguranca cibernética é uma area de conhecimento, por natureza, interdisciplinar, vez
que exige o dominio de uma ampla gama de conhecimentos e habilidades, e principio flexivel,
por conta de sua amplitude de area. Nesse sentido, o curso de Defesa Cibernética da Faculdade
ACADI-TI respeita a interdisciplinaridade e flexibilidade curricular em sua matriz.

A interdisciplinaridade é atributo fundamental para um curso de Seguranca, pois permite
que os alunos entendam a seguranca cibernéetica como um sistema complexo, que envolve uma
ampla gama de fatores. No curso de Defesa Cibernética da Faculdade ACADI-TI, a
interdisciplinaridade é proporcionada por meio de trés mecanismos:

1. Estrutura curricular: a estrutura curricular do curso é dividida em
cinco médulos, cada um com foco em um conjunto especifico de
conhecimentos e habilidades. Essa divisdo permite que os alunos
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desenvolvam uma base sélida em diferentes areas da seguranga
cibernética, como redes, sistemas operacionais, seguranca de dados e
inteligéncia de ameagas.

Integracdo das disciplinas: as disciplinas do curso sédo desenvolvidas
de forma interdisciplinar, promovendo a integracdo de conhecimentos de
diferentes areas. Essa integracdo é realizada por meio de projetos,
atividades praticas e discussdes em sala de aula.

Corpo docente: os professores do curso sdo especialistas em diferentes
areas da seguranca cibernética, o que permite que eles promovam a
discussdo e a reflexéo interdisciplinares.

A interdisciplinaridade é essencial para que os profissionais de seguranca cibernética

possam resolver problemas complexos e emergentes. O curso de Defesa Cibernética da

Faculdade ACADI-TI oferece aos alunos uma formacdo interdisciplinar abrangente,

preparando-os para os desafios da area.

Quando da flexibilidade curricular o vemos como um atributo indispensavel para um

curso de Defesa Cibernética ofertado na modalidade a distancia, vez que a flexibilidade permite

que os alunos personalizem seu aprendizado de acordo com seus interesses e objetivos

profissionais.

No curso de Defesa Cibernética da Faculdade ACADI-TI, a flexibilidade curricular é

proporcionada por meio de dois mecanismos:

1. Disciplinas Optativas A oferta de disciplinas optativas nos semestres 3,

4 e 5 é um dos pilares da personalizacdo da aprendizagem neste curso.
Permitindo aos alunos escolher entre uma variedade de tdpicos
avancados em tecnologia da informacdo e seguranca cibernética, tais
como inteligéncia artificial, analise de dados, blockchain, e computacédo
em nuvem, esta estrutura flexivel possibilita que cada estudante
direcione sua formacdo para areas de interesse especifico. Este enfoque
enriquece o curriculo a0 mesmo tempo que permite que os alunos
moldem suas carreiras de acordo com seus objetivos profissionais.

Projetos Multidisciplinares Extensionistas: Os cinco projetos
multidisciplinares extensionistas, integrados em todos os semestres do
curso, reforcam a aplicacdo pratica dos conhecimentos adquiridos. Estes
projetos sdo desenhados para fomentar habilidades como trabalho em
equipe, criatividade, resolucdo de problemas e comunicagédo eficaz. A
flexibilidade para escolher temas que se alinham com seus interesses e
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objetivos permite aos alunos uma personalizacdo ainda maior da sua
aprendizagem, garantindo uma experiéncia educacional rica e relevante.

Em resposta as rapidas mudancas no campo da Defesa Cibernética, o curso mantém sua
matriz curricular constantemente atualizada. A inclusdo de disciplinas optativas e projetos
multidisciplinares facilita a incorporacdo de novas tecnologias e tendéncias emergentes. Esta
abordagem assegura que os alunos estejam sempre a frente, equipados com conhecimentos
atualizados e prontos para atender as demandas futuras do mercado de trabalho.

Além de conhecimentos técnicos especificos acima apresentados, o curso enfatiza o
desenvolvimento de habilidades essenciais para o futuro da area de Tecnologia, incluindo
pensamento critico e analitico, resolucdo de problemas, habilidades de comunicacéo e trabalho
em equipe, adaptabilidade e flexibilidade, bem como criatividade e inovacdo. Essas
competéncias sdo fundamentais para formar profissionais completos e versateis, capazes de
navegar pelos desafios e oportunidades do mercado de trabalho na &rea de tecnologia e
seguranca cibernética.

2.4.2 Acessibilidade metodoldgica da estrutura curricular

No contexto da educacéo superior, a acessibilidade metodoldgica refere-se a adogéo de
estratégias e praticas pedagdgicas que promovam a inclusdo de estudantes com deficiéncia ou
com necessidades especiais. No nosso caso, no curso de Defesa Cibernética, a acessibilidade
metodoldgica é particularmente importante, pois este curso envolve o uso de tecnologias
digitais. As tecnologias digitais podem ser uma ferramenta poderosa para promover a incluséo,
mas também podem representar uma barreira para estudantes com deficiéncia. Por isso, estamos
atentos as questdes de acessibilidade metodologica e adotamos estratégias para garantir que
todos os estudantes tenham acesso ao conteudo e as atividades do curso de defesa cibernética.

A Faculdade ACADI-TI, que esta em fase de credenciamento e autorizacao do curso de
Tecndlogo em Defesa Cibernética, considera a acessibilidade metodolégica como uma
prioridade. Para isso, 0 curso prevé as seguintes estratégias:

¢ Incluséo de contetdos sobre acessibilidade nos curriculos: O curriculo do curso prevé a
inclusdo de contetidos sobre acessibilidade, de forma a preparar os estudantes para
atuarem em um ambiente inclusivo. Esses conteddos, que serdo ministrados em
workshop e programas extensionistas, abordardo temas como as diferentes

deficiéncias, as tecnologias de acessibilidade e as estratégias para promover a inclusao.
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Oferta de recursos e materiais acessiveis: O curso oferece recursos e materiais
acessiveis aos estudantes com deficiéncia, como textos em braile, legendas em
Libras, recursos audiovisuais e softwares de acessibilidade.

Adaptacdo de atividades e avaliacbes: O curso prevé a adaptacdo de atividades e
avaliacbes para atender as necessidades especificas dos estudantes com
deficiéncia. Essas adaptacGes incluem a concessdo de mais tempo para a realizagdo das
atividades, a utilizacdo de recursos de acessibilidade ou a substituicao de atividades por
outras que sejam mais adequadas as necessidades do estudante. As questdes especificas
da avaliacdo s&o tratadas no documento sobre esse tomo.

Oferta de apoio pedagdgico especializado: O curso oferecerd apoio pedagdgico
especializado aos estudantes com deficiéncia. Esse apoio serd oferecido por meio de
profissionais especializados, como professores de educacdo especial, intérpretes de
Libras ou assistentes de alunos. Importante mencionar que a Faculdade a implantacéo
do Nucleo de Orientacdo Psicopedagdgico (NAP) sob a supervisdo de uma
psicopedagoga.

Promocao de uma cultura inclusiva na ACADI-TI: A Instituicdo promovera uma cultura
inclusiva. Isso sera feito por meio de acfes como a realizacdo de campanhas de
conscientizacdo sobre a importancia da acessibilidade, a capacitacdo dos docentes e
funcionarios para atuarem em um ambiente inclusivo e a criacdo de espacos de
convivéncia inclusivos.

A adocdo dessas estratégias garantira que o curso de Tecnologo em Defesa Cibernética

da Faculdade ACADI-TI seja acessivel a todos os estudantes, independentemente de suas

deficiéncias ou necessidades especiais.

2.4.3 Compatibilidade da carga horéria total

A carga horaria total do curso de Tecnologia em Defesa Cibernética é de 2080 horas,

organizada de forma a oferecer uma formac&o abrangente e equilibrada entre teoria e pratica.

Esta carga horaria é distribuida entre:

e 780 horas de componentes curriculares tedricos;
e 900 horas dedicadas a pratica;
e 400 horas destinadas a projetos multidisciplinares extensionistas.
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Essa estrutura cuidadosamente planejada assegura que o0s alunos adquiram
conhecimentos fundamentais através das aulas tedricas, ao mesmo tempo que oferece amplas
oportunidades para aplicar esses conhecimentos em situacdes praticas e projetos reais. Os
projetos multidisciplinares, em particular, sdo essenciais para a integracdo do conhecimento,
permitindo que os alunos trabalhem em equipe para solucionar problemas complexos, uma
habilidade critica no campo da defesa cibernética. Essa combinacdo de teoria, pratica e
aplicacdo pratica prepara os alunos de forma eficaz para as demandas do mercado de trabalho,
enfatizando a importancia da experiéncia préatica ao lado do aprendizado tedrico.

A carga horaria total do curso estd de acordo com o Catalogo Nacional dos Cursos
Superiores de Tecnologia (p. 53), que estabelece 2.000 horas como carga horaria minima para
0s cursos de tecnologia.

A carga horaria total do curso de Defesa Cibernética da Faculdade ACADI-TI esta de
acordo com o CNCST e é suficiente para garantir a formacéo de profissionais qualificados para
atuar na area de seguranca cibernética. O curso oferece uma base sélida de conhecimentos

tedricos e praticos, que capacita os alunos para enfrentar os desafios da profissao.

2.4.4 Articulagdo entre teoria e pratica

A matriz curricular do curso demonstra uma forte articulacdo entre teoria e pratica,
fundamental para a formacdo de profissionais eficazes. As disciplinas teéricas fornecem a base
conceitual solida, enquanto as atividades praticas permitem que os alunos apliquem seus
conhecimentos em situagdes reais, consolidando o aprendizado e desenvolvendo habilidades
essenciais.

A carga horaria dedicada a préatica, equivalente a 43,3% do total, demonstra o
compromisso do curso com a formagdo préatica dos alunos. Laboratérios, simulagGes, estudos
de caso e projetos praticos proporcionam um ambiente de aprendizado dindmico e relevante,
onde os alunos podem desenvolver as habilidades e competéncias necessarias para atuar na
area.

Os Projetos Multidisciplinares Extensionistas, realizados ao longo do curso,
representam uma oportunidade impar para os alunos integrarem conhecimentos de diferentes

disciplinas e os aplicarem a problemas reais de seguranca cibernética. Essa experiéncia
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promove o trabalho colaborativo, a comunicagéo eficaz e a resolucéo de problemas, habilidades
essenciais para o mercado de trabalho.

As disciplinas optativas permitem que os alunos personalizem sua formacao de acordo
com seus interesses especificos. A escolha entre Seguranca cibernética para dispositivos
moveis, Seguranga cibernética para infraestrutura critica, Inteligéncia Artificial Aplicada a
Seguranca Cibernética, Inovacdo e Empreendedorismo em Seguranca Cibernética e Design
Thinking e Inovacdo em Ciberseguranca garante que os alunos possam aprofundar seus
conhecimentos em areas de maior interesse e potencial profissional.

O corpo docente experiente, composto por profissionais que atuam na academia e no
mercado de trabalho, garante que os alunos estejam aprendendo com os melhores da area. Essa
experiéncia pratica e conhecimento das Ultimas tendéncias e desafios do mercado sao
transmitidos aos alunos, preparando-os para o0s desafios que encontrardo em suas carreiras.

A infraestrutura moderna, com laboratdrios equipados com as ultimas tecnologias em
seguranca cibernética, permite que os alunos pratiguem em um ambiente real e simulem
situacbes que podem encontrar no mercado de trabalho. Essa experiéncia pratica é essencial

para que os alunos se sintam confiantes e preparados para atuar na area.

O Curso Superior de Tecnologia em Defesa Cibernética oferece uma formacéo completa
e abrangente, preparando os alunos para as demandas do mercado de trabalho em constante
evolucdo. A articulacdo entre teoria e pratica, a énfase em atividades praticas, as optativas, 0
corpo docente experiente e a infraestrutura moderna garantem que os alunos estejam aptos a

atuar com sucesso na defesa das fronteiras digitais do futuro.

2.4.5 Oferta da disciplina de LIBRAS (Lingua Brasileira de Sinais).

A Lingua Brasileira de Sinais (LIBRAS) €é a lingua natural das pessoas surdas e é
reconhecida como meio legal de comunicacao e expressao no Brasil. A importancia da LIBRAS
é cada vez mais reconhecida, pois ela permite que as pessoas surdas tenham acesso a informacao
e a comunicagéo de forma plena.

A disciplina de LIBRAS ¢ ofertada no 4° semestre do curso de Defesa Cibernética, com
carga horaria de 80 horas. A disciplina é optativa, o que significa que os alunos podem escolher

Se querem ou nédo cursar.
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2.4.6 Mecanismos de familiarizagdo com a modalidade a distancia

Na ACADI-TI sabemos que o Ensino a Distancia € uma modalidade de ensino que vem
crescendo cada vez mais no Brasil e no mundo. Entendemos também que essa modalidade
oferece uma série de vantagens, como flexibilidade de horario, autonomia de aprendizagem e
custo reduzido. No entanto, temos consciéncia de que o EAD também apresenta alguns
desafios, como a necessidade de disciplina e organizacdo do tempo, o desenvolvimento de
habilidades de aprendizagem auténoma e a interacdo com os colegas e tutores.

E por isso que a Faculdade ACADI-TI se preocupa com a aproximagcao e a naturalizago
dos alunos a modalidade a distancia. Acreditamos que € nesta preocupagao que estara o sucesso
da Faculdade. Para isso, a IES prevé uma série de a¢Oes inovadoras para familiarizar os alunos
com a modalidade a distancia. Entre estas a¢6es, destacam-se:

e Oferta de uma disciplina introdutoéria a educacéo a distancia. Essa disciplina abordara
temas como a histéria da EAD, os fundamentos pedagdgicos da modalidade, as
tecnologias educacionais utilizadas e as estratégias de aprendizagem autbnoma.

e Realizacdo de atividades online antes do inicio do curso. Essas atividades serdo
realizadas na plataforma de aprendizagem da Faculdade e abordardo temas como a
apresentacdo do curso, a plataforma de aprendizagem e as diretrizes pedagogicas.

e Oferta de orientagéo e suporte aos estudantes. Os estudantes terdo acesso a informagdes
e recursos que os auxiliem na adaptacdo a modalidade a distancia.

Acreditamos que essas acdes inovadoras contribuirdo para que os alunos da ACADI-TI

tenham uma experiéncia de aprendizagem positiva na modalidade a distancia

2.4.7 Articulacdo entre os componentes curriculares no percurso de formacao.

A matriz curricular do curso de Defesa Cibernética da Faculdade ACADI-TI articula os
componentes curriculares de forma equilibrada, proporcionando aos alunos uma formacao
completa e atualizada na area de seguranca cibernética. A articulacdo entre os componentes
curriculares é realizada de forma horizontal e vertical.

e Horizontalmente, os componentes curriculares estdo agrupados em maodulos, que
abordam temas relacionados. Essa organizagdo permite que os alunos aprendam os
conceitos basicos antes de avancar para temas mais avancados. Neste sentido, vemos

qgue: Modulo 1 aborda os fundamentos de tecnologias béasicas, como redes de
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computadores, sistemas operacionais e dados. O Mddulo 2 aborda a administracéo
segura de sistemas, com foco em Linux e Windows. O Mddulo 3 aborda areas
especificas da seguranga cibernética, como auditoria, inteligéncia de ameacas,
tratamento de incidentes, hacking ético e defesa de redes. O Modulo 4 aborda areas de
especializacdo, como seguranca de sistemas operacionais, dispositivos moveis, nuvem
e virtualizacéo.

Verticalmente, os componentes curriculares estdo organizados em uma sequéncia
I6gica, que permite aos alunos construir seu conhecimento gradualmente. Por exemplo,
adisciplina Introducdo a Seguranca Cibernética apresenta os conceitos fundamentais da
segurancga cibernética, que sdo desenvolvidos nas disciplinas subsequentes, como

Auditoria e Avaliacdes de Seguranca e Tratamento e Resposta a Incidentes.

Alguns exemplos especificos de como a articula¢do entre os componentes curriculares

é realizada na matriz curricular apresentada:

A disciplina "Introducdo a Redes de Computadores” fornece uma base para as
disciplinas "Defesa de Redes" e "Inteligéncia de Ameacas Cibernéticas".

A disciplina "Fundamentos de Sistemas Operacionais” fornece uma base para as
disciplinas "Administragdo Segura de Sistema Linux" e "Administragdo Segura de
Sistema Windows".

A disciplina "Fundamentos de Dados para Seguranca Cibernética™ fornece uma base
para as disciplinas "Criptografia" e "Seguranca de Aplicacdes".

A articulacdo entre os componentes curriculares é essencial para que os alunos

desenvolvam uma formacdo completa e atualizada na area de seguranca cibernética. Essa

articulacdo permite que os alunos aprendam 0s conceitos basicos antes de avancar para temas

mais avanc¢ados, e que construam seu conhecimento gradualmente.

2.4.8 Elementos inovadores na estrutura curricular.

A seguranga cibernética é uma &rea em constante evolugdo, com novos desafios

surgindo a cada dia. Para atender a essas demandas, a Defesa Cibernética oferece uma

formagéo inovadora, que prepara os alunos para os desafios presente e futuros da area de

seguranca.
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A estrutura curricular do curso de Defesa Cibernética da Faculdade ACADI-TI
apresenta alguns aspectos inovadores que a tornam alinhada as tendéncias da area.

Abordagem multidisciplinar

A seguranca cibernética € uma area complexa que envolve diferentes tecnologias e
conceitos. Por isso, o curso de Defesa Cibernética oferece uma abordagem multidisciplinar, que
permita aos alunos compreender como as diferentes &reas se relacionam entre si. Neste sentido,
a matriz curricular do curso da ACADI-TI inclui disciplinas de diferentes areas, como:

e Redes de computadores: Esta disciplina aborda os fundamentos de redes de
computadores, incluindo arquitetura, protocolos, seguranca e aplicacdes.

e Sistemas operacionais: Esta disciplina aborda os fundamentos de sistemas
operacionais, incluindo arquitetura, gerenciamento de processos, memdaria, arquivos e
seguranga.

e Dados: Esta disciplina aborda os fundamentos de dados, incluindo anélise de
dados, mineracdo de dados e seguranca de dados.

e Virtualizacdo e Computacdo em Nuvem: Esta disciplina aborda os fundamentos de
virtualizacdo e computacdo em nuvem, incluindo arquitetura, seguranca e aplicagdes.

e Programagdo: Esta disciplina aborda os fundamentos da programacéo, incluindo
linguagens de programagéo, algoritmos e estruturas de dados.

Essa abordagem multidisciplinar permite que os alunos adquiram uma compreensao
holistica da area de seguranca cibernética e sejam capazes de lidar com diferentes desafios de
seguranca cibernética.

Enfase na pratica

Além da teoria, a Defesa  Cibernética oferece uma énfase na prética, que permita aos
alunos aplicar os conceitos aprendidos na teoria. A matriz curricular do curso da ACADI-TI
inclui um grande numero de disciplinas e carga horaria préatica, como:

e Laboratério de redes de computadores: Esta disciplina permite aos alunos praticar os
fundamentos de redes de computadores, incluindo  configuracdo  de
redes, gerenciamento de redes e segurancga de redes.

e Laboratdrio de sistemas operacionais: Esta disciplina permite aos alunos praticar 0s
fundamentos de sistemas operacionais, incluindo gerenciamento de

processos, memoria, arquivos e seguranca de sistemas operacionais.
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e Laboratério de dados: Esta disciplina permite aos alunos praticar os fundamentos de
dados, incluindo analise de dados, mineracdo de dados e seguranca de dados.

e Laboratério de virtualizacdo e computacdo em nuvem: Esta disciplina permite aos
alunos praticar os fundamentos de virtualizagdo e computacdo em nuvem, incluindo
configuracdo de ambientes virtuais, gerenciamento de ambientes virtuais e seguranca
de ambientes virtuais.

e Laboratério de programacdo: Esta disciplina permite aos alunos praticar 0s
fundamentos da programacdo, incluindo desenvolvimento de software, testes de
software e seguranca de software.

Essa énfase na pratica permite que os alunos desenvolvam as habilidades necessarias
para identificar, analisar e responder a ameacas cibernéticas.

Atencdo a ética

A ética é um aspecto importante da seguranca cibernética. Os profissionais de seguranca
cibernética devem estar cientes dos principios éticos que devem ser seguidos na area e estar
preparados para lidar com os desafios éticos que podem surgir. A matriz curricular do curso da
ACADI-TI inclui uma disciplina especifica sobre ética, moral e valores humanos. Essa
disciplina aborda temas como:

o FEtica profissional: Os alunos aprendem sobre os principios éticos que devem ser
seguidos por profissionais de seguranca cibernética.

o FEticana seguranca cibernética: Os alunos aprendem sobre os desafios éticos que podem
surgir na area de seguranca cibernética.

e Legislacdo e regulamentacdo em seguranca cibernética: Os alunos aprendem sobre as
leis e regulamentagdes que regem a area de seguranca cibernética.

Essa atencdo a ética é importante para que os alunos se tornem profissionais
responsaveis e éticos.

A estrutura curricular do curso de Defesa Cibernética da Faculdade ACADI-TI
apresenta aspectos inovadores que a tornam alinhada as tendéncias da area de seguranca
cibernética. A abordagem multidisciplinar, a énfase na prética e a atencéo a ética sao elementos
que permitem que os alunos adquiram uma formacdo solida e abrangente, preparando-os para

0 mercado de trabalho e para os desafios futuros da area de seguranga cibernética.
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2.4.9 Certificagdes intermediérias - CBO

Como a matriz  curricular do Curso Superior de Tecnologia em Defesa Cibernética

demonstra uma forte articulacdo entre as disciplinas ofertadas em cada semestre e as CBOs

(Classificacdes Brasileiras de Ocupacges) para as quais o0 curso prepara os alunos. Essa relacdo

garante que os alunos estejam adquirindo os conhecimentos e habilidades necessarias para atuar

com sucesso nas areas de maior demanda do mercado de trabalho em seguranga cibernética.

1° Semestre:

e CBO 2124-10 - Analistas de tecnologia da informacéo:

(o]

2° Semestre:

Matematica para Computacdo: Fornece a base matematica necessaria para o
desenvolvimento de algoritmos e logica de programacéo, habilidades essenciais
para analistas de TI.

Introducdo a Informatica: Introduz os alunos aos principais conceitos da
informatica, como hardware, software, sistemas operacionais e redes,
preparando-os para o estudo de areas especificas como seguranca da informacao.
Légica de Programacédo e Algoritmos: Ensina os fundamentos da logica de
programacdo e a construcdo de algoritmos, habilidades basicas para a analise e
desenvolvimento de sistemas.

Fundamentos de Redes de Computadores: Aborda os conceitos basicos de
redes de computadores, como protocolos, modelos de referéncia e tipos de redes,
conhecimento essencial para a analise e seguranca de redes.

Principios de Seguranca da Informacao: Introduz os principais conceitos de
seguranca da informacdo, como confidencialidade, integridade e
disponibilidade, conscientizando os alunos sobre os riscos e medidas de

protecéo.

e (CBO 2123-15 - Administradores de sistemas operacionais:

(0]

Gerenciamento de Projetos para Seguranca Cibernética: Ensina as melhores
praticas para gerenciar projetos com focoem  seguranga cibernética, incluindo
metodologias ageis e tradicionais, preparando os alunos para coordenar e

executar  projetos na area.
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39 Semestre:

Administragdo Segura de Sistema Linux: Fornece conhecimentos e
habilidades para administrar sistemas Linux de forma segura, incluindo
instalacdo, configuracdo, gerenciamento de usuarios e seguranca de rede.
Administracdo Segura de Sistema Windows: Aborda os principais aspectos
da administracdo segura de sistemas Windows, incluindo configuragéo de
seguranga, politicas de grupo, gerenciamento de usuarios e gerenciamento de
patches de correcdo de vulnerabilidades

Arquitetura de Seguranca de Sistemas para Seguranca Cibernética: Ensina
0s principios das arquiteturas de seguranca de sistemas, para que com base em
uma modelagem de ameacas, coloque em prética os principios  design seguro,
minimizando as superficie de ataque , preparando os alunos para projetar
sistemas mais seguros.

Etica, Moral e Direitos Humanos em Tecnologia da Informagao: Discute
questBes éticas e morais relacionadas a tecnologia da informacdo, como
privacidade, responsabilidade social e profissional, conscientizando os alunos

sobre o uso responsavel da tecnologia.

e CBO 2124-10 - Analista de redes e de comunicacéao de dados:

(o]

Inteligéncia de Ameagas Cibernéticas: Aprofunda os conhecimentos sobre
inteligéncia de ameacas cibernéticas, incluindo coleta, analise e aplicacdo de
dados para identificar e prevenir atagques.

Tratamento e Resposta a Incidentes: Ensina as melhores préticas para lidar
com incidentes de seguranca cibernética, desde a deteccdo e investigacdo até a
contencao e recuperacao.

Introducdo ao Hacking Etico: Aborda os principios e técnicas do hacking
ético, permitindo que os alunos utilizem seus conhecimentos para identificar e
corrigir vulnerabilidades em sistemas.

Defesa de Rede: Oferece uma visdo abrangente das técnicas e estratégias de
defesa de rede, capacitando os alunos para proteger redes contra ataques

cibernéticos.
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(o]

4° Semestre:

Planejamento e Politica de Seguranca Cibernética: Ensina a desenvolver,
implementar e gerenciar politicas e planos de seguranga cibernética eficazes,
alinhados com os objetivos da organizacéo.

Optativa: Permite que os alunos explorem areas de interesse dentro da
seguranga cibernética, como seguranca em nuvem, forense digital ou

criptografia.

e CBO 2123 - Administradores de tecnologia da informacéo:

(o]

50 Semestre

Seguranca de Sistemas Operacionais: Aprofunda os conhecimentos sobre
seguranca em sistemas operacionais Windows, Linux e outros, capacitando os
alunos para proteger sistemas contra diferentes tipos de ameacas.

Seguranca em Nuvem e Virtualizacdo: Aborda os desafios e estratégias de
seguranca especificos para ambientes de nuvem e virtualizados, preparando o0s
alunos para proteger dados e infraestruturas em nuvem.

Defesa de Rede Avancada: Expande as habilidades de defesa de rede com
técnicas de ponta para detectar, prevenir e responder a ataques sofisticados.
Digital Forense em Defesa Cibernética: Introduz o campo da forense digital,
ensinando as técnicas e ferramentas utilizadas para investigar incidentes de
seguranca cibernética e crimes digitais.

Educacdo Etnico-Raciais e Sociodiversidade: Sensibiliza os alunos quanto &
diversidade e inclusdo na tecnologia, promovendo a compreensao sobre respeito
as diferencas e 0 combate ao preconceito.

Optativa: Garante a possibilidade de aprimoramento em &reas mais avancadas

especificas, como seguranca para 0T ou gestao de crises.

e (CBO 2123-20 Especialista em seguranca da informacao

(0]

Gerenciamento Avancado de Redes e Sistemas: Aborda técnicas avangadas
para otimizagdo, seguranca e alta disponibilidade de redes e sistemas,
permitindo que os alunos desenvolvam solugdes para problemas complexos da

area.
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o Seguranca Aplicada a 10T: Mergulha na seguranca de dispositivos e redes 10T
(Internet das Coisas), um campo critico na atualidade e que demandara cada vez
mais especialistas.

o Andlise Avancada de Malware: Ensina técnicas aprofundadas de
identificacdo, engenharia reversa e neutralizacdo de malware, preparando 0s
alunos para o combate a ameacas avangadas.

o Gestdo de Crises e Continuidade de Negocios: Abrange 0S processos e
praticas essenciais para elaborar e executar planos de continuidade de negocios
e resposta a crises cibernéticas.

o Desenvolvimento Seguro de Aplicagdes: Ensina a incorporar segurancga desde
0 inicio do ciclo de vida de desenvolvimento de software, reduzindo
vulnerabilidades e gerando aplicagdes mais robustas.

o Optativa: Permite escolha entre tdpicos emergentes ou correlatos, tais como
Inteligéncia Artificial aplicada a seguranca, inovacgdo, ou outras areas de grande
relevancia.

A analise da matriz curricular do Curso Superior de Tecnologia em Defesa Cibernética
demonstra uma clara correlacdo entre as disciplinas oferecidas e as CBOs visadas. A cada
semestre, 0s alunos aprofundam seus conhecimentos e habilidades em &reas especificas da
seguranca cibernética, recebendo a preparacdo necessaria para atuar em diferentes funcoes
ligadas a protecdo de sistemas, redes e dados. Essa abordagem integrada é crucial para a
formacédo de profissionais completos e adaptados as demandas do mercado de trabalho

Essas CBOs foram escolhidas por serem ocupacdes relevantes na area de seguranca
cibernética e por abranger um amplo espectro de atividades.

Para obter o certificado CBO, o aluno deve ser aprovado em todas as disciplinas do
semestre. As disciplinas de cada semestre somam 480 horas, 0 que atende as condicbes de
certificagdo da CBO, que exige um curso com no minimo 360 horas.

A emissdo do Certificado de Competéncia sera realizada pela Faculdade ACADI-TI,
apos a aprovacao do aluno em todas as disciplinas do semestre. O certificado é valido em todo
o territério nacional e pode ser utilizado para fins de contratacdo, promocéo ou qualificagdo

profissional.
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A oferta de certificados Certificado de Competéncia, relacionado a CBO ao final de
cada semestre é uma iniciativa da Faculdade ACADI-TI para contribuir com a insergdo de seus
alunos no mercado de trabalho. Os certificados CBO sd@o uma forma de demonstrar que o aluno

possui as competéncias e habilidades necessarias para atuar na ocupacao correspondente.

2.4.10 Projetos Multidisciplinares e curricularizacdo da extensao

A Resolucdo n° 7, de 18 de dezembro de 2018, determina que os cursos de graduacao
no Brasil devem destinar pelo menos 10% da carga horaria total para atividades extensionistas.
Essas atividades devem promover a integracdo entre a formacgdo académica e a atuacdo
profissional, além de contribuir para o desenvolvimento social e cultural do pais.

O curso de Defesa Cibernética da Faculdade ACADI-TI atende a essa exigéncia por
meio de seus Projetos Multidisciplinares Extensionistas, presentes em todos 0s semestres.
Destinamos 16% da carga horaria do curso a estes projetos, os quais serdo desenvolvidos em
parceria com instituicdes publicas e privadas, e abordam temas relacionados a seguranca
cibernética.

Alguns exemplos de projetos multidisciplinares que serdo desenvolvidos pelo curso de
Defesa Cibernética, assim que ele receber a autorizacao de funcionamento:

e Projeto "Educacdo Cibernética nas Escolas": O projeto tem como objetivo promover a
educacdo e conscientizacdo sobre seguranca cibernética em escolas publicas. Os
estudantes desenvolvem materiais educativos e realizam palestras e workshops para
alunos e professores.

e Projeto "Seguranca Cibernética na Saude": O projeto tem como objetivo desenvolver
solucdes de seguranca cibernética para proteger infraestruturas criticas de saude. Os
estudantes trabalham em parceria com hospitais e laborato6rios para identificar e mitigar
riscos cibernéticos.

e Projeto "Defesa Cibernética de Cidades Inteligentes”: O projeto tem como objetivo
desenvolver solugdes de seguranca cibernética para proteger cidades inteligentes. Os
estudantes trabalham em parceria com prefeituras e empresas para identificar e mitigar
riscos cibernéticos relacionados a tecnologias emergentes, como internet das coisas
(loT).
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Os Projetos Multidisciplinares Extensionistas da Faculdade ACADI-TI sdo uma
importante ferramenta para o cumprimento da Resolugéo n° 7, de 18 de dezembro de 2018. Eles
contribuem para a formacao integral dos estudantes e para o desenvolvimento social e cultural
do pais.

Especificamente, os Projetos Multidisciplinares Extensionistas da ACADI-T]I articulam
teoria e pratica integrando as disciplinas do semestre e dando sentido a Certificacdo de
Competéncia que o aluno fara jus ao final do curso.

Isso ocorre porque 0s projetos sdo desenvolvidos com base nos conteudos das
disciplinas do semestre. Os estudantes tém a oportunidade de aplicar os conhecimentos tedricos
adquiridos nas disciplinas para resolver problemas reais da comunidade.

Além disso, os projetos contribuem para o desenvolvimento das competéncias e
habilidades necessarias para a obtencdo da Certificagdo de Competéncia (CBO). Essa
certificacdo é concedida pela ACADI-TI aos alunos que concluem o curso com aproveitamento.

Assim, os Projetos Multidisciplinares Extensionistas da ACADI-TI sdo uma importante
contribuicdo para a formacdo de profissionais de seguranca cibernética qualificados e

competentes.
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2.4.11 Matriz curricular

Diante do exposto, a estrutura do curso esta disposta conforme apresentado a seguir:

FACULDADE ACADI-TI

CURSO SUPERIOR DE TECNOLOGIA EM

DEFESA CIBERNETICA Semestre S semestres

Curso:

Modalidade: | A distancia Grau: Tecnélogo

Hora Reldgio
Modalidad 71—  TotalHora
Projetos /Relogio
multidisciplinar

Periodo Cadigo Componentes Curriculares
Tedrica Prética

CBO 2124-10 - Analistas de tecnologia da informagéo

1° DCO01.01 Matematica para Computacdo DC 30 30 0 60
1° DCO01.02 Introdugdo a Informética DC 30 30 0 60
1° DC01.03 Logica de Programacao e Algoritmos DC 30 30 0 60
1° DC01.04 Fundamentos de Redes de Computadores DC 30 30 0 60
1° DC01.05 Principios de Seguranga da Informacéo DC 30 30 0 60
1° DC01.06 | Projeto Multidisciplinar Extensionista | Pl 0 0 80 80
ie© Total 150 150 80 380
CBO 2123-15 - Administrador de sistemas operacionais
20 DC02.01 | Gerenciamento de Projetos para Seguranca Cibernética DC 30 30 0 60
20 DC02.02 | Administragdo Segura de Sistema Linux DC 30 30 0 60
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CBO 2124-10 - Analista de redes e de comunicacéo de dados

20 DC02.03 | Administracdo Segura de Sistema Windows DC 30 30 0 60
Arquitetura de Seguranca de Sistemas para Seguranca

2° DC02.04 Cibernética bC 30 30 0 60

20 DC02.05 Etica, Moral e Direitos Humanos em Tecnologia da Informag&o DC 30 30 0 60

20 DC02.06 | Projeto Multidisciplinar Extensionista Il Pl 0 0 80 80

20 Total 150 150 80 380

CBO 2123 - Administradores de tecnologia da informacéo

3° DC03.01 | Inteligéncia de Ameagas Cibernéticas DC 30 30 0 60
3° DC03.02 | Tratamento e Resposta a Incidentes DC 30 30 0 60
3° DC03.03 Introducao ao Hacking Etico DC 30 30 0 60
3° DC03.04 | Defesa de Rede DC 30 30 0 60
3° DC03.05 | Planejamento e Politica de Seguranca Cibernética DC 30 30 0 60
3° DC03.06 | Optativa (OPT) OPT 30 30 0 60
3° DC03.07 | Projeto Multidisciplinar Extensionista I11 Pl 0 0 80 80
62 Total 180 180 80 440

40 DC04.01 Seguranga de Sistemas Operacionais DC 30 30 0 60
40 DC04.02 | Seguranga em Nuvem e Virtualizacdo DC 30 30 0 60
40 DC04.03 | Defesa de Rede Avancada DC 30 30 0 60
40 DC04.04 | Digital Forense em Defesa Cibernética DC 30 30 0 60
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40 DC04.06 | Educacio para relagdes Etnico-Raciais e Sociodiversidade DC 30 30 0 60
40 DC04.05 | Projeto Multidisciplinar Extensionista 1V Pl 0 0 80 80
40 DC04.07 | Optativa (OPT) OPT 0 60 0 60
40 Total 150 210 80 440
50 DC05.01 | Gerenciamento Avangado de Redes e Sistemas DC 30 30 0 60
50 DC05.02 | Seguranca Aplicada a loT DC 30 30 0 60
50 DC05.03 | Andlise Avancada de Malware DC 30 30 0 60
50 DC05.04 | Gestdo de Crises e Continuidade de Negdcios DC 30 30 0 60
50 DC05.05 | Desenvolvimento Seguro de Aplicacoes DC 30 30 0 60
50 DC05.06 | Projeto Multidisciplinar Extensionista V Pl 0 0 80 80
50 DC05.07 | Optativa (OPT) OPT 0 60 0 60

150 210 80 440

Resumo | 100,00%

Resumo Geral |

Resumo 36,10% Disciplinas curriculares DC 750 - 750
Resumo 19,20% Projetos Multidisciplinares Extensionistas Pl - -- 400 400
Resumo 37,50% Carga horaria tedrica Tedrica 780 - - 780
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Ciberseguranca

Resumo 43,30% | Carga horéaria préatica Pratica 900 - 900
Rol Opt 2,90% Optativa 1 - Lingua Brasileira de Sinais (Libras) OPT 60 - - 60
Rol Opt 2.90% Swpé?;:\s/a 2 - Seguranca cibernética para dispositivos oPT 60 . . 60
Rol Opt 2.90% COrpi)t'tiigva 3 - Seguranca cibernética para infraestrutura OPT 60 . B 60
Rol Opt 2 90% Optativa 4 - Inteligéncia Artificial Aplicada a Seguranca OPT 50 B B 60
P ' Cibernética
Optativa 5 - Inovacdo e Empreendedorismo em Seguranca _ _
Rol Opt 2,90% Cibernética OPT 60 60
Rol Opt 2.90% Optativa 6 - Design Thinking e Inovagéo em OPT 50 B 3 60
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2.4.12 Ementas

Apresentamos a seguir a descri¢ao das unidades curriculares que compde 0 curso:

PLANO DE ENSINO |

I. IDENTIFICACAO DA DISCIPLINA

CURSO: Defesa Cibernética

DISCIPLINA: Matematica para Computacao

SERIE: 1°

CARGA TEORIA: 30

CARGA HORARIA PRATICA: 30

CARGA HORARIA TOTAL: 60

CBO ASSOCIADA: CBO 2124-10 - Analistas de tecnologia da informagéo
COD_DISCIPLINA: DC01.01

Il. DOCENTE RESPONSAVEL

PROFESSOR:
TITULACAO:

I11. EMENTA

Conceitos basicos de matemaética discreta e de ldgica matematica para computacdo e
estratégias de provas, inducdo matematica, relacfes e conceitos de teoria de grafos

IV. OBJETIVOS

1. Capacitar os alunos a compreender e aplicar conceitos de I6gica matematica relevantes
para a seguranca cibernética

2. Desenvolver habilidades de resolugdo de problemas relacionados a seguranca cibernética
por meio de técnicas matematicas e logicas.

3. Promover a compreensdo dos principios matematicos subjacentes aos sistemas de
seguranca cibernética, incluindo algoritmos

V. COMPETENCIA/HABILIDADES

Competéncias:

1. Capacidade de aplicar conceitos matematicos na resolucdo de problemas de seguranca
cibernética

2. Habilidade para avaliar e analisar algoritmos e técnicas criptograficas

3. Capacidade de compreender e implementar modelos matematicos de ameacas cibernéticas
4. Habilidade para interpretar e analisar dados estatisticos relacionados a seguranca
cibernética

5. Capacidade de colaborar em equipes interdisciplinares para resolver desafios de seguranca
cibernética

Habilidades:

1. Habilidade para programacéo em linguagens de alto nivel para implementagéo de solugdes
de seguranca cibernética

2. Capacidade de comunicacdo eficaz para apresentar e discutir resultados e recomendag6es
relacionados a seguranca cibernética.
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VI. CONTEUDO PROGRAMATICO

1. Introducéo a Matematica para Computacao

- Conceitos basicos de matematica e sua aplicacdo na computacao

- OperacGes matematicas e algoritmos

2. Algebra Linear e Geometria Analitica

- Vetores e operagOes vetoriais

- Matrizes e suas aplicagdes na computacao

- Geometria analitica e suas aplicaces em problemas de cibernética

3. Célculo Diferencial e Integral

- Limites, derivadas e integrais

- Aplicaces na analise de algoritmos e otimizacdo de sistemas cibernéticos
4. Teoria dos NUmeros e Criptografia

- Principios da teoria dos nimeros e suas aplica¢cdes em criptografia

- Algoritmos de criptografia e seguranca em sistemas cibernéticos

5. Probabilidade e Estatistica

- Conceitos de probabilidade e estatistica aplicados a seguranca cibernética

- Andlise de dados e deteccdo de anomalias em sistemas de defesa cibernética
6. Logica e Teoria da Computacédo

- Conceitos de l6gica matematica e sua aplicacdo em problemas de computacédo
- Teoria da computacao e suas aplicacBes em seguranca cibernética

VII. AVALIACAO

Nota minima de aprovacao: 7,0
Composicéo da Nota:
e Avaliacdes Formativas (50%0)
o Participagdo em foruns e debates online (10%)
o Atividades individuais e em grupo (20%)
o Portfolio digital (20%)
e Avaliagdes Somativas (50%0)
o Projetos praticos e desafios (30%)
o Exame prético (20%)
Exames para alunos com nota entre 3,0 e 5,9:
e Exame de Recuperacao:
o Prova escrita com questdes sobre os conteudos da disciplina.
o Data a ser definida pelo professor.
o Nota minima para aprovagéo: 7,0.
Exame Final:
o Prova escrita e/ou pratica abrangendo todo o conteddo da disciplina.
o Data a ser definida pelo professor.
o Nota minima para aprovagéo: 7,0.
SituacOes de Reprovacao:
o Nota final inferior a 3,0.
o Falta em mais de 25% das aulas.
o Nao entrega de mais de 25% das atividades avaliativas.
Observacdes:
e O professor podera realizar outras atividades avaliativas, desde que sejam
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informadas aos alunos no inicio da disciplina.

e A frequéncia e participacdo nas aulas online sdo importantes para o aprendizado e
serdo consideradas na avaliagéo final.

e O aluno que reprovar na disciplina podera cursa-la novamente em outro semestre.

VIll. BIBLIOGRAFIA

BIBLIOGRAFIA BASICA

DA SILVA, Mario Olivero; ... [et al.]. Calculo I1l. Volume Unico. Rio de Janeiro : Fundacéo
CECIERJ, 2016.

POMBO JUNIOR, Dinamérico P. Célculo 2. v.1. Rio de Janeiro: Fundagdo CECIERJ, 2010.
MAGALHAES, Celius Antonio. Navegue por belas paisagens do calculo. Brasilia: Editora
Universidade de Brasilia, 2019.

BIBLIOGRAFIA COMPLEMENTAR

POMBO JUNIOR, Dinamérico P. Calculo 1. v.1. Rio de Janeiro: Fundacdo CECIERJ, 2010.
OLIVERO, Mario. Célculo 1. Rio de Janeiro: Fundacdo CECIERJ, 2010.

VELLOSO JUNIOR, Walter Ferreira. Calculo é facil. Pirassununga: Faculdade de Zootecnia
e Engenharia de Alimentos da Universidade de S&o Paulo, 2020.

PATRAO, Mauro. Célculo 1: derivada e integral em uma variavel. Brasilia: Editora
Universidade de Brasilia, 2011.

CARNEIRO, Carlos E. I. Prado; ... [et al.]. Introducdo elementar as técnicas do célculo
diferencial e integral. Sdo Paulo, USP-Instituto de Fisica, 2018.

PLANO DE ENSINO |

I. IDENTIFICACAO DA DISCIPLINA

CURSO: Defesa Cibernética

DISCIPLINA: Introducdo a Informaética

SERIE: 1°

CARGA TEORIA: 30

CARGA HORARIA PRATICA: 30

CARGA HORARIA TOTAL: 60

CBO ASSOCIADA: CBO 2124-10 - Analistas de tecnologia da informagéo
COD_DISCIPLINA: DC01.02

Il. DOCENTE RESPONSAVEL

PROFESSOR:
TITULACAO:

I11. EMENTA

O curso de Tecnologia em Defesa Cibernética tem como objetivo fornecer aos alunos uma
base solida em informatica e seguranca cibernética. A disciplina "Introducdo a Informatica™
abordara os fundamentos da computagdo, incluindo hardware, software, sistemas
operacionais e redes. Além disso, fornecera uma visdo geral das principais aplicacdes e
tendéncias da area, preparando os estudantes para compreenderem as tecnologias e 0s
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desafios que enfrentardo ao longo do curso. Serdo discutidos temas como algoritmos,
estruturas de dados, seguranca da informacao, entre outros, fornecendo uma base solida para
as disciplinas subsequentes. A énfase serd na aplicacdo pratica dos conceitos, visando
preparar os alunos para atuarem de forma eficaz na Defesa Cibernética. Ao final da
disciplina, os alunos terdo adquirido o conhecimento necessario para compreender 0s
principios fundamentais da informatica e estardo aptos a aplicad-los em ambientes
cibernéticos.

IV. OBJETIVOS

1. Capacitar os alunos para compreender e analisar as ameacas cibernéticas atuais e futuras,
visando identificar vulnerabilidades e propor solucGes eficazes de defesa.

2. Desenvolver as habilidades necessarias para implementar e gerenciar estratégias de
seguranca cibernética em ambientes corporativos, governamentais e militares.

3. Formar profissionais aptos a investigar e responder a incidentes cibernéticos, incluindo a
coleta e analise de evidéncias digitais para identificar e responsabilizar os responsaveis.

4. Promover o pensamento critico e a ética profissional, incentivando a atuacao responsavel
e legalmente conforme os principios da defesa cibernética.

V. COMPETENCIA/HABILIDADES

Competéncias:

1. Compreensdo avancada de conceitos de seguranca cibernética

2. Habilidade para identificar e remediar vulnerabilidades de seguranca

3. Capacidade de anélise de ataques cibernéticos e tomada de acGes defensivas

4. Conhecimento em legislacéo e ética em seguranca da informacéo

5. Habilidade para implementar e gerenciar sistemas de seguranca cibernética

Habilidades:

1. Proficiéncia em ferramentas de seguranca cibernética

2. Capacidade de comunicacdo eficaz sobre questdes de seguranca cibernética e ameacas em
potencial

VI. CONTEUDO PROGRAMATICO

1. Unidade 1: Fundamentos da Defesa Cibernética

- Introducdo a seguranca cibernética

- Principios de protecédo de dados

- Ameacas e vulnerabilidades cibernéticas

- Legislacdo e ética em seguranca da informacdo

2. Unidade 2: Tecnologias e Ferramentas de Defesa Cibernética
- Criptografia e criptologia

- Firewall e sistemas de deteccédo de intrusdo

- Andlise de malware e antivirus

- Seguranca em redes e sistemas

3. Unidade 3: Gestdo de Riscos e Incidentes Cibernéticos
- Avaliagéo de riscos cibernéticos

- Planos de continuidade de negécios

- Resposta a incidentes cibernéticos

- Auditoria e conformidade em seguranca da informagéo
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4. Unidade 4: Desenvolvimento e Implementacdo de Estratégias de Defesa Cibernética
- Modelos de seguranca cibernética

- Testes de seguranca e avaliacdo de vulnerabilidades

- Politicas de seguranca e governanca de Tl

- Estratégias de resposta a incidentes e gestdo de crises cibernéticas

VIIl. AVALIACAO

Nota minima de aprovacdo: 7,0
Composicdo da Nota:
e Avaliagdes Formativas (50%)
o Participacdo em foruns e debates online (10%)
o Atividades individuais e em grupo (20%)
o Portfélio digital (20%)
e Avaliagdes Somativas (50%0)
o Projetos praticos e desafios (30%)
o Exame pratico (20%)
Exames para alunos com nota entre 3,0 e 5,9:
e Exame de Recuperacéo:
o Prova escrita com questdes sobre os conteudos da disciplina.
o Data a ser definida pelo professor.
o Nota minima para aprovacdo: 7,0.
Exame Final:
o Prova escrita e/ou pratica abrangendo todo o contetdo da disciplina.
o Data a ser definida pelo professor.
o Nota minima para aprovacdo: 7,0.
Situacdes de Reprovacéo:
o Nota final inferior a 3,0.
o Falta em mais de 25% das aulas.
o Nao entrega de mais de 25% das atividades avaliativas.
Observagoes:
e O professor podera realizar outras atividades avaliativas, desde que sejam
informadas aos alunos no inicio da disciplina.
e A frequéncia e participacdo nas aulas online sdo importantes para o aprendizado e
serdo consideradas na avaliagéo final.
e O aluno que reprovar na disciplina podera cursa-la novamente em outro semestre.

VIill. BIBLIOGRAFIA

BIBLIOGRAFIA BASICA

MASCARENHAS NETO, Pedro Tenorio;...[et al.]. Seguranca da informacdo: uma viséo
sistémica para implantacdo em organizagdes. Jodo Pessoa: UFPB, 2019.

GROSS, Christian Meinecke. Seguranca em tecnologia da informag&o. Indaial: Uniasselvi,
2013.

FERNANDES, Nélia O. Campo. Seguranga da Informac&o. Cuiaba: UFMT, 2013.

BIBLIOGRAFIA COMPLEMENTAR
BARROS, Otavio Santana Régo;...[et al.]. Desafios estratégicos para seguranca e defesa
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cibernética. Brasilia: Secretaria de Assuntos Estratégicos da Presidéncia da Republica, 2019.

WENDT, Emerson. Inteligéncia cibernética: da ciberguerra ao cibercrime a (in)seguranca
virtual no Brasil. Sdo Paulo: Editora Delfos, 2018.

BARBOSA, Alexandre;...[et al.]. Seguranca digital : uma andlise da gestdo de riscos em
empresas brasileiras. Sdo Paulo: Comité Gestor da Internet no Brasil, 2020.

NOVO, Jorge Procdpio da Costa. Softwares de seguranca da informacgdo. Floriandpolis:
UFSC, 2010.

SANTOS, Nadia Mendes dos. Estrutura de dados. Teresina: IFPI, 2013.

PLANO DE ENSINO |

I. IDENTIFICACAO DA DISCIPLINA

CURSO: Defesa Cibernética

DISCIPLINA: Légica de Programacao e Algoritmos

SERIE: 1°

CARGA TEORIA: 30

CARGA HORARIA PRATICA: 30

CARGA HORARIA TOTAL: 60

CBO ASSOCIADA: CBO 2124-10 - Analistas de tecnologia da informacéo
COD_DISCIPLINA: DC01.03

Il. DOCENTE RESPONSAVEL

PROFESSOR:
TITULACAO:

1. EMENTA

A disciplina de Logica de Programacdo e Algoritmos no curso de Tecnologia em Defesa
Cibernética aborda os fundamentos teoricos e praticos para a resolucdo de problemas
computacionais utilizando algoritmos e estruturas de dados. Com enfoque na seguranca
cibernética, os alunos serdo capacitados para desenvolver habilidades de analise, pensamento
critico e raciocinio logico na criacao e implementacdo de algoritmos, visando a protecdo de
sistemas e informacdes sensiveis. A disciplina também abrange a compreenséo e aplicacdo
de logica de programacdo em linguagens especificas utilizadas na defesa cibernética,
contribuindo para a formacao de profissionais qualificados e preparados para os desafios do
campo da seguranca da informacéo.

IV. OBJETIVOS

1. Compreender os principios de logica de programacao e algoritmos para aplicacdo na defesa
ciberneética.

2. Desenvolver habilidades para a identificacdo e resolucdo de problemas relacionados a
seguranga cibernética por meio da logica de programacéo e algoritmos.
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3. Capacitar os alunos a utilizar a l6gica de programacao e algoritmos para a implementagéo
de solucdes de defesa cibernética eficazes.

4. Promover a aplicagdo préatica dos conhecimentos adquiridos em l6gica de programacéo e
algoritmos para a protecao e seguranca de sistemas e dados digitais.

V. COMPETENCIA/HABILIDADES

Competéncias:

1. Raciocinio l6gico

2. Andlise de algoritmos

3. Resolugéo de problemas

4. Seguranca cibernética

5. Programacao defensiva

Habilidades:

1. Desenvolvimento de algoritmos seguros

2. Andlise e identificacdo de vulnerabilidades em sistemas de computadores

VI. CONTEUDO PROGRAMATICO

1. Introducéo a Defesa Cibernética

- Conceitos basicos de seguranca cibernética

- Principais ameacas e vulnerabilidades

- Principios de defesa cibernética

2. Fundamentos de Programacéo em Defesa Cibernética

- Linguagens de programac&o utilizadas em seguranca cibernética

- Desenvolvimento de algoritmos para detec¢do e prevencao de ataques
- Préticas de programacdo segura

3. Algoritmos de Seguranca Cibernética

- Tipos de algoritmos utilizados em seguranca cibernética (criptografia, autenticacao, etc.)
- Aplicacdes de algoritmos na defesa cibernética

- Andlise de algoritmos de seguranca cibernética

4. Aplicacdes Praticas em Defesa Cibernética

- Estudos de casos reais de ataques cibernéticos e suas defesas

- Utilizacdo de ferramentas e tecnologias em defesa cibernética

- Desenvolvimento de estratégias de defesa cibernética.

VIIl. AVALIACAO

Nota minima de aprovacéo: 7,0
Composicdo da Nota:
e Avaliagdes Formativas (50%)
o Participacdo em féruns e debates online (10%)
o Atividades individuais e em grupo (20%)
o Portfolio digital (20%)
e Avaliacdes Somativas (50%0)
o Projetos préaticos e desafios (30%)
o Exame pratico (20%)
Exames para alunos com nota entre 3,0 e 5,9:
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e Exame de Recuperacéo:
o Prova escrita com questdes sobre os conteudos da disciplina.
o Data a ser definida pelo professor.
o Nota minima para aprovacdo: 7,0.
Exame Final:
o Prova escrita e/ou pratica abrangendo todo o contetdo da disciplina.
o Data a ser definida pelo professor.
o Nota minima para aprovacdo: 7,0.
Situacdes de Reprovacéo:
o Nota final inferior a 3,0.
o Falta em mais de 25% das aulas.
o Nao entrega de mais de 25% das atividades avaliativas.
Observagoes:
e O professor podera realizar outras atividades avaliativas, desde que sejam
informadas aos alunos no inicio da disciplina.
e A frequéncia e participacdo nas aulas online sdo importantes para o aprendizado e
serdo consideradas na avaliagéo final.
e O aluno que reprovar na disciplina podera cursa-la novamente em outro semestre.

VIill. BIBLIOGRAFIA

BIBLIOGRAFIA BASICA
ALESSIO, Simone Cristina. Ldgica e técnicas de Programacao. Indaial: Uniasselvi, 2017.

GOMES, Bruno Emerson Gurgel. Fundamentos de Ldgica e Algoritmos. Natal: IFRN, 2015.
LACERDA, Liluyoud Cury de; ... [et al.]. Logica de programacdo. Cuiaba: Ed.UFMT, 2014.

BIBLIOGRAFIA COMPLEMENTAR
CASTILHO, Marcos Alexandre. Algoritmos e estruturas de dados 1. Curitiba: UFPR, 2020.

BATISTA, Rogério da Silva. Logica de programacdo. Teresina: IFPI, 2013
RAMOS, José Marcio Benite. Estrutura de dados. Cuiaba: UFMT, 2013.

RIBEIRO, Maria lvanilse Calderon; ... [et al.]. Projeto de Sistemas WEB. Cuiaba: UFMT,
2015.

CUNHA, Luiz Egidio Costa. Analise de sistemas. Colatina: CEAD / Ifes, 2011.

PLANO DE ENSINO |

I. IDENTIFICACAO DA DISCIPLINA

CURSO: Defesa Cibernética
DISCIPLINA: Fundamentos de Redes de Computadores
SERIE: 1°
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CARGA TEORIA: 30

CARGA HORARIA PRATICA: 30

CARGA HORARIA TOTAL: 60

CBO ASSOCIADA: CBO 2124-10 - Analistas de tecnologia da informacéo
COD_DISCIPLINA: DC01.04

Il. DOCENTE RESPONSAVEL

PROFESSOR:
TITULAGAO:

I11. EMENTA

A disciplina de Fundamentos de Redes de Computadores no curso de Tecnologia em Defesa
Cibernética tem como objetivo fornecer aos alunos uma compreensdo abrangente e
aprofundada dos conceitos fundamentais de redes de computadores, incluindo modelos de
redes, protocolos de comunicacgéo, topologias de redes, arquiteturas de redes e tecnologias
de rede. Os alunos também irdo explorar questdes de seguranca e defesa cibernética
relacionadas a redes de computadores, incluindo ameagas e vulnerabilidades comuns,
estratégias de mitigacao de riscos e técnicas de monitoramento e protecdo de redes. Através
de estudos de caso e projetos préaticos, os alunos desenvolverdo habilidades préaticas para
projetar, implementar e gerenciar redes de computadores seguras e robustas, fundamentais
para atuar com sucesso na area de defesa cibernética. A disciplina também abordara aspectos
éticos e legais relacionados a seguranca de redes, preparando os alunos para agir de acordo
com as melhores praticas e regulacdes vigentes. Ao final do curso, os alunos estardo aptos a
aplicar os conhecimentos adquiridos na disciplina para enfrentar os desafios reais enfrentados
por profissionais de defesa cibernética atuantes no mercado de trabalho.

IV. OBJETIVOS

1. Compreender os fundamentos de redes de computadores, incluindo conceitos de
protocolos, enderecamento e roteamento, de forma a aplicar esse conhecimento na defesa
cibernetica.

2. Desenvolver habilidades praticas em configuracdo, manutencdo e monitoramento de redes
de computadores, visando a identificacdo e prevencao de ameacas cibernéticas.

3. Analisar e avaliar as vulnerabilidades de sistemas de redes de computadores, a fim de
propor e implementar solucdes de seguranca eficazes.

4. Integrar os conhecimentos adquiridos na disciplina com as estratégias de defesa
cibernética, visando a protecdo de informacdes e sistemas de maneira eficiente e eficaz.

V. COMPETENCIA/HABILIDADES

Competéncias:

1. Compreenséo dos principios fundamentais de redes de computadores

2. Capacidade para analisar e diagnosticar problemas em redes

3. Conhecimento em seguranca de redes e defesa cibernética

4. Habilidade para configurar e gerenciar redes de computadores

5. Capacidade para implementar solucGes de seguranca em redes de computadores
Habilidades:

1. Habilidade para identificar e corrigir vulnerabilidades em redes de computadores
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2. Habilidade para utilizar ferramentas de monitoramento e anélise de trafego de rede
V1. CONTEUDO PROGRAMATICO

Unidade de Aprendizagem 1: Introducéo a Defesa Cibernética
- Conceitos fundamentais de defesa cibernética

- Evolucéo das ameagas cibernéticas

- Importancia da seguranca cibernética para as organizagdes

- Legislacéo e regulamentagdo em defesa cibernética

Unidade de Aprendizagem 2: Arquiteturas de Seguranca

- Firewalls e IDS/IPS

- Seguranca em redes de computadores

- Controle de acesso e autenticagédo

- Criptografia e seguranca em redes sem fio

Unidade de Aprendizagem 3: Gerenciamento de Incidentes

- Identificacdo, classificacdo e resposta a incidentes

- Procedimentos de resposta a incidentes

- Analise forense em seguranca cibernética

- Ferramentas e técnicas para deteccao e resposta a incidentes
Unidade de Aprendizagem 4: Aspectos Eticos e Legais em Defesa Cibernética
- Etica profissional em seguranca cibernética

- Responsabilidades legais e regulatorias

- Privacidade e protegéo de dados

- Aspectos éticos em testes de seguranca e hacking ético

VII. AVALIACAO

Nota minima de aprovacéo: 7,0
Composicdo da Nota:
e Avaliagdes Formativas (50%)
o Participacdo em foruns e debates online (10%)
o Atividades individuais e em grupo (20%)
o Portfélio digital (20%)
e Avaliagdes Somativas (50%0)
o Projetos praticos e desafios (30%)
o Exame prético (20%)
Exames para alunos com nota entre 3,0 e 5,9:
e Exame de Recuperagio:
o Prova escrita com questdes sobre os conteudos da disciplina.
o Data a ser definida pelo professor.
o Nota minima para aprovacgéo: 7,0.
Exame Final:
o Prova escrita e/ou prética abrangendo todo o conteudo da disciplina.
o Data a ser definida pelo professor.
o Nota minima para aprovacgao: 7,0.
Situacdes de Reprovacéo:
o Nota final inferior a 3,0.
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o Falta em mais de 25% das aulas.
o Nao entrega de mais de 25% das atividades avaliativas.
Observagoes:
e O professor podera realizar outras atividades avaliativas, desde que sejam
informadas aos alunos no inicio da disciplina.
e A frequéncia e participacdo nas aulas online sdo importantes para o aprendizado e
serdo consideradas na avaliagéo final.
e O aluno que reprovar na disciplina podera cursa-la novamente em outro semestre.

VIIl. BIBLIOGRAFIA

BIBLIOGRAFIA BASICA
BAY, Edemilson;...[et al.]. Fundamentos de redes de computadores. Indaial: Uniasselvi,
2021.

MACEDO, Ricardo Tombesi;...[et al.]. Redes de computadores. Santa Maria: UFSM, 2018.
FERNANDEZ, Marcial Porto. Rede de computadores. Fortaleza: EQUECE, 2019.
BIBLIOGRAFIA COMPLEMENTAR

LATZKE, Carlos Alberto;...[et al.]. Infraestrutura e redes de computadores. Indaial:
Uniasselvi, 20109.

AMARAL, Marcos Prado; ... [et al.]. Redes de computadores I. Belo Horizonte: CEFET-
MG, 2013.

GUEDES, Jackes Ridan da Silva; ... [et al.]. Redes de computadores. Brasilia : Escola
Técnica de Brasilia, 2014.

PINTO NETO, Jodo Batista. Redes de Computadores. Cuiaba: UFMT, 2014.

SAMPAIO, Leobino Nascimento. Redes de computadores. Rio de Janeiro: UFRJ, 2018

PLANO DE ENSINO |

I. IDENTIFICACAO DA DISCIPLINA

CURSO: Defesa Cibernética

DISCIPLINA: Principios de Seguranca da Informacéo

SERIE: 1°

CARGA TEORIA: 30

CARGA HORARIA PRATICA: 30

CARGA HORARIA TOTAL: 60

CBO ASSOCIADA: CBO 2124-10 - Analistas de tecnologia da informagéo
COD _DISCIPLINA: DC01.05

Il. DOCENTE RESPONSAVEL
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PROFESSOR:
TITULAGAO:

I11. EMENTA

A disciplina de Principios de Seguranca da Informacéo no curso de Tecnologia em Defesa
Cibernética abordard os fundamentos e metodologias para prote¢do de dados, sistemas e
redes contra ameacas cibernéticas. Serdo estudados conceitos de confidencialidade,
integridade e disponibilidade da informacéo, além de técnicas de criptografia, autenticacéo,
controle de acesso e gerenciamento de riscos. Também seréo exploradas legislaces e normas
de seguranca da informacao, bem como estratégias de prevencao e resposta a incidentes de
seguranca. A disciplina terd enfoque pratico, com atividades de simulacdo de ataques e
defesa, visando preparar os alunos para atuarem de forma eficiente na protecdo do ambiente
cibernético.

IV. OBJETIVOS

1. Compreender os principios fundamentais da seguranca da informacdo e sua aplicacao
pratica no contexto da defesa cibernética.

2. Desenvolver habilidades para identificar e analisar potenciais ameacas cibernéticas,
visando a protecdo de sistemas e dados.

3. Aprender a aplicar técnicas e ferramentas de seguranca da informacdo para mitigar riscos
e garantir a integridade, confidencialidade e disponibilidade de informagdes em ambientes
cibernéticos.

4. Adquirir conhecimentos sobre as principais regulamentacGes e boas préaticas relacionadas
a seguranca da informacéo, a fim de atuar de forma ética e responsavel na defesa cibernética.

V. COMPETENCIA/HABILIDADES

Competéncias:

1. Identificar e mitigar vulnerabilidades em sistemas e redes.

2. Aplicar técnicas avancadas de criptografia para proteger informacdes sensiveis.

3. Desenvolver e implementar politicas de seguranca da informacao.

4. Realizar andlise de riscos e ameacas cibernéticas.

5. Atuar de forma ética e responsavel na defesa cibernética.

Habilidades:

1. Pensamento analitico e resolucdo de problemas em ambientes cibernéticos.

2. Comunicacdo eficaz para atuar em equipes multidisciplinares e apresentar solucgdes de
seguranca da informacao.

VI. CONTEUDO PROGRAMATICO

1. Unidade 1: Introducéo & Seguranca da Informacéo

- Conceitos basicos de seguranga da informagéo

- Importéancia da seguranca da informag&o na defesa cibernética

- Principios de seguranga da informacdo aplicados a defesa cibernética
2. Unidade 2: Gerenciamento de Riscos e Vulnerabilidades

- Identificacdo de riscos e vulnerabilidades em ambientes cibernéticos
- Técnicas de avaliacao de riscos

- Estratégias de mitigacéo de riscos e vulnerabilidades

| Projeto Pedagégico do Curso de Defesa Cibernética




ACADI-TI

ACADEMIA INOVADORA DE TI

3. Unidade 3: Criptografia e Seguranca de Redes

- Principios de criptografia e sua aplicacéo na defesa cibernética

- Protocolos de seguranca para redes cibernéticas

- Técnicas de protecdo de dados em redes cibernéticas

4. Unidade 4: Gestdo de Incidentes e Resposta a Ataques

- Procedimentos de gestdo de incidentes em ambientes cibernéticos

- Andlise de ataques cibernéticos e técnicas de resposta

- Planejamento de continuidade de negodcios em caso de incidentes de seguranca da
informacao

VIIl. AVALIACAO

Nota minima de aprovacao: 7,0
Composicédo da Nota:
e Avaliacdes Formativas (50%b)
o Participacdo em foruns e debates online (10%)
o Atividades individuais e em grupo (20%)
o Portfdlio digital (20%)
e Avaliacdes Somativas (50%0)
o Projetos préaticos e desafios (30%)
o Exame prético (20%)
Exames para alunos com nota entre 3,0 e 5,9:
e Exame de Recuperacdao:
o Prova escrita com questdes sobre os conteudos da disciplina.
o Data a ser definida pelo professor.
o Nota minima para aprovagéo: 7,0.
Exame Final:
o Prova escrita e/ou pratica abrangendo todo o conteudo da disciplina.
o Data a ser definida pelo professor.
o Nota minima para aprovagéo: 7,0.
Situacdes de Reprovacéo:
o Nota final inferior a 3,0.
o Falta em mais de 25% das aulas.
o Nao entrega de mais de 25% das atividades avaliativas.
Observacoes:
e O professor poderd realizar outras atividades avaliativas, desde que sejam
informadas aos alunos no inicio da disciplina.
e A frequéncia e participacgdo nas aulas online sdo importantes para o aprendizado e
serdo consideradas na avaliacao final.
e O aluno que reprovar na disciplina podera cursa-la novamente em outro semestre.

VIll. BIBLIOGRAFIA

BIBLIOGRAFIA BASICA
MASCARENHAS NETO, Pedro Tenorio;...[et al.]. Seguranca da informagdo: uma viséo
sistémica para implantacdo em organizagdes. Jodo Pessoa: UFPB, 2019.
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GROSS, Christian Meinecke. Seguranca em tecnologia da informacéo. Indaial: Uniasselvi,
2013.

FERNANDES, Nélia O. Campo. Seguranca da Informacéo. Cuiaba: UFMT, 2013.
BIBLIOGRAFIA COMPLEMENTAR
BARROS, Otavio Santana Régo;...[et al.]. Desafios estratégicos para seguranca e defesa

cibernética. Brasilia: Secretaria de Assuntos Estratégicos da Presidéncia da Republica, 2019.

WENDT, Emerson. Inteligéncia cibernética: da ciberguerra ao cibercrime a (in)seguranca
virtual no Brasil. S&o Paulo: Editora Delfos, 2018.

BARBOSA, Alexandre;...[et al.]. Seguranca digital : uma andlise da gestdo de riscos em
empresas brasileiras. Sdo Paulo: Comité Gestor da Internet no Brasil, 2020.

NOVO, Jorge Procopio da Costa. Softwares de seguranca da informacdo. Floriandpolis:
UFSC, 2010.

SANTOS, Nadia Mendes dos. Estrutura de dados. Teresina: IFPI, 2013.

PLANO DE ENSINO |

I. IDENTIFICACAO DA DISCIPLINA

CURSQO: Defesa Cibernética

DISCIPLINA: Projeto Multidisciplinar Extensionista |

SERIE: 1°

CARGA TEORIA: 0

CARGA HORARIA PRATICA: 80

CARGA HORARIA TOTAL: 80

CBO ASSOCIADA: CBO 2124-10 - Analistas de tecnologia da informagéo
COD_DISCIPLINA: DCO01.06

Il. DOCENTE RESPONSAVEL

PROFESSOR:
TITULACAO:

I11. EMENTA

A disciplina de Projeto Multidisciplinar Extensionista | oferece aos estudantes do curso de
Tecnologia em Defesa Cibernética a oportunidade de aplicar os conhecimentos tedricos
adquiridos ao longo do curso em um projeto préatico e interdisciplinar. A ementa abordara
temas como seguranca de redes, analise de vulnerabilidades, estratégias de defesa
cibernética, entre outros, com o objetivo de desenvolver habilidades de trabalho em equipe,
comunicagdo e resolucdo de problemas reais. Além disso, os alunos terdo a oportunidade de
se envolver com a comunidade local e contribuir para a conscientizagdo sobre a importancia
da seguranca cibernética. Ao final do curso, os estudantes estardo aptos a aplicar seus
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conhecimentos de forma eficaz e ética em situagdes do mundo real, preparando-os para
futuras carreiras na area de defesa cibernética.

IV. OBJETIVOS

1. Capacitar os alunos para identificar e analisar ameacas cibernéticas, desenvolvendo
habilidades de deteccdo e prevencéo de ataques.

2. Desenvolver competéncias de gerenciamento de riscos cibernéticos, incluindo a avaliacao
de vulnerabilidades e a implementac&o de medidas de seguranca.

3. Promover a colaboracdo e o trabalho em equipe entre os alunos, visando a préatica de
resolucéo de problemas e a tomada de decisdes em situagdes de seguranca cibernética.

4. Estimular a criatividade e inovacdo dos alunos na proposicdo de solucfes para desafios e
problemas relacionados a defesa cibernética.

V. COMPETENCIA/HABILIDADES

Competéncias:

1. Capacidade de identificar e analisar ameacas cibernéticas.

2. Habilidade para desenvolver e implementar estratégias de defesa cibernética.
3. Conhecimento em tecnologias de seguranca da informacéo.

4. Capacidade de realizar avaliagdes de vulnerabilidade em sistemas.

5. Habilidade para gerenciar incidentes de seguranca cibernética.

Habilidades:

1. Codificacdo de script para automacéo de processos de seguranca.

2. Andlise forense digital para investigacdo de incidentes.

VI. DESCRICAO DO PROJETO

Este projeto visa criar um sistema acessivel e de facil utilizacdo que permita a pequenas e
médias empresas monitorar suas redes e sistemas em busca de potenciais ameacas a
seguranca da informacdo. Considerando que PMES muitas vezes ndo possuem 0S recursos
necessarios para manter uma equipe de seguranca cibernética dedicada, esse sistema serviria
como uma ferramenta crucial para a protecdo de seus dados e infraestrutura tecnoldgica.

VII. INTEGRACAO DAS DISCIPLINAS

o Matematica para Computacdo: Utilizacdo de conceitos estatisticos para analisar
padrdes de trafego na rede que possam indicar comportamentos suspeitos. Além
disso, técnicas de criptografia para a seguranca dos dados coletados e transmitidos
pelo sistema.

e Introducdo a Informatica: Conhecimento sobre hardware e software sera
fundamental para o desenvolvimento do sistema, garantindo que ele possa ser
implementado em diferentes configuracdes de infraestrutura de TI.

e Logica de Programacgdo e Algoritmos: Desenvolvimento do nucleo logico do
sistema, incluindo algoritmos para detec¢do de ameagas, analise de vulnerabilidades
e geracgdo de alertas.

e« Fundamentos de Redes de Computadores: Entendimento profundo sobre o
funcionamento das redes serd necessario para monitorar efetivamente o trafego e
identificar possiveis invasées ou anomalias.

e Principios de Seguranga da Informagdo: Aplicagio de conceitos de
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confidencialidade, integridade e disponibilidade no design do sistema, assegurando
que as PMEs possam confiar na protecdo oferecida.

VII. CONTRIBUICAO A COMUNIDADE

Este projeto ndo apenas integra conhecimentos fundamentais das disciplinas iniciais do
curso, mas também oferece uma solucéo préatica e extremamente relevante para um problema
real enfrentado por muitas empresas. Ao disponibilizar o sistema para PMEs, os estudantes
estardo contribuindo diretamente para a melhoria da seguranca cibernética na comunidade
empresarial, um passo importante para a construcdo de uma sociedade digital mais segura.

VIIl. AVALIACAO

Para avaliar o projeto de "Sistema de Monitoramento e Alerta de Seguranca Cibernética para
Pequenas e Médias Empresas (PMEs)", estruturamos um sistema de avaliacdo baseado em
entregas parciais, cada uma focando em aspectos diferentes do desenvolvimento do projeto.
A nota final seré calculada com base no desempenho em cada entrega, considerando uma
nota minima de aprovacao de 7,0.

Estrutura de Avaliacéo:
1. Proposta do Projeto (15% da nota final)
o Descricéo detalhada do projeto: objetivo, justificativa, impacto esperado.
« Revisdo bibliogréafica: referéncias sobre seguranca da informacao, estatisticas
aplicadas a seguranca, logica de programacéo aplicada a deteccdo de ameacas.
o Critérios de avaliagdo: clareza, relevancia, aplicabilidade.

2. Design e Planejamento (20% da nota final)
e Arquitetura do sistema: diagramas de componentes, fluxo de dados.
e Plano de desenvolvimento: metodologia, ferramentas, linguagens de programacéo
escolhidas, cronograma de execucao.
« Critérios de avaliagdo: coeréncia, viabilidade técnica, organizacao.

3. Desenvolvimento de Algoritmos (20% da nota final)
o Implementacao de algoritmos: deteccdo de ameacas, analise de vulnerabilidades,
criptografia para seguranca de dados.
e Testes unitarios: comprovacao da funcionalidade dos algoritmos.
o Critérios de avaliagdo: eficécia, eficiéncia, inovagao.

4. Implementacéo e Testes de Rede (20% da nota final)
e Simulacéo de rede: configuracdo de um ambiente de rede controlado para testes.
e Testes de penetracgdo: verificacdo da capacidade do sistema em detectar e alertar
sobre tentativas de intrusdo.
o Critérios de avaliacdo: realismo, abrangéncia, resultados obtidos.

5. Seguranga e Confiabilidade (15% da nota final)
e Analise de seguranca: avaliacdo de vulnerabilidades no proprio sistema de
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monitoramento.

o Mecanismos de seguranca implementados: autenticacdo, controle de acesso,
criptografia.

o Critérios de avaliacdo: robustez, confiabilidade, aderéncia aos principios de
seguranga da informacao.

6. Apresentacdo Final e Documentacdo (10% da nota final)
o Apresentacdo do sistema: demonstracdo pratica das funcionalidades e dos testes.
« Documentacdo técnica e de usuario: guias de instalagdo, uso e manutencao.
o Critérios de avaliacdo: clareza, completude, profissionalismo.

Nota Final:

A nota final serd a soma ponderada das notas obtidas em cada entrega, conforme os
percentuais atribuidos. Para ser aprovado, o grupo deve atingir uma nota minima de 7,0 na
soma das entregas. Feedbacks detalhados seréo fornecidos em cada etapa para permitir
melhorias continuas.

VIill. BIBLIOGRAFIA

BIBLIOGRAFIA BASICA
1. Todas as bibliografias basicas estudadas até o momento

BIBLIOGRAFIA COMPLEMENTAR
1. Todas as bibliografias complementares estudadas até 0 momento

PLANO DE ENSINO |

I. IDENTIFICACAO DA DISCIPLINA

CURSQO: Defesa Cibernética

DISCIPLINA: Gerenciamento de Projetos para Seguranca Cibernética
SERIE: 2°

CARGA TEORIA: 30

CARGA HORARIA PRATICA: 30

CARGA HORARIA TOTAL: 60

CBO ASSOCIADA: CBO 2123-15 - Administrador de sistemas operacionais
COD_DISCIPLINA: DC02.01

Il. DOCENTE RESPONSAVEL

PROFESSOR:
TITULACAO:

I11. EMENTA

A disciplina de Gerenciamento de Projetos para Seguranca Cibernética tem como objetivo
fornecer aos estudantes do curso de Tecnologia em Defesa Cibernética as habilidades
necessarias para planejar, executar e controlar projetos de seguranga cibernética de forma
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eficiente e eficaz. Durante o curso, os alunos irdo aprender sobre os principios e praticas de
gerenciamento de projetos, incluindo a definicdo de objetivos, o estabelecimento de metas, a
identificacdo de recursos necessarios e a elaboragdo de cronogramas. Eles também serdo
introduzidos as ferramentas e técnicas utilizadas no gerenciamento de projetos, com énfase
nas particularidades da seguranca cibernética. Além disso, os estudantes serdo incentivados
a desenvolver habilidades de lideranca e trabalho em equipe, fundamentais para o sucesso na
gestdo de projetos de seguranca cibernética. Ao final do curso, espera-se que os alunos sejam
capazes de aplicar os conhecimentos adquiridos para gerenciar com sucesso projetos de
seguranca cibernética em ambientes reais.

IV. OBJETIVOS

1. Capacitar os alunos para compreender e aplicar os conceitos de gerenciamento de projetos
especificos para seguranca cibernética.

2. Desenvolver as habilidades necessarias para liderar e gerenciar projetos em ambientes de
seguranca cibernética, incluindo planificacdo, execucao e controle.

3. Promover a compreensdo das melhores praticas e ferramentas utilizadas no gerenciamento
de projetos de seguranca cibernética, incluindo a identificacdo de riscos e caminhos criticos

4. Preparar os alunos para a certificacdo em gerenciamento de projetos na area de seguranca
cibernética, aumentando suas oportunidades no mercado de trabalho.

V. COMPETENCIA/HABILIDADES

Competéncias:

1. Compreensdo dos principios de Gerenciamento de Projetos voltados para Seguranca
Cibernética

2. Gestdo de projetos focados em Seguranca Cibernética

3. Utilizacdo de ferramentas e praticas de Gerenciamento de Projetos

4. Embasamento técnico para realizar certificacbes em gerenciamento de projetos de
seguranca cibernética

Habilidades:

1. Elaboracdo de planos de seguranca cibernética

2. Utilizacdo de ferramentas e tecnologias para gestao de projetos.

VI. CONTEUDO PROGRAMATICO

Unidade de Aprendizagem 1: Introducdo ao Gerenciamento de Projetos de Seguranca
Cibernética

Visdo geral da seguranca cibernética e sua importancia

Principios fundamentais do gerenciamento de projetos

Diferencas entre gerenciamento de projetos tradicional e gerenciamento de projetos de
seguranga cibernética

Estruturas e metodologias de gerenciamento de projetos (PMBOK, Agile, Scrum)
aplicadas a seguranca cibernética
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Unidade de Aprendizagem 2: Planejamento de Projetos de Seguranca Cibernética

Definicdo de escopo e objetivos de seguranca

Identificacdo de stakeholders e comunicagéo eficaz
Planejamento de recursos, tempo e custos

Desenvolvimento de planos de seguranca cibernética integrados

Unidade de Aprendizagem 3: Lideranga e Gerenciamento de Equipes em Seguranga
Cibernética

Estratégias para lideranca eficaz de equipes de seguranca cibernética
Gestdo de conflitos e motivacédo de equipe

Comunicacao eficaz e gerenciamento de stakeholders

Diversidade e inclusdo em equipes de seguranca cibernética

Unidade de Aprendizagem 4: Execucédo e Controle de Projetos de Seguranca Cibernética

Implementacdo de planos de segurancga cibernética

Monitoramento e controle de progresso do projeto

Gestdo de mudancas e comunicagéo de alteragdes

Avaliacdo de desempenho e garantia de qualidade em seguranca cibernética

VII. AVALIACAO

Nota minima de aprovacdo: 7,0
Composicdo da Nota:
e Avaliagdes Formativas (50%)
o Participacdo em foruns e debates online (10%)
o Atividades individuais e em grupo (20%)
o Portfélio digital (20%)
e Avaliagdes Somativas (50%0)
o Projetos praticos e desafios (30%)
o Exame pratico (20%)
Exames para alunos com nota entre 3,0 e 5,9:
e Exame de Recuperacéo:
o Prova escrita com questdes sobre os conteudos da disciplina.
o Data a ser definida pelo professor.
o Nota minima para aprovacgéo: 7,0.
Exame Final:
o Prova escrita e/ou prética abrangendo todo o conteudo da disciplina.
o Data a ser definida pelo professor.
o Nota minima para aprovagao: 7,0.
Situacdes de Reprovacéo:
o Nota final inferior a 3,0.
o Falta em mais de 25% das aulas.
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o N&o entrega de mais de 25% das atividades avaliativas.
Observacoes:
e O professor poderd realizar outras atividades avaliativas, desde que sejam
informadas aos alunos no inicio da disciplina.
e A frequéncia e participagdo nas aulas online sdo importantes para o aprendizado e
serdo consideradas na avaliacao final.
e O aluno que reprovar na disciplina podera cursa-la novamente em outro semestre.

VIII. BIBLIOGRAFIA

BIBLIOGRAFIA BASICA
FRANCA, Cesar Moises;...[et al.]. Gestdo de servicos e projetos de TI. Indaial: Uniasselvi,
2019.

CARDOSO, Rodrigo dos Santos. Gestéo de projetos e processos. Indaial: Uniasselvi, 2020.

CARVALHO, Claudiné Jorddo de. Elaboracdo e Gestdo de Projetos. Floriandpolis : UFSC,
2011

BIBLIOGRAFIA COMPLEMENTAR
ESMERALDO, Jorge Ney. Gestdo de Projetos. Cuiaba: UFMT, 2013.

CAMPOS, Luiz Fernando Rodrigues. Gestdo de Projetos. Curitiba: IFPR, 2011.

LA TORRE, José Alfredo Pareja Gomez. Gestdo de projetos pablicos. Indaial: Uniasselvi,
2015.

SANTOS, Carla Marilia dos; ... [et al.]. Fundamentos de Gestao de Projetos de Tecnologia
da Informagdo. v. 1. Rio de Janeiro: Fundagdo CECIERJ, 2010.

GRANJA, Sandra Inés Baraglio. Elaboracéo e avaliacdo de projetos. Florianépolis : UFSC,
2010

PLANO DE ENSINO |

I. IDENTIFICACAO DA DISCIPLINA

CURSO: Defesa Cibernética

DISCIPLINA: Administragdo Segura de Sistema Linux

SERIE: 2°

CARGA TEORIA: 30

CARGA HORARIA PRATICA: 30

CARGA HORARIA TOTAL: 60

CBO ASSOCIADA: CBO 2123-15 - Administrador de sistemas operacionais
COD _DISCIPLINA: DC02.02

Il. DOCENTE RESPONSAVEL
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PROFESSOR:
TITULAGAO:

I11. EMENTA

A disciplina de Administracdo Segura de Sistema Linux do curso de Tecnologia em Defesa
Cibernética tem como objetivo capacitar os estudantes para administrar de forma eficiente e
segura os sistemas operacionais baseados em Linux, abordando temas como configuracdo de
permissdes, gerenciamento de usudrios, atualizacbes de seguranca, monitoramento de
atividades suspeitas, prevencdo de ataques cibernéticos e resposta a incidentes. Ao longo do
curso, os alunos aprenderdo técnicas avancadas de administracdo de sistemas Linux,
utilizando ferramentas e praticas recomendadas para garantir a integridade,
confidencialidade e disponibilidade das informacGes, preparando-os para atuar no mercado
de seguranca cibernética com sélidos conhecimentos em administracdo de sistemas
operacionais de codigo aberto.

IV. OBJETIVOS

1. Desenvolver habilidades para administrar sistemas Linux de forma segura, visando a
protecao contra ameacas cibernéticas.

2. Compreender e aplicar as boas préaticas de seguranca em sistemas Linux, incluindo a
configuracdo de firewalls, controle de acessos e deteccao de intrusdes.

3. Capacitar os alunos a analisar e responder a incidentes de seguranga em sistemas Linux,
incluindo a investigacdo e mitigacdo de possiveis brechas de seguranca.

4. Promover a conscientizacdo sobre a importancia da administracdo segura de sistemas
Linux para a defesa cibernética, incluindo a ética e responsabilidade na utilizacdo dessas
ferramentas.

V. COMPETENCIA/HABILIDADES

Competéncias:

1. Gerenciamento seguro de sistemas Linux

2. ldentificacdo de vulnerabilidades em sistemas Linux

3. Implementagéo de medidas de seguranga em sistemas Linux

4. Anélise de logs e monitoramento de atividades em sistemas Linux
5. Resolucdo de incidentes de seguranca em sistemas Linux
Habilidades:

1. Configuracéo avancada de sistemas Linux

2. Corrigir falhas de seguranca em  sistemas Linux

VI. CONTEUDO PROGRAMATICO

Unidade de aprendizagem 1: Conceitos basicos de administracdo segura de sistemas Linux
- Introdug&o aos principios de administragéo de sistemas Linux

- Importancia da seguranca em ambientes de tecnologia em defesa cibernética

- Aplicacdo de medidas de seguranga em sistemas Linux

Unidade de aprendizagem 2: Gerenciamento de usuarios e permissdes no Linux

- Criag&o e gerenciamento de contas de usuarios

- Controle de acesso e permissdes de arquivos e diretdrios

- Implementacéo de politicas de seguranca para usuarios no Linux
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Unidade de aprendizagem 3: Seguranca de redes e servidores Linux

- Configuracdo de firewalls e filtros de pacotes

- Andlise de trafego de rede e deteccao de intrusos

- Protecdo contra ataques externos e internos em servidores Linux

Unidade de aprendizagem 4: Auditoria e monitoramento de sistemas Linux

- Implementacéo de ferramentas de monitoramento e analise de logs

- Melhores préticas de auditoria de seguranca em sistemas Linux

- Resposta a incidentes de seguranca e elaboracdo de politicas de resposta rapida.

VII. AVALIACAO

Nota minima de aprovacéo: 7,0
Composicdo da Nota:
e Avaliagdes Formativas (50%)
o Participacdo em foruns e debates online (10%)
o Atividades individuais e em grupo (20%)
o Portfélio digital (20%)
e Avaliagdes Somativas (50%0)
o Projetos praticos e desafios (30%)
o Exame pratico (20%)
Exames para alunos com nota entre 3,0 e 5,9:
e Exame de Recuperagao:
o Prova escrita com questdes sobre os conteudos da disciplina.
o Data a ser definida pelo professor.
o Nota minima para aprovacdo: 7,0.
Exame Final:
o Prova escrita e/ou pratica abrangendo todo o contetdo da disciplina.
o Data a ser definida pelo professor.
o Nota minima para aprovacdo: 7,0.
Situacdes de Reprovacéo:
o Nota final inferior a 3,0.
o Falta em mais de 25% das aulas.
o Nao entrega de mais de 25% das atividades avaliativas.
Observagoes:
e O professor podera realizar outras atividades avaliativas, desde que sejam
informadas aos alunos no inicio da disciplina.
e A frequéncia e participacdo nas aulas online sdo importantes para o aprendizado e
serdo consideradas na avaliagéo final.
e O aluno que reprovar na disciplina podera cursa-la novamente em outro semestre.

VIII. BIBLIOGRAFIA

BIBLIOGRAFIA BASICA
ANDRADE, Alessandro Vivas;...[et al.]. Linux: comandos béasicos e avangados. Diamantina:
Ed. do autor, 2019.

NEGUS, Christopher. Linux — a Biblia. Sdo Paulo: Smartbooks, 2018.

| Projeto Pedagégico do Curso de Defesa Cibernética 102



ACADI-TI

ACADEMIA INOVADORA DE TI

LINUX INSTITUTE. Linux Essentials. Sao Paulo: Linux Professional Institute, 2023.

BIBLIOGRAFIA COMPLEMENTAR
SILVA JUNIOR, Edson Nascimento. Introdugdo ao Ambiente Linux. Manaus: UFAM,
2009.

JUCA, Sandro;...[et al.]. Aplicacdes Praticas de sistemas embarcados Linux utilizando
Raspberry Pi. Rio de Janeiro: PoD, 2018.

VALLE, Odilson Tadeu. Linux basico, geréncia, seguranca e monitoramento de redes. Sdo
José: IFSC, 20109.

FRANCA, Cicero Tadeu Pereira Lima. Banco de dados. Fortaleza, CE : EAUECE, 2015.

SILVA, Thiago Alves Elias da; ... [et al.]. Pratica de banco de dados. Teresina : Instituto
Federal de Educacéo, Ciéncia e Tecnologia do Piaui, 2013.

PLANO DE ENSINO |

I. IDENTIFICACAO DA DISCIPLINA

CURSQO: Defesa Cibernética

DISCIPLINA: Administracdo Segura de Sistema Windows

SERIE: 2°

CARGA TEORIA: 30

CARGA HORARIA PRATICA: 30

CARGA HORARIA TOTAL: 60

CBO ASSOCIADA: CBO 2123-15 - Administrador de sistemas operacionais
COD_DISCIPLINA: DC02.03

Il. DOCENTE RESPONSAVEL

PROFESSOR:
TITULACAO:

I11. EMENTA

A disciplina de Administracdo Segura de Sistema Windows, oferecida no curso de
Tecnologia em Defesa Cibernética, tem como objetivo fornecer aos alunos os conhecimentos
necessarios para a gestdo e manutencao segura de sistemas operacionais Windows. A ementa
abordara topicos como configuragdo de politicas de seguranca, gerenciamento de contas de
usuario, implementacdo de firewalls e antivirus, monitoramento de ameacas e
vulnerabilidades, e resposta a incidentes de seguranga. Os estudantes aprenderédo a aplicar
praticas de administracdo segura em ambientes corporativos, visando proteger a integridade
e confidencialidade dos dados, garantindo a disponibilidade dos recursos de TI. Além disso,
serdo apresentadas as melhores estratégias para a prevencdo e deteccdo de ataques
cibernéticos, preparando os alunos para atuarem de forma proativa na defesa dos sistemas
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Windows contra ameacas digitais.

IV. OBJETIVOS

1. Desenvolver habilidades de configuracdo e administracdo segura de sistemas Windows
para garantir a protecdo de redes e sistemas contra ameacas cibernéticas.

2. Capacitar os estudantes a identificar vulnerabilidades em sistemas Windows e
implementar medidas de seguranca eficazes para mitigar riscos de ataques cibernéticos.

3. Fomentar a compreensdo dos principios de seguranca da informacao e a importancia da
administracdo segura de sistemas Windows no contexto da defesa cibernética.

4. Preparar os estudantes para lidar com desafios reais em ambientes de tecnologia da
informacao, promovendo a aplicagéo pratica dos conhecimentos adquiridos na administracdo
segura de sistemas Windows.

V. COMPETENCIA/HABILIDADES

Competéncias:

1. Identificar e avaliar potenciais ameacas a seguranca dos sistemas Windows

2. Implementar estratégias para proteger sistemas Windows contra invasfes e ataques
cibernéticos

3. Analisar e interpretar relatorios de seguranca do sistema Windows

4. Desenvolver planos de contingéncia para lidar com possiveis incidentes de seguranca

5. Manter-se atualizado sobre as mais recentes ferramentas e praticas de seguranca
cibernética para sistemas Windows

Habilidades:

1. Habilidade para configurar e administrar com eficacia a seguranca de sistemas Windows
2. Habilidade para corrigir falhas de seguranca

VI. CONTEUDO PROGRAMATICO

Unidade de aprendizagem 1: Conceitos basicos de administracdo segura de sistemas
Windows

- Introducdo aos principios de administracdo de sistemas Windows

- Importancia da seguranca em ambientes de tecnologia em defesa cibernética

- Aplicacdo de medidas de seguranca em sistemas Windows

Unidade de aprendizagem 2: Gerenciamento de usuarios e permissdes no Windows
- Criacdo e gerenciamento de contas de usuarios

- Controle de acesso e permissdes de arquivos e diretérios

- Implementacéo de politicas de seguranca para usuarios no Windows

Unidade de aprendizagem 3: Seguranca de redes e servidores Windows

- Configuracdo de firewalls e filtros de pacotes

- Analise de trafego de rede e deteccdo de intrusos

- Protecdo contra ataques externos e internos em servidores Linux

Unidade de aprendizagem 4: Auditoria e monitoramento de sistemas Windows

- Implementacdo de ferramentas de monitoramento e anélise de logs

- Melhores préticas de auditoria de seguranca em sistemas Linux

- Resposta a incidentes de seguranca e elaboracéo de politicas de resposta rapida.
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VII. AVALIACAO

Nota minima de aprovacdo: 7,0
Composicdo da Nota:
e Avaliagdes Formativas (50%)
o Participacdo em foruns e debates online (10%)
o Atividades individuais e em grupo (20%)
o Portfélio digital (20%)
e Avaliagdes Somativas (50%0)
o Projetos praticos e desafios (30%)
o Exame prético (20%)
Exames para alunos com nota entre 3,0 e 5,9:
e Exame de Recuperacéo:
o Prova escrita com questdes sobre os conteudos da disciplina.
o Data a ser definida pelo professor.
o Nota minima para aprovacdo: 7,0.
Exame Final:
o Prova escrita e/ou pratica abrangendo todo o contetdo da disciplina.
o Data a ser definida pelo professor.
o Nota minima para aprovacdo: 7,0.
Situacdes de Reprovacéo:
o Nota final inferior a 3,0.
o Falta em mais de 25% das aulas.
o Nao entrega de mais de 25% das atividades avaliativas.
Observagoes:
e O professor podera realizar outras atividades avaliativas, desde que sejam
informadas aos alunos no inicio da disciplina.
e A frequéncia e participacdo nas aulas online sdo importantes para o aprendizado e
serdo consideradas na avaliagéo final.
e O aluno que reprovar na disciplina podera cursa-la novamente em outro semestre.

VIll. BIBLIOGRAFIA

BIBLIOGRAFIA BASICA
MAZIERO, Carlos Alberto. Sistemas operacionais: conceitos e mecanismos. Curitiba: DINF
- UFPR, 20109.

PINTO NETO, Jodo Batista. Sistemas operacionais. Cuiaba : UFMT, 2014.

PEREIRA, Adriana Soares. Sistemas operacionais. Frederico Westphalen: UFSM, 2015
BIBLIOGRAFIA COMPLEMENTAR

RIBEIRO, Maria lvanilse Calderon; ... [et al.]. Projeto de Sistemas WEB. Cuiaba: UFMT,
2015.

FRAGA, Marcelo Caramuru Pimentel; ... [et al.]. Sistemas operacionais Il. Belo Horizonte:
CEFET/MG, 2012.
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COUTINHO, Bruno Cardoso. Sistemas operacionais. Colatina: CEAD / Ifes, 2010.

NOVO, Jorge Procopio da Costa. Softwares de seguranca da informacdo. Floriandpolis:
UFSC, 2010.

FERNANDES, Nélia O. Campo. Seguranga da Informacéo. Cuiaba: UFMT, 20131.

PLANO DE ENSINO |

I. IDENTIFICACAO DA DISCIPLINA

CURSQO: Defesa Cibernética

DISCIPLINA: Arquitetura de Seguranca de Sistemas para Seguranca Cibernética
SERIE: 2°

CARGA TEORIA: 30

CARGA HORARIA PRATICA: 30

CARGA HORARIA TOTAL: 60

CBO ASSOCIADA: CBO 2123-15 - Administrador de sistemas operacionais
COD_DISCIPLINA: DCO02.04

Il. DOCENTE RESPONSAVEL

PROFESSOR:
TITULACAO:

I11. EMENTA

A disciplina de Arquitetura de Seguranca de Sistemas para Seguranca Cibernética no curso
de Tecnologia em Defesa Cibernética abordara os principios fundamentais da arquitetura de
sistemas de seguranca, incluindo redes, servidores, bancos de dados e aplicativos. Serdo
exploradas as melhores préticas para o planejamento, implementacao e gestdo de sistemas de
seguranca, considerando as ameacas e vulnerabilidades presentes no ambiente cibernético.
Também sera enfatizada a importancia da integracdo de tecnologias de segurancga, tais como
firewalls, criptografia, autenticacdo e deteccdo de intrusos, visando a protecéo efetiva das
informac@es e a prevencdo de ataques cibernéticos. Ao longo da disciplina, os estudantes
serdo desafiados a aplicar os conhecimentos teéricos em estudos de caso e laboratdrios
praticos, a fim de desenvolver habilidades para projetar e implementar arquiteturas de
seguranca robustas e eficientes.

IV. OBJETIVOS

1. Fundamentar os alunos nos Principios da Arquitetura de Seguranga de Sistemas

2. Desenvolver Competéncias para o Planejamento e Implementacdo de Sistemas de
Seguranca

Promover a Compreensao das Ameacas e Vulnerabilidades Cibernéticas

Fomentar a Aplicagdo Préatica Atraves de Laboratorios e Estudos de Caso

~ow
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V. COMPETENCIA/HABILIDADES

Competéncias:

1. Compreensdo avancada dos principios de arquitetura de seguranca de sistemas.
2. Capacidade de analisar e identificar vulnerabilidades em ambientes cibernéticos.
3. Aptidéo para desenvolver e implementar estratégias de defesa cibernética.

5. Habilidade para gerenciar e mitigar incidentes de seguranca cibernética.
Habilidades:

1. Anélise Critica e Solugédo de Problemas

2. Aplicacdo Préatica de Conhecimentos Tedricos

4. Conhecimento aprofundado sobre as melhores préaticas de seguranca em sistemas.

VI. CONTEUDO PROGRAMATICO

Unidade 1: Fundamentos da Arquitetura de Seguranca de Sistemas
Principios da Arquitetura de Seguranga de Sistemas

Ameacas, Vulnerabilidades e Riscos Cibernéticos

Unidade 2: Tecnologias de Protecdo e Estratégias de Seguranca
Firewalls e Sistemas de Prevencdo de Intruséo

Fundamentos de Criptografia e Autenticagao

Fundamentos Detec¢do de Intrusos e Resposta a Incidentes
Unidade 3: Design e Implementacdo de Arquiteturas de Seguranca
Fundamentos de Design de Sistemas Seguros

Implementacéo de Sistemas de Seguranca

Gestdo de Configuracdo de Seguranca e Politicas de Seguranca
Unidade 4: Préaticas Avancadas e Tendéncias em Seguranca Cibernética
Integracdo de Tecnologias Emergentes em Seguranca

Anédlise de Casos de Uso e Estudos de Caso

Preparacdo para o Futuro da Seguranca Cibernética

VII. AVALIACAO

Nota minima de aprovacéo: 7,0
Composicdo da Nota:
e Avaliagdes Formativas (50%)
o Participacdo em féruns e debates online (10%)
o Atividades individuais e em grupo (20%)
o Portfolio digital (20%)
e Avaliagdes Somativas (50%0)
o Projetos préaticos e desafios (30%)
o Exame pratico (20%)
Exames para alunos com nota entre 3,0 e 5,9:
e Exame de Recuperacéo:
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o Prova escrita com questdes sobre os conteudos da disciplina.
o Data a ser definida pelo professor.
o Nota minima para aprovagéo: 7,0.
Exame Final:
o Prova escrita e/ou prética abrangendo todo o conteudo da disciplina.
o Data a ser definida pelo professor.
o Nota minima para aprovagéo: 7,0.
Situacdes de Reprovacao:
o Nota final inferior a 3,0.
o Falta em mais de 25% das aulas.
o N&o entrega de mais de 25% das atividades avaliativas.
Observacdes:
e O professor poderé realizar outras atividades avaliativas, desde que sejam
informadas aos alunos no inicio da disciplina.
e A frequéncia e participagdo nas aulas online sdo importantes para o aprendizado e
serdo consideradas na avaliacao final.
e O aluno que reprovar na disciplina podera cursa-la novamente em outro semestre.

VIill. BIBLIOGRAFIA

BIBLIOGRAFIA BASICA
MACHADO, Vinicius Ponte. Arquitetura e organizacdo de computadores. Teresina:
EDUFPI, 2019.

FERNANDEZ, Marcial Porto. Arquitetura de Computadores. Fortaleza : EQUECE, 2015.

BADALOTTI; Greisse Moser . Ldgica e organizacdo de computadores. Indaial : Uniasselvi,
2016.

BIBLIOGRAFIA COMPLEMENTAR

CRISTO, Fernando de; ... [et al.]. Arquitetura de computadores. Frederico Westphalen:
UFSM, 2018.

WANDERLEY NETTO, Eduardo Braulio. Arquitetura de Computadores: A visdo do
software. Natal: Editorado CEFET-RN, 2005.

CUNHA, Judson Michael; ... [et al.]. Arquitetura de computadores. Indaial : Uniasselvi,
2012.

FAVERO, Eliane Maria de Bortoli. Organizacdo e arquitetura de computadores. Pato
Branco: Universidade Tecnoldgica Federal do Parand, 2011.

POLLI, Marco. Organizagdo de computadores. Rio de Janeiro: SESES, 2014

PLANO DE ENSINO

I. IDENTIFICACAO DA DISCIPLINA
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CURSQO: Defesa Cibernética

DISCIPLINA: Etica, Moral e Direitos Humanos em Tecnologia da Informagao
SERIE: 2°

CARGA TEORIA: 30

CARGA HORARIA PRATICA: 30

CARGA HORARIA TOTAL: 60

CBO ASSOCIADA: CBO 2123-15 - Administrador de sistemas operacionais
COD_DISCIPLINA: DC02.05

Il. DOCENTE RESPONSAVEL

PROFESSOR:
TITULACAO:

I11. EMENTA

A disciplina de Etica, Moral e Direitos Humanos em Tecnologia da Informag&o no curso de
Tecnologia em Defesa Cibernética tem como objetivo introduzir os estudantes aos principais
conceitos e debates éticos, morais e de direitos humanos relacionados a seguranca
cibernética. Serdo abordados temas como privacidade, responsabilidade social, impactos da
tecnologia na sociedade, dilemas éticos em ataques cibernéticos, politicas de seguranca e
direitos individuais. Além disso, a disciplina estimulara a reflexao critica dos alunos sobre o
papel dos profissionais de defesa cibernética na promocéo de uma cultura ética e moralmente
responsavel no uso da tecnologia da informacéo.

IV. OBJETIVOS

1. Compreender os principios éticos e morais relacionados a tecnologia da informagdao e sua
aplicacdo na defesa cibernética.

2. Analisar as implicacdes dos direitos humanos no contexto da seguranca da informacao e
da defesa cibernética.

3. Desenvolver habilidades para identificar e resolver dilemas éticos e morais relacionados a
tecnologia da informacdo na area de defesa cibernética.

4. Aplicar os conhecimentos de ética, moral e direitos humanos na tomada de decisdes éticas
e responsaveis em situac@es de seguranca cibernética.

V. COMPETENCIA/HABILIDADES

1. Competéncias:

- Compreensao ética e moral na tomada de decisfes em tecnologia da informacéo

- Capacidade de analisar e avaliar as implicacdes éticas e morais nas praticas de defesa
cibernética

- Conhecimento de legislacéo e direitos humanos relacionados a seguranca cibernética

- Habilidade em identificar e solucionar dilemas éticos e morais na area de Tecnologia da
Informacéo

- Capacidade de aplicar principios éticos na pratica de defesa cibernética

2. Habilidades:

- Habilidade em comunicar e defender decisdes éticas e morais em Tecnologia da Informacao
- Capacidade de integrar conceitos éticos e morais na implementacdo de estratégias de defesa
cibernetica.
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VI. CONTEUDO PROGRAMATICO

Unidade 1: Etica na Defesa Cibernética

- Introduc&o a ética na tecnologia da informagéo

- Etica profissional e responsabilidade social na defesa cibernética

- Etica no uso de dados e informagdes na area de seguranca cibernética

Unidade 2: Moral na Defesa Cibernética

- Fundamentos da moral e sua aplicacdo na defesa cibernética

- Tomada de decisdo moral em situacGes de seguranca cibernética

- Etica hacker e sua relagdo com a moral na defesa cibernética

Unidade 3: Direitos Humanos na Defesa Cibernética

- Visdo geral dos direitos humanos na era digital

- Protecdo dos direitos humanos em ambientes digitais

- Impacto dos direitos humanos na prética da defesa cibernética

Unidade 4: Aplicaces éticas, morais e direitos humanos na pratica da Defesa Cibernética
- Estudos de casos préaticos de dilemas éticos na defesa cibernética

- Desenvolvimento de politicas éticas e morais em ambientes de seguranca cibernética
- Implementacéo de direitos humanos na préatica da defesa cibernética

VII. AVALIACAO

Nota minima de aprovacao: 7,0
Composicéo da Nota:
e Avaliacdes Formativas (50%b)
o Participacdo em foruns e debates online (10%)
o Atividades individuais e em grupo (20%)
o Portfélio digital (20%)
e Avaliacdes Somativas (50%0)
o Projetos préaticos e desafios (30%)
o Exame prético (20%)
Exames para alunos com nota entre 3,0 e 5,9:
e Exame de Recuperacao:
o Prova escrita com questdes sobre o0s conteudos da disciplina.
o Data a ser definida pelo professor.
o Nota minima para aprovagéo: 7,0.
Exame Final:
o Prova escrita e/ou pratica abrangendo todo o conteudo da disciplina.
o Data a ser definida pelo professor.
o Nota minima para aprovagéo: 7,0.
Situacdes de Reprovacéo:
o Nota final inferior a 3,0.
o Falta em mais de 25% das aulas.
o Nao entrega de mais de 25% das atividades avaliativas.
Observagoes:
e O professor podera realizar outras atividades avaliativas, desde que sejam
informadas aos alunos no inicio da disciplina.
e A frequéncia e participagdo nas aulas online sdo importantes para o aprendizado e
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serdo consideradas na avaliagéo final.
e O aluno que reprovar na disciplina podera cursa-la novamente em outro semestre.

VIIl. BIBLIOGRAFIA

BIBLIOGRAFIA BASICA
ASSUNCAO, Marcos Flavio Araujo. Segredos do hacker ético. Sdo Paulo: Smartbook, 2019.

FERREIRA, Nicholas. O guia do hacker. Sdo Paulo: Smartbook, 2018.

FRAGA, Bruno. Técnicas de invasao: aprenda as técnicas usadas por hackers em invasoes
reais. Sao Paulo: Labrador, 2019.

BIBLIOGRAFIA COMPLEMENTAR
MACIEL, Rafael Fernandes. Manual Pratico sobre a Lei Geral de Protecdo de Dados
Pessoais (Lei n°13.709/18). Goiania: RM Digital Education, 2019.

GROSSI, Bernardo Menicucci;...[et al.]. Lei Geral de Protecdo de Dados: Uma analise
preliminar da Lei 13.709/2018 e da experiéncia de sua implantagdo no contexto
empresarial. Porto Alegre: Editora Fi, 2020.

SOUSA, Nadya Rodrigues Gomes de. Guia rapido da LGPD. Brasilia: ESMPU, 2021.
ANDRADE, Inacilma Rita Silva. Etica geral e profissional. Salvador: UFBA, 2017.

GUIMARAES, Bruno Almeida. A ética desde Lacan: implicacdes filosoficas da critica ao
sujeito autoconsciente. Ouro Preto: UFOP, 2015

PLANO DE ENSINO |

I. IDENTIFICACAO DA DISCIPLINA

CURSQO: Defesa Cibernética

DISCIPLINA: Projeto Multidisciplinar Extensionista Il

SERIE: 2°

CARGA TEORIA: 0

CARGA HORARIA PRATICA: 80

CARGA HORARIA TOTAL: 80

CBO ASSOCIADA: CBO 2123-15 - Administrador de sistemas operacionais
COD_DISCIPLINA: DC02.06

Il. DOCENTE RESPONSAVEL

PROFESSOR:
TITULACAO:

I11. EMENTA

A disciplina de Projeto Multidisciplinar Extensionista 1l do curso de Tecnologia em Defesa
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Cibernética tem como objetivo proporcionar aos alunos a oportunidade de aplicar de forma
pratica os conhecimentos adquiridos ao longo do curso. A ementa abordard temas como
andlise de ameacas cibernéticas, implementacao de estratégias de defesa, gestdo de crises em
seguranca da informacao, elaboracao de projetos de seguranca cibernética, além de promover
a integragcdo de conhecimentos das diversas disciplinas do curso. Através de atividades
praticas e trabalhos de campo, os alunos terdo a oportunidade de desenvolver habilidades de
resolucédo de problemas reais e de trabalho em equipe, preparando-os para os desafios do
mercado de trabalho na area de seguranca cibernética.

IV. OBJETIVOS

1. Aprofundar o conhecimento técnico dos alunos em seguranca cibernética, abordando
temas como criptografia, deteccdo de ameacas e seguranca de redes.

2. Promover a integracdo multidisciplinar dos conhecimentos adquiridos no curso, aplicando
técnicas de defesa cibernética em cenarios praticos e reais.

3. Desenvolver habilidades de analise e resolucdo de problemas em seguranca cibernética,
através de estudos de caso e simulacdes de ataques cibernéticos.

4. Fomentar o espirito empreendedor e inovador dos alunos, incentivando a criacdo de
solugdes e ferramentas de defesa cibernética para atender as demandas atuais do mercado.

V. COMPETENCIA/HABILIDADES

Competéncias:

1. Anélise de vulnerabilidades cibernéticas

2. Implementacdo de medidas de seguranga cibernética

3. Gerenciamento de projetos  de seguranca cibernética

4. Conformidade com regulamentos e padrfes de seguranca cibernética
5. Comunicacao eficaz sobre questfes de seguranca cibernética
Habilidades:

1. Utilizacdo de ferramentas de varredura de vulnerabilidades

2. Elaboracéo de relatorios técnicos sobre seguranca cibernética

VI. CONTEUDO PROGRAMATICO

Unidade 1: Analise de Ameacas Cibernéticas e Inteligéncia de Seguranca

Fundamentos da Analise de Ameacas Cibernéticas
Ferramentas e Técnicas de Inteligéncia de Seguranga
Estudos de Caso em Analise de Ameacas

Unidade 2: Estratégias de Defesa e Implementacao de Segurancga
Design e Implementacdo de Arquiteturas de Defesa

Desenvolvimento de Politicas de Seguranca e Procedimentos Operacionais
Laboratorio de Implementacdo de Estratégias de Defesa

Unidade 3: Gestéo de Crises em Seguranga da Informacao
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Preparacao e Resposta a Incidentes de Seguranca
Comunicacéo e Gestdo de Stakeholders durante Crises
Simulacdes de Gestdo de Crises

Unidade 4: Projeto Integrador em Seguranca Cibernética
Integracdo de Conhecimentos e Desenvolvimento de Projeto

Trabalho em Equipe e Lideranga
Apresentacdo de Projetos

VII. INTEGRACAO ENTRE AS DISCIPLINAS

A integracdo entre as disciplinas do segundo semestre do curso de Defesa Cibernética e o
projeto multidisciplinar "Laboratorio Virtual de Treinamento em Seguranga Cibernética™ é
um exemplo claro de como a abordagem pratica e a aplicacdo de conhecimentos tedricos
podem ser efetivamente realizadas. Cada disciplina contribui para o desenvolvimento e a
realizacdo deste projeto:

1. Gerenciamento de Projetos para Seguranca Cibernética

» Integragdo: Essa disciplina fornece as ferramentas e metodologias necessarias para o
planejamento, execucdo e gerenciamento do projeto. Os alunos aplicam praticas de
gerenciamento de projetos para definir escopo, cronograma, recursos e riscos,
garantindo que o laboratorio virtual seja desenvolvido de forma eficiente e eficaz.

e Aplicagdo pratica: A utilizacdo de metodologias &geis ou tradicionais adaptadas ao
contexto de TI ajuda a equipe do projeto a responder rapidamente as mudancas e a
priorizar tarefas criticas para a seguranca.

2. Administracdo Segura de Sistema Linux e Administragdo Segura de Sistema Windows

o Integracdo: Estas disciplinas oferecem conhecimentos essenciais sobre a
configuracdo segura e administracdo dos sistemas operacionais Linux e Windows,
respectivamente. Os alunos aplicam esses conhecimentos ao configurar o ambiente
do laboratdrio virtual, garantindo que ele seja robusto contra ataques cibernéticos e
simule com precisdo 0s ambientes reais.

o Aplicagdo prética: A implementacdo de politicas de seguranca, gerenciamento de
usuarios, e configuracbes seguras em ambos 0s sistemas operacionais Ssdo
fundamentais para o projeto, proporcionando uma base segura para a simulacéo de
ameacas e praticas defensivas.

3. Arquitetura de Seguranca de Sistemas para Seguranca Cibernética

« Integracdo: Esta disciplina contribui com principios de design seguro e arquitetura de
sistemas focados em minimizar a superficie de ataque. Os conhecimentos adquiridos
séo aplicados na estruturacdo do laboratério virtual, desde a modelagem de ameacas
até a implementacdo de mecanismos de seguranca que protejam o ambiente virtual.

e Aplicagdo pratica: O entendimento de como construir sistemas com arquitetura
segura é diretamente aplicado no desenvolvimento do laboratério, garantindo que 0s
cenarios de treinamento sejam ndo apenas educativos, mas também seguros.
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4. Etica, Moral e Direitos Humanos em Tecnologia da Informacao

o Integragdo: Esta disciplina aborda a importdncia da conduta ética e da
responsabilidade social na area de TI. No contexto do projeto, estimula-se a reflexao
sobre 0 impacto das a¢des de seguranca cibernética na sociedade, incluindo questdes
de privacidade, direitos humanos e o papel dos profissionais de TI como defensores
éticos da informacao.

o Aplicacdo pratica: A integracdo de cenarios que envolvam dilemas éticos no
laboratério virtual serve como uma ferramenta valiosa para ensinar aos alunos como
navegar por questdes complexas e tomar decisdes responsaveis no mundo real da
seguranga cibernética.

Portanto, o projeto "Laboratorio Virtual de Treinamento em Seguranga Cibernética" serve
como uma ponte entre a teoria e a préatica, permitindo que os alunos apliqguem conhecimentos
interdisciplinares de forma sinérgica para resolver problemas complexos e prepara-los para
os desafios do mundo real na area de seguranca cibernética.

VIlIl. CONTRUIBUICAO A COMUNIDADE

O projeto "Laboratério Virtual de Treinamento em Seguranca Cibernética” contribui para a
comunidade ao:

1. Educar: Oferece treinamento pratico em seguranca cibernética para estudantes e
profissionais, aumentando o numero de especialistas qualificados na area.

2. Conscientizar: Melhora a compreensdo sobre a importancia da seguranca cibernética
e promove praticas seguras entre individuos e organizagdes.

3. Apoiar PMEs: Fornece as pequenas e médias empresas ferramentas para treinar seus
funcionarios em seguranca, ajudando a proteger seus negocios contra ataques
cibernéticos sem custo elevado.

4. Incentivar Etica: Estimula discussdes sobre ética e responsabilidade social na
tecnologia, destacando a importancia de proteger os direitos e a privacidade das
pessoas.

XIX. AVALIACAO

Este projeto visa desenvolver um ambiente virtual onde os alunos e profissionais possam
simular atagues e defesas em sistemas operacionais tanto Linux quanto Windows, com o
objetivo de aprender e aplicar praticas seguras de administracdo de sistemas, arquitetura de
seguranca e ética profissional em tecnologia da informacéo. Este laboratério virtual também
servira como uma ferramenta para treinamentos e conscientizagdo sobre seguranca
cibernética, oferecendo cenarios reais e atualizados de ameacas.

Estrutura de Avaliacéao:
1. Proposta de Projeto (15% da nota final)
« Descricdo do projeto: objetivos, relevancia para a seguranca cibernética, beneficios
educacionais e comunitarios.
o Revisdo teorica: praticas de seguranca em sistemas operacionais, importancia da
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ética na tecnologia.
o Critérios de avaliacdo: clareza, relevancia, aplicabilidade.

2. Planejamento e Gerenciamento (20% da nota final)
o Estratégia de projeto: uso de metodologias &geis ou tradicionais adaptadas para o
contexto.
o Plano de execucéo: fases, tarefas, responsabilidades, cronograma.
o Critérios de avaliacdo: viabilidade, organizacédo, adaptabilidade.

3. Configuracdo e Seguranca de Sistemas (20% da nota final)
« Implementacéo de praticas seguras: em sistemas Linux e Windows, documentacéo
das configuracdes.
o Simulacdo de ameacas e defesas: cendrios praticos no laboratorio virtual.
« Critérios de avaliacdo: profundidade técnica, eficacia das praticas de seguranca.

4. Arquitetura de Seguranca (20% da nota final)
o Design do laboratdrio: consideracdes sobre arquitetura de seguranca, minimizagao
da superficie de ataque.
e Modelagem de ameacas: identificacdo e simulagdo no ambiente virtual.
« Critérios de avaliacdo: inovacédo, coeréncia com principios de seguranca.

5. Etica e Responsabilidade Social (15% da nota final)
o Integracdo de questbes éticas: cenarios que envolvam dilemas éticos e morais,
discussdo e reflex&o.
o Documentacdo sobre ética e direitos humanos: aplicagdo pratica no
desenvolvimento e uso do laboratorio.
o Critérios de avaliacdo: profundidade da discussdo, aplicabilidade, consciéncia
social.

6. Apresentacdo Final e Documentacdo (10% da nota final)
« Demonstracgéo do laboratdrio: usabilidade, funcionalidades, cenarios de teste.
e Documentacdo completa: guias de configuracdo segura, uso do laboratdrio,
consideracdes éticas.
o Critérios de avaliacdo: clareza, completude, profissionalismo.

Nota Final:

A nota final serd composta pela soma ponderada das notas de cada entrega, com a aprovacdo
sendo alcancada por uma nota minima de 7,0. Este sistema de avaliacdo ndo sé incentiva a
integracdo e aplicagdo dos conhecimentos adquiridos nas disciplinas, como também promove
o desenvolvimento de competéncias relevantes para a carreira em seguranga cibernética.
Feedbacks construtivos serdo fornecidos em cada etapa para orientar a melhoria continua do
projeto.

X BIBLIOGRAFIA
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BIBLIOGRAFIA BASICA
Todas as bibliografias basicas estudadas até 0 momento

BIBLIOGRAFIA COMPLEMENTAR
Todas as bibliografias complementares estudadas até 0 momento

PLANO DE ENSINO |

I. IDENTIFICACAO DA DISCIPLINA

CURSO: Defesa Cibernética

DISCIPLINA: Inteligéncia de Ameacas Cibernéticas

SERIE: 3°

CARGA TEORIA: 30

CARGA HORARIA PRATICA: 30

CARGA HORARIA TOTAL: 60

CBO ASSOCIADA: CBO 2124-10 - Analista de redes e de comunicacao de dados
COD_DISCIPLINA: DC03.01

Il. DOCENTE RESPONSAVEL

PROFESSOR:
TITULACAO:

I11. EMENTA

A disciplina de Inteligéncia de Ameacas Cibernéticas no curso de Tecnologia em Defesa
Cibernética aborda as estratégias, técnicas e ferramentas utilizadas para identificar, analisar
e prevenir ameacas cibernéticas. O contetdo programatico inclui estudos de casos reais,
analise de tendéncias de ataques, métodos de coleta e analise de informagdes, utilizacdo de
ferramentas de inteligéncia cibernética e elaboracdo de relatérios de ameacas. Os alunos irdo
desenvolver habilidades para detectar padrdes e comportamentos suspeitos, compreender a
dindmica do cibercrime e contribuir para a protecdo de infraestruturas e sistemas de
informacdo. A disciplina também aborda aspectos éticos e legais relacionados a coleta e uso
de dados, visando formar profissionais capacitados para atuar na defesa cibernética de
organizacg0es publicas e privadas.

IV. OBJETIVOS

1. Compreender as principais ameagcas cibernéticas e as técnicas de ataque mais utilizadas, a
fim de identificar e prevenir possiveis vulnerabilidades nos sistemas de defesa cibernética.
2. Desenvolver habilidades de analise de dados e investigacdo forense digital para detectar e
responder a incidentes de seguranca cibernética de forma eficaz.

3. Aprender a utilizar ferramentas e técnicas avancadas de seguranca cibernética para
proteger redes, sistemas e dados sensiveis contra ataques cibernéticos.

4. Dominar a aplicacéo de politicas e procedimentos de seguranca cibernética para garantir a
conformidade com regulamentacdes e padrdes de seguranca.

V. COMPETENCIA/HABILIDADES
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Competéncias:

1. Identificar e analisar ameacas cibernéticas.

2. Compreender as caracteristicas e mecanismos de ataques cibernéticos.

3. Desenvolver estratégias de defesa cibernética.

4. Implementar medidas preventivas e proativas para protecdo de sistemas e redes.
5. Avaliar e gerenciar riscos de seguranca cibernética.

Habilidades:

1. Analise de dados para identificacdo de ameacas cibernéticas.

2. Implementac&o de ferramentas e técnicas de seguranca cibernética.

VI. CONTEUDO PROGRAMATICO

Unidade de Aprendizagem 1: Introducéo a Defesa Cibernética

- Conceitos basicos de seguranca cibernética

- Histdria e evolugdo das ameacas cibernéticas

- Principais desafios e ameacas atuais na area de seguranca cibernética
Unidade de Aprendizagem 2: Técnicas de Protecdo e Prevencéao

- Criptografia e técnicas de encriptacao

- Firewall e sistemas de deteccéo de intruséo

- Politicas de seguranca e boas praticas de protecao cibernética
Unidade de Aprendizagem 3: Andlise e Investigacdo de Ameacas

- Identificacdo de ameacas cibernéticas

- Andlise forense digital

- Técnicas de investigacdo de incidentes de seguranca cibernética
Unidade de Aprendizagem 4: Estratégias de Defesa Cibernética

- Estratégias de resiliéncia cibernética

- Planejamento e gestdo de crises cibernéticas

- Aplicacdo de politicas de seguranca em ambientes cibernéticos complexos

VII. AVALIACAO

Nota minima de aprovacéo: 7,0
Composicdo da Nota:
e Avaliagdes Formativas (50%)
o Participacdo em foruns e debates online (10%)
o Atividades individuais e em grupo (20%)
o Portfélio digital (20%)
e Avaliagdes Somativas (50%0)
o Projetos praticos e desafios (30%)
o Exame pratico (20%)
Exames para alunos com nota entre 3,0 e 5,9:
e Exame de Recuperacéo:
o Prova escrita com questBes sobre 0s contetidos da disciplina.
o Data a ser definida pelo professor.
o Nota minima para aprovagao: 7,0.
Exame Final:
o Prova escrita e/ou prética abrangendo todo o conteudo da disciplina.
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o Data a ser definida pelo professor.
o Nota minima para aprovacdo: 7,0.
Situacdes de Reprovacéo:
o Nota final inferior a 3,0.
o Falta em mais de 25% das aulas.
o Nao entrega de mais de 25% das atividades avaliativas.
Observagoes:
e O professor podera realizar outras atividades avaliativas, desde que sejam
informadas aos alunos no inicio da disciplina.
e A frequéncia e participacao nas aulas online sdo importantes para o aprendizado e
serdo consideradas na avaliagéo final.
e O aluno que reprovar na disciplina podera cursa-la novamente em outro semestre.

VIill. BIBLIOGRAFIA

BIBLIOGRAFIA BASICA
BARRQOS, Otavio Santana Régo;...[et al.]. Desafios estratégicos para seguranca e defesa
cibernética. Brasilia: Secretaria de Assuntos Estratégicos da Presidéncia da Republica, 2019.

WENDT, Emerson. Inteligéncia cibernética: da ciberguerra ao cibercrime a (in)seguranca
virtual no Brasil. S&o Paulo: Editora Delfos, 2018.

OLIVEIRA, Marcos Aurélio Guedes de;...[et al]. Guia de defesa cibernética na América do
Sul. Recife: UFPE, 2017.

BIBLIOGRAFIA COMPLEMENTAR
MASCARENHAS NETO, Pedro Tenorio;...[et al.]. Seguranca da informagdo: uma viséo
sistémica para implantacdo em organizag6es. Jodo Pessoa: UFPB, 2019.

BARBOSA, Alexandre;...[et al.]. Seguranca digital : uma andlise da gestdo de riscos em
empresas brasileiras. Sdo Paulo: Comité Gestor da Internet no Brasil, 2020.

FERNANDES, Nélia O. Campo. Seguranga da Informac&o. Cuiaba: UFMT, 2013.

COSTA, Celso;...[et al.]. Introducdo a criptografia. v. 1. Rio de Janeiro: UFF, 2010.

FIGUEIREDO, Luiz Manoel. Introducdo a Criptografia. v. 2. Rio de Janeiro: UFF, 2010.

PLANO DE ENSINO |

I. IDENTIFICACAO DA DISCIPLINA

CURSQO: Defesa Cibernética

DISCIPLINA: Tratamento e Resposta a Incidentes
SERIE: 3°

CARGA TEORIA: 30

CARGA HORARIA PRATICA: 30
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CARGA HORARIA TOTAL.: 60
CBO ASSOCIADA: CBO 2124-10 - Analista de redes e de comunicacao de dados
COD_DISCIPLINA: DC03.02

Il. DOCENTE RESPONSAVEL

PROFESSOR:
TITULAGAO:

I1. EMENTA

A disciplina de Tratamento e Resposta a Incidentes no curso de Tecnologia em Defesa
Cibernética abordara os principais conceitos e técnicas para identificacdo, analise e resposta
a incidentes de seguranca da informacdo. Serdo discutidas as melhores praticas em
planejamento e estratégias de resposta, incluindo a preparacdo de planos de contingéncia e a
coordenacao de equipes multidisciplinares. Além disso, serdo abordadas as ferramentas e
tecnologias utilizadas para investigar e mitigar incidentes, bem como a legislacdo e
regulamentacdo relacionadas a seguranca cibernética. Ao final da disciplina, os alunos
estardo aptos a atuar de forma eficaz na prevencao e na resposta a incidentes de seguranca,
contribuindo para a protecao e a defesa de sistemas e redes cibernéticas.

IV. OBJETIVOS

1. Capacitar os alunos para identificar e analisar incidentes de seguranga cibernética, visando
a resposta eficiente e eficaz.

2. Desenvolver habilidades para atuar na prevencao, detecgéo e correcdo de vulnerabilidades
e ameacas cibernéticas.

3. Promover o entendimento e a aplicacdo de frameworks e melhores praticas de resposta a
incidentes cibernéticos, alinhados com as normas e regulamentacdes vigentes.

4. Estimular a colaboracdo e o trabalho em equipe para lidar com incidentes cibernéticos
complexos, garantindo a continuidade das operacdes e a protecdo dos ativos digitais.

V. COMPETENCIA/HABILIDADES

Competéncias:

1. Identificar e analisar incidentes de seguranca cibernética.

2. Responder de forma eficaz a incidentes de seguranca cibernética.

3. Gerenciar e mitigar os efeitos de incidentes cibernéticos.

4. Compreender e aplicar boas praticas de resposta a incidentes.

5. Colaborar e coordenar com equipes de seguranca cibernética para tratar incidentes.
Habilidades:

1. Andlise forense digital para investigacdo de incidentes.

2. Comunicacéo eficaz em situagdes de crise cibernética.

VI. CONTEUDO PROGRAMATICO

Unidade de Aprendizagem 1: Introducédo & Defesa Cibernética

- Fundamentos de seguranca cibernética

- Conceitos basicos de incidentes de seguranca

- Normas e regulamentacdes de seguranca cibernetica

Unidade de Aprendizagem 2: Identificacdo e Classificacdo de Incidentes

| Projeto Pedagégico do Curso de Defesa Cibernética 119



ACADI-TI

ACADEMIA INOVADORA DE TI

- Métodos de identificacdo de incidentes de seguranga
- Classificacdo de incidentes por gravidade e impacto
- Analise de tendéncias de incidentes

Unidade de Aprendizagem 3: Resposta a Incidentes

- Processos de resposta a incidentes

- Estratégias de mitigacdo de riscos

- Desenvolvimento de planos de contingéncia
Unidade de Aprendizagem 4: Gerenciamento de Incidentes
- Monitoramento e controle de incidentes

- Analise pds-incidente e licdes aprendidas

- Melhoria continua em seguranga cibernética

VIIl. AVALIACAO

Nota minima de aprovacao: 7,0
Composicédo da Nota:
e Avaliacdes Formativas (50%b)
o Participacdo em foruns e debates online (10%)
o Atividades individuais e em grupo (20%)
o Portfélio digital (20%)
e Avaliacdes Somativas (50%0)
o Projetos préaticos e desafios (30%)
o Exame prético (20%)
Exames para alunos com nota entre 3,0 e 5,9:
e Exame de Recuperacdao:
o Prova escrita com questdes sobre o0s contetdos da disciplina.
o Data a ser definida pelo professor.
o Nota minima para aprovagéo: 7,0.
Exame Final:
o Prova escrita e/ou pratica abrangendo todo o contetdo da disciplina.
o Data a ser definida pelo professor.
o Nota minima para aprovagéo: 7,0.
Situacdes de Reprovacao:
o Nota final inferior a 3,0.
o Falta em mais de 25% das aulas.
o Nao entrega de mais de 25% das atividades avaliativas.
Observacoes:
e O professor poderd realizar outras atividades avaliativas, desde que sejam
informadas aos alunos no inicio da disciplina.
e A frequéncia e participagdo nas aulas online sdo importantes para o aprendizado e
serdo consideradas na avaliacao final.
e O aluno que reprovar na disciplina podera cursa-la novamente em outro semestre.

VIill. BIBLIOGRAFIA
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BIBLIOGRAFIA BASICA
BARROS, Otavio Santana Régo;...[et al.]. Desafios estratégicos para seguranca e defesa
cibernética. Brasilia: Secretaria de Assuntos Estratégicos da Presidéncia da Republica, 2019.

WENDT, Emerson. Inteligéncia cibernética: da ciberguerra ao cibercrime a (in)seguranca
virtual no Brasil. Sdo Paulo: Editora Delfos, 2018.

OLIVEIRA, Marcos Aurelio Guedes de;...[et al]. Guia de defesa cibernética na América do
Sul. Recife: UFPE, 2017.

BIBLIOGRAFIA COMPLEMENTAR
MASCARENHAS NETO, Pedro Tenorio;...[et al.]. Seguranca da informacdo: uma visdo
sistémica para implantacdo em organizag6es. Jodo Pessoa: UFPB, 2019.

BARBOSA, Alexandre;...[et al.]. Seguranca digital : uma andlise da gestdo de riscos em
empresas brasileiras. Sdo Paulo: Comité Gestor da Internet no Brasil, 2020.

FERNANDES, Nélia O. Campo. Seguranca da Informacéo. Cuiaba: UFMT, 2013.

COSTA, Celso;...[et al.]. Introducdo a criptografia. v. 1. Rio de Janeiro: UFF, 2010.

FIGUEIREDO, Luiz Manoel. Introducdo a Criptografia. v. 2. Rio de Janeiro: UFF, 2010.

PLANO DE ENSINO |

I. IDENTIFICACAO DA DISCIPLINA

CURSO: Defesa Cibernética

DISCIPLINA: Introducio ao Hacking Etico

SERIE: 3°

CARGA TEORIA: 30

CARGA HORARIA PRATICA: 30

CARGA HORARIA TOTAL: 60

CBO ASSOCIADA: CBO 2124-10 - Analista de redes e de comunicacdo de dados
COD_DISCIPLINA: DC03.03

Il. DOCENTE RESPONSAVEL

PROFESSOR:
TITULACAO:

I11. EMENTA

A disciplina de Introduc&o ao Hacking Etico tem como objetivo fornecer aos alunos do curso
de Tecnologia em Defesa Cibernética um entendimento abrangente dos principios e praticas
do hacking ético, capacitando-os a identificar e explorar vulnerabilidades em sistemas
computacionais de forma ética e legal. Durante o curso, os alunos irdo aprender sobre as
técnicas de hacking mais comuns, as ferramentas e metodologias utilizadas pelos hackers
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éticos, bem como as medidas de seguranca e prevencdo de ataques cibernéticos. Além disso,
serdo abordados temas como engenharia social, forense digital, politicas de seguranca e
conformidade, preparando os alunos para atuarem de forma proativa na protecdo da
informacdo e na defesa contra ameacas cibernéticas. Ao final do curso, espera-se que 0S
alunos estejam aptos a aplicar seus conhecimentos na prética, contribuindo para a seguranca
e integridade de sistemas e redes computacionais.

IV. OBJETIVOS

1. Compreender os principios e conceitos fundamentais do hacking ético, incluindo as
técnicas e ferramentas utilizadas para identificar e corrigir vulnerabilidades em sistemas de
informacao.

2. Desenvolver habilidades praticas de hacking ético, através de simulacdes de ataques e
exercicios de resolucéo de problemas em ambientes controlados.

3. Analisar e avaliar as ameacas a seguranca cibernética, incluindo a identificacdo de
vulnerabilidades, a analise de riscos e a elaboracdo de estratégias de defesa e mitigacéo.

4. Aplicar os conhecimentos adquiridos para desenvolver politicas e procedimentos de
seguranca cibernética, visando proteger efetivamente os ativos de informacdo das
organizagdes contra ataques e invasoes.

V. COMPETENCIA/HABILIDADES

Competéncias:

1. Identificacdo e andlise de vulnerabilidades em sistemas de informacao.

2. Aplicagdo de métodos de ataque e defesa cibernética.

3. Gestdo de riscos em ambientes cibernéticos.

4. Implementacdo de medidas de seguranca para prevenir ataques cibernéticos.

5. Conformidade com regulamentacdes e padrdes de seguranca cibernética.
Habilidades:

1. Analise critica de sistemas de informacao para identificacdo de vulnerabilidades.
2. Comunicacéo efetiva para relatar incidentes de seguranca e propor soluces.

VI. CONTEUDO PROGRAMATICO

Unidade 1: Fundamentos de Defesa Cibernética

- Introducdo aos conceitos basicos de defesa cibernética

- Principios de seguranca da informacao

- Etica e legalidade no contexto da defesa cibernética

Unidade 2: Gerenciamento de Riscos e Ameacas Cibernéticas

- Identificacéo e avaliacdo de riscos cibernéticos

- Tipos de ameacas cibernéticas e como se proteger

- Estratégias de mitigacéo de riscos e ameagas

Unidade 3: Técnicas de Investigacdo e Analise Forense

- Uso de ferramentas para investigagao forense

- Coleta e andlise de evidéncias digitais

- Procedimentos legais e éticos na analise forense

Unidade 4: Préaticas de Hacking Etico e Teste de Vulnerabilidades
- Conceitos de hacking ético e sua importancia na defesa cibernética
- Teste de vulnerabilidades em sistemas e redes
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- Estratégias para lidar com incidentes de seguranca e resposta a incidentes
Espero que essas sugestdes sejam uteis para sua disciplina de Tecnologia em Defesa
Cibernétical

VIIl. AVALIACAO

Nota minima de aprovacao: 7,0
Composicédo da Nota:
e Avaliacdes Formativas (50%b)
o Participacdo em féruns e debates online (10%)
o Atividades individuais e em grupo (20%)
o Portfolio digital (20%)
e Avaliacdes Somativas (50%0)
o Projetos préaticos e desafios (30%)
o Exame prético (20%)
Exames para alunos com nota entre 3,0 € 5,9:
e Exame de Recuperacéao:
o Prova escrita com questdes sobre os conteudos da disciplina.
o Data a ser definida pelo professor.
o Nota minima para aprovagdo: 7,0.
Exame Final:
o Prova escrita e/ou pratica abrangendo todo o contetdo da disciplina.
o Data a ser definida pelo professor.
o Nota minima para aprovagéo: 7,0.
Situacdes de Reprovacao:
o Nota final inferior a 3,0.
o Falta em mais de 25% das aulas.
o Nao entrega de mais de 25% das atividades avaliativas.
Observacoes:
e O professor poderd realizar outras atividades avaliativas, desde que sejam
informadas aos alunos no inicio da disciplina.
e A frequéncia e participagdo nas aulas online sdo importantes para o aprendizado e
serdo consideradas na avaliacdo final.
e O aluno que reprovar na disciplina podera cursa-la novamente em outro semestre.

VIll. BIBLIOGRAFIA

BIBLIOG~RAFIA BASICA
ASSUNCAO, Marcos Flavio Araujo. Segredos do hacker ético. Sdo Paulo: Smartbook, 2019.

FERREIRA, Nicholas. O guia do hacker. Sdo Paulo: Smartbook, 2018.

FRAGA, Bruno. Técnicas de invasdo: aprenda as técnicas usadas por hackers em invasdes
reais. S&o Paulo: Labrador, 2019.

BIBLIOGRAFIA COMPLEMENTAR
MACIEL, Rafael Fernandes. Manual Pratico sobre a Lei Geral de Protecdo de Dados
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Pessoais (Lei n°13.709/18). Goiania: RM Digital Education, 2019.

GROSSI, Bernardo Menicucci;...[et al.]. Lei Geral de Protecdo de Dados: Uma andlise
preliminar da Lei 13.709/2018 e da experiéncia de sua implantacdo no contexto
empresarial. Porto Alegre: Editora Fi, 2020.

SOUSA, Nadya Rodrigues Gomes de. Guia rapido da LGPD. Brasilia: ESMPU, 2021.
ANDRADE, Inacilma Rita Silva. Etica geral e profissional. Salvador: UFBA, 2017.

GUIMARAES, Bruno Almeida. A ética desde Lacan: implicacdes filosoficas da critica ao
sujeito autoconsciente. Ouro Preto: UFOP, 2015.

PLANO DE ENSINO |

I. IDENTIFICACAO DA DISCIPLINA

CURSO: Defesa Cibernética

DISCIPLINA: Defesa de Rede

SERIE: 3°

CARGA TEORIA: 30

CARGA HORARIA PRATICA: 30

CARGA HORARIA TOTAL: 60

CBO ASSOCIADA: CBO 2124-10 - Analista de redes e de comunicacdo de dados
COD_DISCIPLINA: DC03.04

Il. DOCENTE RESPONSAVEL

PROFESSOR:
TITULACAO:

1. EMENTA

A disciplina de Defesa de Rede no curso de Tecnologia em Defesa Cibernética abordara os
principios e préaticas de protecdo e seguranca de redes de computadores. Serdo estudados 0s
fundamentos da seguranca da informacao, incluindo criptografia, autenticacdo e controle de
acesso. Além disso, serdo exploradas técnicas de deteccdo e prevencdo de ataques
cibernéticos, como firewalls, IDS/IPS e controle de trafego. Também serdo discutidas
estratégias de monitoramento e resposta a incidentes, com énfase na analise forense digital.
A disciplina incluira estudos de casos e praticas de laboratorio para a aplicacdo dos conceitos
teodricos na protecao efetiva de redes.

IV. OBJETIVOS

1. Compreender os principios da seguranga cibernética e sua relevancia na protecao de redes
de computadores.

2. Desenvolver habilidades para identificar e mitigar possiveis vulnerabilidades em sistemas
de rede.

3. Aplicar técnicas avangadas de defesa cibernética para proteger as informagfes e dados
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confidenciais da empresa.
4. Estar apto a responder a incidentes cibernéticos e implementar procedimentos eficazes de
recuperacdo de dados apds um ataque.

V. COMPETENCIA/HABILIDADES

Competéncias:

1. Identificacdo de vulnerabilidades e ameacas em redes.

2. Implementacdo de medidas de protecdo e prevencdo de ataques cibernéticos.

3. Anélise de dados e deteccdo de atividades suspeitas na rede.

4. Desenvolvimento de estratégias de defesa cibernética.

5. Resolucdo de incidentes de seguranca cibernética.

Habilidades:

1. Proficiéncia em ferramentas de seguranca cibernética.

2. Capacidade de trabalhar sob pressdo e tomar decisdes rapidas em situacdes de emergéncia.

VI. CONTEUDO PROGRAMATICO

Unidade 1: Introducdo a Defesa Cibernética

- Conceitos basicos de seguranca da informacéo

- Principais ameacas cibernéticas

- Importancia da defesa cibernética para organizacGes e governos
Unidade 2: Estratégias de Defesa Cibernética

- Métodos de prevencao de ataques cibernéticos

- Analise de riscos e vulnerabilidades

- Politicas de seguranca da informacéo

Unidade 3: Tecnologias de Defesa Cibernética

- Firewall, antivirus e outras ferramentas de seguranca

- Criptografia e autenticacdo de dados

- Monitoramento e detec¢do de intrusos

Unidade 4: Aplicacdes Préaticas em Defesa Cibernética

- Estudos de caso de ataques cibernéticos famosos

- Simulagdes de ataques e respostas

- Desenvolvimento de planos de contingéncia e recuperacdo apds ataques cibernéticos

VII. AVALIACAO

Nota minima de aprovacao: 7,0
Composicéo da Nota:
e Avaliacdes Formativas (50%0)
o Participagdo em foruns e debates online (10%)
o Atividades individuais e em grupo (20%)
o Portfélio digital (20%)
e Avaliacdes Somativas (50%0)
o Projetos praticos e desafios (30%)
o Exame pratico (20%)
Exames para alunos com nota entre 3,0 e 5,9:
e Exame de Recuperacao:
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o Prova escrita com questdes sobre os conteudos da disciplina.
o Data a ser definida pelo professor.
o Nota minima para aprovagéo: 7,0.
Exame Final:
o Prova escrita e/ou prética abrangendo todo o conteudo da disciplina.
o Data a ser definida pelo professor.
o Nota minima para aprovagéo: 7,0.
Situacdes de Reprovacao:
o Nota final inferior a 3,0.
o Falta em mais de 25% das aulas.
o Nao entrega de mais de 25% das atividades avaliativas.
Observacdes:
e O professor poderé realizar outras atividades avaliativas, desde que sejam
informadas aos alunos no inicio da disciplina.
e A frequéncia e participagdo nas aulas online sdo importantes para o aprendizado e
serdo consideradas na avaliacao final.
e O aluno que reprovar na disciplina podera cursa-la novamente em outro semestre.

VIill. BIBLIOGRAFIA

BIBLIOGRAFIA BASICA
MACEDO, Ricardo Tombesi;...[et al.]. Redes de computadores. Santa Maria: UFSM, 2018.

FERNANDEZ, Marcial Porto. Rede de computadores. Fortaleza: EQUECE, 2019.

LATZKE, Carlos Alberto;...[et al.]. Infraestrutura e redes de computadores. Indaial:
Uniasselvi, 20109.

BIBLIOGRAFIA COMPLEMENTAR
AMARAL, Marcos Prado; ... [et al.]. Redes de computadores I. Belo Horizonte: CEFET-
MG, 2013.

GUEDES, Jackes Ridan da Silva; ... [et al.]. Redes de computadores. Brasilia : Escola
Técnica de Brasilia, 2014.

PINTO NETO, Jodo Batista. Redes de Computadores. Cuiaba: UFMT, 2014.
SAMPAIO, Leobino Nascimento. Redes de computadores. Rio de Janeiro: UFRJ, 2018.

BAY, Edemilson;...[et al.]. Fundamentos de redes de computadores. Indaial: Uniasselvi,
2021.

PLANO DE ENSINO |

l. IDENTIFICAQAO DA DISCIPLINA
CURSQO: Defesa Cibernética
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DISCIPLINA: Planejamento e Politica de Seguranca Cibernética

SERIE: 3°

CARGA TEORICA: 30

CARGA HORARIA PRATICA: 30

CARGA HORARIA TOTAL: 60

CBO ASSOCIADA: CBO 2124-10 - Analista de redes e de comunicacao de dados
COD DISCIPLINA: DC03.05

Il. DOCENTE RESPONSAVEL

PROFESSOR:
TITULAGAO:

I11. EMENTA

A disciplina de Planejamento e Politica de Seguranca Cibernética no curso de Tecnologia em
Defesa Cibernética abordara os fundamentos e principios da seguranga cibernética, incluindo
a andlise de riscos e ameacas, a elaboracdo e implementacdo de politicas de seguranca, a
gestdo de incidentes, a conformidade com regulamentacbes e normas, e a importancia da
educacdo e conscientizacdo dos usuarios. Serdo discutidos também os aspectos éticos e legais
relacionados a seguranga cibernética, visando preparar os alunos para atuarem de forma ética
e responsavel na defesa dos sistemas de informacdo e na protecdo de dados. A disciplina
promovera ainda a compreensao da interacdo entre o planejamento estratégico e a seguranca
cibernética, capacitando os alunos a desenvolverem politicas e procedimentos eficazes para
garantir a integridade, confidencialidade e disponibilidade das informag¢6es em ambientes
digitais.

IV. OBJETIVOS

1. Desenvolver habilidades praticas em planejamento e implementacdo de estratégias de
seguranca cibernética para proteger sistemas de informacao e redes.

2. Capacitar os alunos para identificar e analisar ameagas cibernéticas, como malware,
ataques de phishing e invasdes de rede, e aplicar medidas preventivas e corretivas.

3. Promover a compreensdo das leis, regulamentacGes e melhores praticas relacionadas a
seguranca cibernética, preparando os alunos para atuar em conformidade com os padrdes
internacionais de protecdo de dados.

4. Estimular a colaboracéo e o trabalho em equipe na resolucéo de desafios e incidentes de
seguranca cibernética, preparando os alunos para atuar de forma eficiente em ambientes de
defesa cibernética.

V. COMPETENCIA/HABILIDADES

Competéncias:

1. Conhecimento em estratégias de defesa cibernética

2. Capacidade de analisar e identificar possiveis vulnerabilidades em sistemas

3. Habilidade para desenvolver e implementar politicas de seguranca cibernética

4. Competéncia em responder a incidentes de seguranca cibernética

5. Conhecimento em legislacéo e regulamentacao relacionada a segurancga cibernética
Habilidades:

1. Habilidade para programacdo e desenvolvimento de ferramentas de defesa cibernética
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2. Capacidade de comunicacéo e colaboragdo eficaz em equipes de seguranca cibernética

VI. CONTEUDO PROGRAMATICO

Unidade 1: Fundamentos de Segurancga Cibernética

- Introducdo a seguranca cibernética

- Principios basicos de defesa cibernética

- Ameacas e ataques cibernéticos

- Conceitos de criptografia

Unidade 2: Tecnologias de Defesa Cibernética

- Firewall e antivirus

- Deteccéo e prevencao de intrusfes

- Seguranca em redes de computadores

- Forense digital

Unidade 3: Politicas e Estratégias de Seguranca Cibernética
- Legislacdo e normas de seguranca cibernética

- Gestdo de riscos em seguranca cibernética

- Planejamento estratégico de seguranca cibernética

- Etica e responsabilidade em defesa cibernética
Unidade 4: AplicacOes Praticas em Defesa Cibernética
- Andlise de casos reais de ataques cibernéticos

- Simulacdes e exercicios de defesa cibernética

- Protecdo de sistemas e dados sensiveis

- Gestdo de incidentes em seguranca cibernética

VII. AVALIACAO

Nota minima de aprovacéo: 7,0
Composicdo da Nota:
e Avaliagdes Formativas (50%)
o Participacdo em foruns e debates online (10%)
o Atividades individuais e em grupo (20%)
o Portfélio digital (20%)
e Avaliagdes Somativas (50%0)
o Projetos praticos e desafios (30%)
o Exame prético (20%)
Exames para alunos com nota entre 3,0 e 5,9:
e Exame de Recuperacéo:
o Prova escrita com questdes sobre os contetudos da disciplina.
o Data a ser definida pelo professor.
o Nota minima para aprovacgéo: 7,0.
Exame Final:
o Prova escrita e/ou prética abrangendo todo o conteudo da disciplina.
o Data a ser definida pelo professor.
o Nota minima para aprovacgao: 7,0.
Situacdes de Reprovacéo:
o Nota final inferior a 3,0.
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o Falta em mais de 25% das aulas.
o Nao entrega de mais de 25% das atividades avaliativas.
Observagoes:
e O professor podera realizar outras atividades avaliativas, desde que sejam
informadas aos alunos no inicio da disciplina.
e A frequéncia e participacdo nas aulas online sdo importantes para o aprendizado e
serdo consideradas na avaliagéo final.
e O aluno que reprovar na disciplina podera cursa-la novamente em outro semestre.

VIIl. BIBLIOGRAFIA

BIBLIOGRAFIA BASICA
MOURA, Adriano de Andrade;...[et al.]. Guia de Framework de Privacidade e Seguranca da
Informac&o. Brasilia: Ministério da Gestdo e da Inovacéo, 2023.

BARROS, Otavio Santana Régo;...[et al.]. Desafios estratégicos para seguranca e defesa
cibernética. Brasilia: Secretaria de Assuntos Estratégicos da Presidéncia da Republica, 2019.

WENDT, Emerson. Inteligéncia cibernética: da ciberguerra ao cibercrime a (in)seguranca
virtual no Brasil. Sdo Paulo: Editora Delfos, 2018

BIBLIOGRAFIA COMPLEMENTAR
MASCARENHAS NETO, Pedro Tenorio;...[et al.]. Seguranca da informagdo: uma viséo
sistémica para implantacdo em organizacgdes. Jodo Pessoa: UFPB, 2019.

BARBOSA, Alexandre;...[et al.]. Seguranca digital : uma andlise da gestdo de riscos em
empresas brasileiras. Sdo Paulo: Comité Gestor da Internet no Brasil, 2020.

FERNANDES, Nélia O. Campo. Seguranca da Informac&o. Cuiaba: UFMT, 2013.

COSTA, Celso;...[et al.]. Introducdo a criptografia. v. 1. Rio de Janeiro: UFF, 2010.

FIGUEIREDO, Luiz Manoel. Introducéo a Criptografia. v. 2. Rio de Janeiro: UFF, 2010

PLANO DE ENSINO |

I. IDENTIFICACAO DA DISCIPLINA

CURSO: Defesa Cibernética

DISCIPLINA: Projeto Multidisciplinar Extensionista Il

SERIE: 3°

CARGA TEORIA: 0

CARGA HORARIA PRATICA: 0

CARGA HORARIA TOTAL: 80

CBO ASSOCIADA: CBO 2124-10 - Analista de redes e de comunicacao de dados
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COD_DISCIPLINA: DCO03.07

Il. DOCENTE RESPONSAVEL

PROFESSOR:
TITULAGAO:

1. EMENTA

A disciplina Projeto Multidisciplinar Extensionista Il do curso de Tecnologia em Defesa
Cibernética abordara a integracdo de conhecimentos adquiridos ao longo do curso para a
resolucéo de desafios reais de seguranca cibernética. Os alunos serdo desafiados a aplicar
técnicas de anélise, prevencao e investigacdo de ameacas cibernéeticas, utilizando ferramentas
avancadas e estratégias de defesa para protecdo de sistemas e redes. Além disso, serdo
incentivados a desenvolver solucdes inovadoras e eficazes para mitigar riscos e enfrentar
situacBes emergenciais no contexto da seguranca cibernética. Ao final da disciplina, 0s
estudantes estardo aptos a atuar de forma colaborativa, ética e proativa na identificacdo e
resolucdo de problemas complexos relacionados a defesa cibernética, preparando-os para o
mercado de trabalho e para a constante evolucdo do cenério de ameacas digitais.

IV. OBJETIVOS

1. Desenvolver habilidades praticas em defesa cibernética, incluindo deteccao e resposta a
ameacas cibernéticas.

2. Promover a compreensao e aplicacdo de estratégias de protecdo de dados e sistemas de
informac&o em ambientes cibernéticos.

3. Fomentar a colaboracdo e comunicacdo efetiva entre profissionais de defesa cibernética
para enfrentar desafios e ameacas emergentes.

4. Capacitar os alunos a analisar e avaliar cenarios de seguranca cibernética, identificando
vulnerabilidades e propondo solugdes eficazes.

V. COMPETENCIA/HABILIDADES

Competéncias:

1. Analise de ameacas cibernéticas

2. Gerenciamento de riscos de seguranga cibernética

3. Desenvolvimento de estratégias de defesa cibernética

4. Investigacao forense digital

5. Implementacéo de politicas de seguranca cibernética

Habilidades:

1. Conhecimento avangado em tecnologias de seguranca cibernética

2. Capacidade de tomar decisGes estratégicas em situacdes de seguranca cibernética

VI. DESCRICAO DO PROJETO

O objetivo é criar um SOC virtual que ofereca, de forma pratica e acessivel, servicos de
monitoramento, deteccdo, analise e resposta a ameacas cibernéticas para organizagdes
comunitarias que geralmente ndo tém recursos para manter suas proprias operagdes de
seguranga cibernética. Este projeto permitiria aos alunos aplicar conhecimentos tedricos e
técnicos em um ambiente realista, preparando-os para enfrentar ameacas cibernéticas
contemporaneas
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VII. CONTRIBUICAO A COMUNIDADE

O projeto funcionaria como uma ponte entre a academia e a comunidade, aplicando
conhecimentos tedricos para resolver problemas reais. 1sso ndo apenas proporcionaria aos
alunos uma valiosa experiéncia pratica, mas também contribuiria positivamente para a
sociedade, reforcando a seguranca cibernética em um nivel comunitério. Além disso, ao
trabalhar em conjunto com organizacfes locais, o projeto fomentaria uma cultura de
seguranga cibernética e colaboragdo entre diferentes setores da sociedade.

e Aumento da Seguranca Cibernética para Organizaces Comunitarias: O projeto
ofereceria protecdo vital contra ataques cibernéticos para pequenas organizacoes que
desempenham funcdes criticas na comunidade mas que ndo possuem a infraestrutura
de seguranca necessaria.

e Educacdo e Sensibilizacdo: Além de fornecer servicos de seguranca, 0 projeto atuaria
como um centro de educagéo para a comunidade sobre a importancia da seguranca
cibernética, promovendo melhores praticas e aumentando a conscientizagdo sobre
ameacas digitais.

e Desenvolvimento de Habilidades Locais: Ao envolver membros da comunidade no
projeto, seja por meio de workshops, seminarios ou treinamentos, haveria uma
transferéncia de conhecimento, capacitando as pessoas localmente com habilidades
basicas em seguranca cibernética.

VIII. INTEGRAGCAO DAS DISCIPLINAS

Para o projeto "Centro de Operacbes de Seguranca (SOC) Virtual para OrganizacOes
Comunitarias" no terceiro semestre do curso de Defesa Cibernética, a relacdo entre as
disciplinas e o projeto é detalhada da seguinte forma:

1. Inteligéncia de Ameacas Cibernéticas

e Relacdo: Os alunos aplicardo técnicas de coleta e andlise de inteligéncia para
identificar ameacas potenciais e emergentes. 1sso € essencial para o funcionamento
do SOC, permitindo antecipar e preparar defesas contra ataques cibernéticos.

o Aplicacdo no Projeto: Monitoramento continuo de fontes abertas, foruns na dark
web e feeds de inteligéncia para atualizar o banco de dados de ameacas do SOC e
informar estratégias de defesa.

2. Tratamento e Resposta a Incidentes

« Relacgdo: Esta disciplina fornece conhecimento sobre como gerenciar e responder a
incidentes de seguranca, um componente critico do SOC.

e Aplicacdo no Projeto: Desenvolvimento de planos de resposta a incidentes,
realizacdo de exercicios de simulacdo e implementacdo de processos para lidar com
incidentes em tempo real para as organizacdes comunitarias.

3. Introdugéo ao Hacking Etico

e Relacdo: Ensina técnicas de teste de penetragdo para identificar vulnerabilidades em
sistemas e redes.

e Aplicacdo no Projeto: Realizacdo de avaliagbes de vulnerabilidade e testes de
penetracdo nos sistemas das organizagdes comunitarias para identificar e corrigir
falhas de seguranca antes que sejam exploradas.

4. Defesa de Rede
e Relacdo: Aborda estratégias e tecnologias para proteger redes contra ataques
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cibernéticos.

Aplicacao no Projeto: Implementacédo de solucdes de defesa em camadas, incluindo
firewalls, sistemas de deteccdo/prevencdo de intrusdes e outras tecnologias de
seguranca para fortalecer a infraestrutura de rede das organiza¢Ges comunitarias.

5. Planejamento e Politica de Seguranca Cibernética

Relacdo: Capacita os alunos a criar politicas de seguranca e planos que alinham
seguranga cibernética com objetivos de negdcios e regulamentacdes.

Aplicacdo no Projeto: Desenvolvimento de politicas de seguranca personalizadas
para cada organizagdo comunitéria, garantindo que suas praticas de seguranca
estejam alinhadas com suas necessidades especificas e conformidade legal.

VIIl. AVALIACAO

Para avaliar o projeto "Centro de Operagdes de Seguranca (SOC) Virtual para OrganizacGes
Comunitérias", a estrutura de avaliacdao podera ser dividida em entregas parciais focadas em
diferentes aspectos do desenvolvimento do projeto. Cada entrega contribuira para a nota
final, com uma nota minima de aprovacao estabelecida em 7,0. A seguir, detalhamos as
entregas e os critérios de avaliacdo para cada uma delas:

1. Planejamento e Desenho do Projeto (15% da nota final)

Descricdo detalhada do SOC: Objetivos, servigos a serem oferecidos, tecnologias
utilizadas.

Plano de Implementacéo: Estratégias, cronograma, definicdo de equipe e
responsabilidades.

Critérios de Avaliacdo: Clareza, viabilidade, detalhamento do planejamento.

2. Desenvolvimento de Inteligéncia de Ameacas (20% da nota final)

Metodologia de Coleta de Inteligéncia: Fontes de dados, ferramentas de analise.
Aplicacao de Inteligéncia: Como a inteligéncia coletada é usada para melhorar a
seguranca das organizagdes comunitéarias.

Critérios de Avaliacdo: Relevancia das informac6es coletadas, eficacia na
aplicacdo da inteligéncia.

3. Implementacéo e Testes de Seguranca (20% da nota final)

Configurac6es de Seguranca: Implementacdo de medidas de seguranca baseadas
nas disciplinas de defesa de rede e hacking ético.

Testes de Penetracdo: Relatério de vulnerabilidades encontradas e corrigidas.
Critérios de Avaliacao: Abrangéncia das configuracGes de seguranca, eficacia na
identificacéo e correcéo de vulnerabilidades.

4. Resposta a Incidentes e Recuperacgéo (20% da nota final)

Plano de Resposta a Incidentes: Desenvolvimento, implementacéo e simulagéo de
um plano de resposta a incidentes.

Estratégias de Recuperacao: Procedimentos para restaurar servicos e dados apos
um incidente de seguranca.

Critérios de Avaliacdo: Completude e realismo do plano de resposta, eficiéncia
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nas estratégias de recuperacao.

5. Politicas de Seguranca e Conformidade (15% da nota final)
o Desenvolvimento de Politicas: Criacdo de politicas de seguranca cibernética
customizadas para organizagdes comunitarias.
« Avaliacao de Conformidade: Verificacdo da aderéncia as normas regulatorias e
melhores préticas.
o Critérios de Avaliacdo: Adequacao e detalhamento das politicas, eficacia na
promocéo da conformidade.

6. Apresentacdo Final e Relatério (10% da nota final)
o Demonstracdo do SOC: Apresentagédo das funcionalidades, servicos oferecidos e
tecnologias implementadas.
o Relatério Final: Documentacdo completa do projeto, incluindo anélise de
desempenho e li¢cbes aprendidas.
o Critérios de Avaliacdo: Clareza e profissionalismo da apresentacao, completude e
profundidade do relatorio.

Cada entrega parcial sera rigorosamente avaliada, e o feedback seré fornecido para orientar
melhorias continuas. A nota final sera calculada com base no desempenho acumulado em
todas as entregas, com a exigéncia de atingir uma média minima de 7,0 para aprovacao no
projeto. Esta abordagem incentiva 0 progresso constante e o engajamento dos alunos e
garante que o projeto atenda a altos padrdes de qualidade e relevancia para a comunidade.

VIill. BIBLIOGRAFIA

BIBLIOGRAFIA BASICA
Todas as bibliografias basicas estudadas até 0 momento

BIBLIOGRAFIA COMPLEMENTAR
Todas as bibliografias complementares estudadas até 0 momento.

PLANO DE ENSINO |

I. IDENTIFICACAO DA DISCIPLINA

CURSO: Defesa Cibernética

DISCIPLINA: Seguranca de Sistemas Operacionais

SERIE: 4°

CARGA TEORIA: 30

CARGA HORARIA PRATICA: 30

CARGA HORARIA TOTAL: 60

CBO ASSOCIADA: CBO 2123 - Administradores de tecnologia da informagéo
COD _DISCIPLINA: DC04.01

Il. DOCENTE RESPONSAVEL
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PROFESSOR:
TITULAGAO:

I11. EMENTA

A disciplina de Seguranca de Sistemas Operacionais no curso de Tecnologia em Defesa
Cibernética abordara os principais conceitos e préaticas relacionadas a protecéo e defesa de
sistemas operacionais. Os alunos irdo aprender sobre os diferentes tipos de ameacas
cibernéticas que podem afetar os sistemas operacionais, incluindo virus, malware, ataques de
negacdo de servico e engenharia social. Além disso, serdo apresentadas técnicas de mitigacao
de riscos e controle de acesso, bem como a implementacéo de politicas de seguranca para
garantir a integridade, confidencialidade e disponibilidade dos sistemas operacionais. A
disciplina também abordara aspectos relacionados a conformidade regulatoria e ética em
seguranca de sistemas operacionais, preparando os alunos para atuar de forma responsavel e
ética no contexto da defesa cibernética.

IV. OBJETIVOS

1. Compreender os principios de seguranca de sistemas operacionais e sua aplicacdo na
defesa cibernetica.

2. Desenvolver habilidades para identificar vulnerabilidades em sistemas operacionais e
implementar medidas de seguranca eficazes.

3. Capacitar os alunos a projetar e implementar estratégias de protecdo de sistemas
operacionais contra ameacas cibernéticas.

4. Promover a conscientizacdo sobre a importancia da seguranca de sistemas operacionais e
seu papel na defesa cibernética.

V. COMPETENCIA/HABILIDADES

Competéncias:

1. Identificar e avaliar possiveis vulnerabilidades em sistemas operacionais.

2. Desenvolver estratégias de seguranca para prevenir ataques cibernéticos em sistemas
operacionais.

3. Utilizar ferramentas de monitoramento e deteccdo de ameacas em sistemas operacionais.
4. Implementar medidas de seguranca proativas para proteger sistemas operacionais.

5. Avaliar e responder a incidentes de seguranca em sistemas operacionais.

Habilidades:

1. Capacidade de analise e resolucdo de problemas relacionados a seguranca de sistemas
operacionais.

2. Comunicagdo eficaz para relatar e lidar com incidentes de seguranga em sistemas
operacionais.

VI. CONTEUDO PROGRAMATICO

Unidade 1: Introducdo a Seguranca de Sistemas Operacionais

- Conceitos fundamentais de seguranca de sistemas operacionais
- Principais ameagcas e vulnerabilidades

- Praticas de seguranca para sistemas operacionais

Unidade 2: Gerenciamento de Acesso e ldentidade

- Controle de acesso e autenticacdo

| Projeto Pedagégico do Curso de Defesa Cibernética 134



ACADI-TI

ACADEMIA INOVADORA DE TI

- Politicas de seguranca de acesso

- Gestéo de identidades e privilégios

Unidade 3: Protecdo de Dados e Comunicagdes

- Criptografia e seguranca de dados

- Seguranga em redes de comunicagdo

- Protecdo de informac6es sensiveis

Unidade 4: Monitoramento e Resposta a Incidentes

- Ferramentas de monitoramento e deteccdo de ameacas
- Resposta a incidentes e planos de contingéncia

- Contramedidas para neutralizar ameacas e ataques.

VIIl. AVALIACAO

Nota minima de aprovacdo: 7,0
Composicdo da Nota:
e Avaliagdes Formativas (50%)
o Participacdo em foruns e debates online (10%)
o Atividades individuais e em grupo (20%)
o Portfélio digital (20%)
e Avaliagdes Somativas (50%0)
o Projetos praticos e desafios (30%)
o Exame pratico (20%)
Exames para alunos com nota entre 3,0 e 5,9:
e Exame de Recuperacéo:
o Prova escrita com questdes sobre os conteudos da disciplina.
o Data a ser definida pelo professor.
o Nota minima para aprovacdo: 7,0.
Exame Final:
o Prova escrita e/ou pratica abrangendo todo o contetdo da disciplina.
o Data a ser definida pelo professor.
o Nota minima para aprovacdo: 7,0.
Situacdes de Reprovacao:
o Nota final inferior a 3,0.
o Falta em mais de 25% das aulas.
o Nao entrega de mais de 25% das atividades avaliativas.
Observagoes:
e O professor podera realizar outras atividades avaliativas, desde que sejam
informadas aos alunos no inicio da disciplina.
e A frequéncia e participacdo nas aulas online sdo importantes para o aprendizado e
serdo consideradas na avaliagéo final.
e O aluno que reprovar na disciplina podera cursa-la novamente em outro semestre.

VIII. BIBLIOGRAFIA

BIBLIOGRAFIA BASICA
NEGUS, Christopher. Linux — a Biblia. S&o Paulo: Smartbooks, 2018.
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MAZIERO, Carlos Alberto. Sistemas operacionais: conceitos e mecanismos. Curitiba: DINF
- UFPR, 20109.

VALLE, Odilson Tadeu. Linux basico, geréncia, seguranca e monitoramento de redes. Sdo
Jose: IFSC, 20109.

BIBLIOQRAFIA COMPLEMENTAR
SILVA JUNIOR, Edson Nascimento. Introducdo ao Ambiente Linux. Manaus: UFAM,
2009.

PINTO NETO, Jodo Batista. Sistemas operacionais. Cuiaba : UFMT, 2014.
PEREIRA, Adriana Soares. Sistemas operacionais. Frederico Westphalen: UFSM, 2015.
LINUX INSTITUTE. Linux Essentials. S&o Paulo: Linux Professional Institute, 2023.

ANDRADE, Alessandro Vivas;...[et al.]. Linux: comandos basicos e avancados. Diamantina:
Ed. do autor, 2019.

PLANO DE ENSINO |

I. IDENTIFICACAO DA DISCIPLINA

CURSO: Defesa Cibernética

DISCIPLINA: Seguranca em Nuvem e Virtualizagéo

SERIE: 4°

CARGA TEORIA: 30

CARGA HORARIA PRATICA: 30

CARGA HORARIA TOTAL: 60

CBO ASSOCIADA: CBO 2123 - Administradores de tecnologia da informacao
COD_DISCIPLINA: DC04.02

Il. DOCENTE RESPONSAVEL

PROFESSOR:
TITULACAO:

1. EMENTA

A disciplina de Seguranca em Nuvem e Virtualizacdo no curso de Tecnologia em Defesa
Cibernética abordara os principios e praticas para protecdo de dados e sistemas em ambientes
virtuais e em nuvem. Serdo estudados conceitos de virtualizacdo, politicas de seguranga,
criptografia, monitoramento de ameacas, gestdo de identidade, e ferramentas de seguranca
especificas para ambientes em nuvem. Os alunos aprenderdo a configurar e gerenciar
ambientes virtualizados de forma segura, identificar e mitigar riscos de seguranga em nuvem,
e aplicar técnicas avancadas de protecdo para garantir a integridade, confidencialidade e
disponibilidade das informacdes. Além disso, serdo discutidos aspectos regulatérios e
compliance relacionados a seguranca em nuvem, preparando os estudantes para atuar de
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forma ética e responsével na defesa cibernética em ambientes cada vez mais virtualizados e
em nuvem.

IV. OBJETIVOS

1. Compreender os conceitos de seguranca em nuvem e virtualizacdo e sua aplicacdo na
defesa cibernética.

2. Desenvolver habilidades para identificar e analisar ameacas e vulnerabilidades em
ambientes de nuvem e virtualizag&o.

3. Aprender a implementar estratégias de protecdo e mitigacdo de riscos em ambientes de
nuvem e virtualizacao.

4. Adquirir conhecimentos avancados sobre ferramentas e técnicas de defesa cibernética
especificas para ambientes de nuvem e virtualizag&o.

V. COMPETENCIA/HABILIDADES

Competéncias:

1. Compreensdo dos principios e praticas de seguranga em nuvem.

2. Habilidade para identificar e avaliar ameagas cibernéticas em ambientes virtuais.

3. Capacidade de implementar medidas de seguranca adequadas em ambientes de
virtualizagéo.

4. Conhecimento avancado em técnicas de criptografia e autenticacdo em nuvem.

5. Habilidade para desenvolver estratégias de defesa cibernética em ambientes de nuvem e
virtualizacdo.

Habilidades:

1. Pensamento critico para analisar e resolver problemas de seguranca em nuvem e
virtualizagéo.

2. Comunicacdo eficaz para apresentar e justificar decisdes relacionadas a defesa cibernética
em ambientes virtuais.

VI. CONTEUDO PROGRAMATICO

Unidade de Aprendizagem 1: Fundamentos de Seguranca em Nuvem e Virtualizacdo
- Conceitos basicos de seguranga em nuvem

- Principais desafios de seguranca em ambientes virtualizados

- Estratégias de protecdo de dados em ambientes de nuvem

Unidade de Aprendizagem 2: Arquitetura e Implementacdo de Seguranca em Nuvem
- Arquitetura de seguranca para ambientes de nuvem

- Ferramentas e tecnologias para implementacdo de segurangca em nuvem

- Politicas de seguranca e conformidade em ambientes de nuvem

Unidade de Aprendizagem 3: Gestdo de Riscos e Compliance em Ambientes Virtuais
- Avaliagéo de riscos e ameagas em ambientes virtualizados

- Frameworks de compliance para seguranga em nuvem

- Estratégias de gestdo de riscos em ambientes virtuais

Unidade de Aprendizagem 4: Praticas Avancadas de Defesa Cibernética em Ambientes
Virtualizados

- Andlise de incidentes de seguranca em nuvem

- Implementacéo de estratégias avangadas de protecao e detecgédo

- Tendéncias e desafios futuros em defesa cibernética em ambientes virtualizados
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VII. AVALIACAO

Nota minima de aprovacdo: 7,0
Composicdo da Nota:
e Avaliagdes Formativas (50%)
o Participacdo em foruns e debates online (10%)
o Atividades individuais e em grupo (20%)
o Portfélio digital (20%)
e Avaliagdes Somativas (50%0)
o Projetos praticos e desafios (30%)
o Exame prético (20%)
Exames para alunos com nota entre 3,0 e 5,9:
e Exame de Recuperacéo:
o Prova escrita com questdes sobre os conteudos da disciplina.
o Data a ser definida pelo professor.
o Nota minima para aprovacdo: 7,0.
Exame Final:
o Prova escrita e/ou pratica abrangendo todo o contetdo da disciplina.
o Data a ser definida pelo professor.
o Nota minima para aprovacdo: 7,0.
Situacdes de Reprovacao:
o Nota final inferior a 3,0.
o Falta em mais de 25% das aulas.
o Nao entrega de mais de 25% das atividades avaliativas.
Observagoes:
e O professor podera realizar outras atividades avaliativas, desde que sejam
informadas aos alunos no inicio da disciplina.
e A frequéncia e participacdo nas aulas online sdo importantes para o aprendizado e
serdo consideradas na avaliagéo final.
e O aluno que reprovar na disciplina podera cursa-la novamente em outro semestre.

VIill. BIBLIOGRAFIA

BIBLIOGRAFIA BASICA
OPUS. O que vocé realmente precisa saber sobre computacdo em nuvem. Sao Paulo: Opus
Software, 2015.

VERAS, Manoel. Virtualizagdo - Componente Central do Datacenter. Rio de Janeiro:
Brasport, 2017.

VERAS, Manoel. Cloud computing: nova arquitetura da T1. Rio de Janeiro: Brasport, 2018.

BIBLIOGRAFIA COMPLEMENTAR
ZANCHETT, Pedro Sidnei. Engenharia e projeto de software. Indaial: Uniasselvi, 2015.

GUDWIN, Ricardo R. Engenharia de software: uma visdo pratica. Campinas: Unicamp,
2015.
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ALESSIO; Simone Cristina; ... [et al.]. Processos de software. Indaial: Uniasselvi, 2017.

FRAGA, Marcelo Caramuru Pimentel; ... [et al.]. Sistemas operacionais 1. Belo Horizonte:
CEFET/MG, 2012.

CUNHA, Luiz Egidio Costa. Andlise de sistemas. Colatina: CEAD / Ifes, 2011

PLANO DE ENSINO |

I. IDENTIFICACAO DA DISCIPLINA

CURSQO: Defesa Cibernética

DISCIPLINA: Defesa de Rede Avancada

SERIE: 4°

CARGA TEORIA: 30

CARGA HORARIA PRATICA: 30

CARGA HORARIA TOTAL: 60

CBO ASSOCIADA: CBO 2123 - Administradores de tecnologia da informacao
COD_DISCIPLINA: DC04.03

Il. DOCENTE RESPONSAVEL

PROFESSOR:
TITULACAO:

I11. EMENTA

A disciplina de Defesa de Rede Avancada no curso de Tecnologia em Defesa Cibernética
visa fornecer aos alunos os conhecimentos avancados necessarios para proteger e fortalecer
as redes de computadores contra ameacas cibernéticas. Através de estudos aprofundados
sobre técnicas de criptografia, firewalls avancados, deteccdo e prevencao de intrusdes, 0s
alunos serdo capazes de desenvolver estratégias eficazes para garantir a seguranca e
integridade das informacdes que trafegam pelas redes. Alem disso, a disciplina abordara a
importancia da analise de trafego e a gestdo de incidentes, proporcionando aos estudantes a
capacidade de identificar e responder rapidamente a possiveis ataques. Com uma abordagem
pratica e atualizada, os alunos serdo preparados para atuar no mercado de defesa cibernética,
contribuindo para a protecao das redes em um mundo digital cada vez mais ameacador.

IV. OBJETIVOS

1. Desenvolver habilidades avangadas em identificacdo e resposta a ameacas cibernéticas.
2. Aprofundar o conhecimento em técnicas de defesa de rede, incluindo firewalls, deteccéo
de intrusos e criptografia.

3. Capacitar os estudantes a implementar estratégias de defesa proativa para prevenir ataques
cibernéticos.

4. Proporcionar experiéncia pratica em simulacfes de ataques cibernéticos e exercicios de
resposta a incidentes.
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V. COMPETENCIA/HABILIDADES

Competéncias:

1. Anélise avancada de ameacas cibernéticas

2. Implementacéo de estratégias de defesa de rede

3. Resposta rapida a incidentes de seguranca

4. Conhecimento avancado em técnicas de criptografia

5. Gerenciamento eficiente de recursos de seguranga cibernética
Habilidades:

1. Capacidade de identificar e analisar vulnerabilidades em redes avangadas
2. Dominar ferramentas de seguranca cibernética para defesa de rede

VI. CONTEUDO PROGRAMATICO

Unidade de Aprendizagem 1: Fundamentos de Defesa Cibernética
- Introducdo a seguranca cibernética

- Conceitos de defesa de rede avancada

- Principais ameacas cibernéticas

- Estratégias de protecdo de dados

Unidade de Aprendizagem 2: Ferramentas e Tecnologias de Defesa
- Firewall e sistemas de deteccéo de intrusos

- Criptografia e técnicas de protecdo de dados

- Analise de vulnerabilidades e testes de seguranca

- Gerenciamento de acessos e identidades

Unidade de Aprendizagem 3: Resposta a Incidentes Cibernéticos
- Procedimentos de resposta a incidentes

- Identificacdo e analise de ataques cibernéticos

- Recuperagéo de sistemas e dados

- Legislacdo e ética em seguranca cibernética

Unidade de Aprendizagem 4: Estratégias Avancadas de Defesa

- Pensamento estratégico em seguranca cibernética

- Gestdo de riscos e conformidade regulatoria

- Tendéncias e inovacgdes em defesa cibernética

- Simulagdes e exercicios praticos de defesa de rede avancada

VIIl. AVALIACAO

Nota minima de aprovacao: 7,0
Composicéo da Nota:
e Avaliacdes Formativas (50%0)
o Participagdo em foruns e debates online (10%)
o Atividades individuais e em grupo (20%)
o Portfélio digital (20%)
e Avaliacdes Somativas (50%0)
o Projetos praticos e desafios (30%)
o Exame pratico (20%)
Exames para alunos com nota entre 3,0 e 5,9:
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e Exame de Recuperacéo:
o Prova escrita com questdes sobre os conteudos da disciplina.
o Data a ser definida pelo professor.
o Nota minima para aprovacdo: 7,0.
Exame Final:
o Prova escrita e/ou pratica abrangendo todo o conteddo da disciplina.
o Data a ser definida pelo professor.
o Nota minima para aprovacdo: 7,0.
Situacdes de Reprovacéo:
o Nota final inferior a 3,0.
o Falta em mais de 25% das aulas.
o Nao entrega de mais de 25% das atividades avaliativas.
Observagoes:
e O professor podera realizar outras atividades avaliativas, desde que sejam
informadas aos alunos no inicio da disciplina.
e A frequéncia e participacdo nas aulas online sdo importantes para o aprendizado e
serdo consideradas na avaliagéo final.
e O aluno que reprovar na disciplina podera cursa-la novamente em outro semestre.

VIill. BIBLIOGRAFIA

BIBLIOGRAFIA BASICA
OPUS. O que vocé realmente precisa saber sobre computacdo em nuvem. Sao Paulo: Opus
Software, 2015.

VERAS, Manoel. Virtualizagdo - Componente Central do Datacenter. Rio de Janeiro:
Brasport, 2017.

VERAS, Manoel. Cloud computing: nova arquitetura da TI. Rio de Janeiro: Brasport, 2018

BIBLIOGRAFIA COMPLEMENTAR
ZANCHETT, Pedro Sidnei. Engenharia e projeto de software. Indaial: Uniasselvi, 2015.

GUDWIN, Ricardo R. Engenharia de software: uma visao pratica. Campinas: Unicamp,
2015.

ALESSIO; Simone Cristina; ... [et al.]. Processos de software. Indaial: Uniasselvi, 2017.
FRAGA, Marcelo Caramuru Pimentel; ... [et al.]. Sistemas operacionais 1. Belo Horizonte:
CEFET/MG, 2012.

CUNHA, Luiz Egidio Costa. Anélise de sistemas. Colatina: CEAD / Ifes, 2011.

PLANO DE ENSINO |

l. IDENTIFICAQAO DA DISCIPLINA
CURSQO: Defesa Cibernética
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DISCIPLINA: Digital Forense em Defesa Cibernética

SERIE: 4°

CARGA TEORIA: 30

CARGA HORARIA PRATICA: 30

CARGA HORARIA TOTAL: 60

CBO ASSOCIADA: CBO 2123 - Administradores de tecnologia da informacao
COD_DISCIPLINA: DC04.04

Il. DOCENTE RESPONSAVEL

PROFESSOR:
TITULAGAO:

I11. EMENTA

O curso de Tecnologia em Defesa Cibernética abordara a disciplina de Digital Forense, que
tem como objetivo capacitar os alunos para atuarem na investigacao de crimes cibernéticos
e na coleta de evidéncias digitais. Serdo abordados temas como analise de dispositivos de
armazenamento, recuperacdo de dados, técnicas de identificacdo e preservacdo de evidéncias,
utilizacdo de ferramentas forenses, procedimentos legais e éticos, além de estudos de casos
reais. A disciplina também enfatizar4& a importancia da conformidade com leis e
regulamentacdes relacionadas a privacidade e protecdo de dados, preparando os alunos para
atuarem de forma ética e responsavel no campo da defesa cibernética.

IV. OBJETIVOS

1. Desenvolver habilidades de analise forense digital para identificar e investigar possiveis
incidentes de seguranca cibernética.

2. Capacitar os alunos a utilizar ferramentas e técnicas avancadas de defesa cibernética para
proteger organizacoes e sistemas de ataques virtuais.

3. Promover o entendimento das leis e regulamentacdes relacionadas a seguranca cibernética,
para garantir a conformidade e a responsabilidade legal no ambiente digital.

4. Fomentar a colaboracdo e o trabalho em equipe na resolucdo de problemas de seguranca
cibernética, visando a protecédo efetiva de dados e informaces sensiveis.

V. COMPETENCIA/HABILIDADES

Competéncias:

1. Analise forense digital

2. Investigacdo de crimes cibernéticos

3. Protecdo e defesa de sistemas e redes

4. Pericia digital

5. Andlise de evidéncias digitais

Habilidades:

1. Utilizagdo de ferramentas forenses digitais

2. Compreenséo das tecnicas de ataque e defesa cibernética

VI. CONTEUDO PROGRAMATICO

1. Introducéo a Tecnologia em Defesa Cibernética
- Conceitos basicos de ciberseguranca
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- Historia e evolugdo da defesa cibernética

- Legislacéo e etica em seguranca da informacao

2. Fundamentos de Seguranca da Informacéo

- Principios de criptografia

- Protocolos de seguranca

- Identificacao e autenticacdo de usuarios

3. Gerenciamento de Riscos e Incidentes Cibernéticos

- Analise de riscos em ambientes digitais

- Ferramentas e técnicas para deteccdo de ameacas e ataques cibernéticos
- Estratégias de resposta a incidentes

4. Protegdo em Ambientes Digitais

- Seguranca em redes e sistemas operacionais

- Seguranca em dispositivos moveis e computacdo em nuvem
- Politicas e préticas de seguranca em organizac6es digitais

VII. AVALIACAO

Nota minima de aprovacdo: 7,0
Composicdo da Nota:
e Avaliagdes Formativas (50%)
o Participacdo em foruns e debates online (10%)
o Atividades individuais e em grupo (20%)
o Portfélio digital (20%)
e Avaliagdes Somativas (50%0)
o Projetos praticos e desafios (30%)
o Exame pratico (20%)
Exames para alunos com nota entre 3,0 e 5,9:
e Exame de Recuperacéo:
o Prova escrita com questdes sobre os conteudos da disciplina.
o Data a ser definida pelo professor.
o Nota minima para aprovacdo: 7,0.
Exame Final:
o Prova escrita e/ou pratica abrangendo todo o contetdo da disciplina.
o Data a ser definida pelo professor.
o Nota minima para aprovacdo: 7,0.
Situacdes de Reprovacao:
o Nota final inferior a 3,0.
o Falta em mais de 25% das aulas.
o Nao entrega de mais de 25% das atividades avaliativas.
Observacgoes:
e O professor podera realizar outras atividades avaliativas, desde que sejam
informadas aos alunos no inicio da disciplina.
e A frequéncia e participacdo nas aulas online sdo importantes para o aprendizado e
serdo consideradas na avaliagéo final.
e O aluno que reprovar na disciplina podera cursa-la novamente em outro semestre.

VIII. BIBLIOGRAFIA
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BIBLIOGRAFIA BASICA
NASCIMENTO, Claudio Joel Brito Léssio Luciano;...[et al.]. Cibernética juridica:
estudo sobre o direito digital. Campina Grande: EDUEPB, 2020.

MOZETIC, Vinicius Almada. Direito e Novas tecnologias: Perspectivas na Sociedade da
Informacéo e Cibercultura. Joacaba: Editora Unoesc, 2017.

BRASIL, Ministério Publico do Distrito Federal e Territérios — MPDFT. Fundamentos do
Direito Digital para Atuacéo Judicial e Extrajudicial. Brasilia, MPDFT: 2015

BIBLIOGRAFIA COMPLEMENTAR
OPICE BLUM, Renato M.S.; Coletanea Direito Digital. Sdo Paulo: LCT, 2017.

ALMEIDA, Daniel Evangelista Vasconcelos. Shadow profiles e a Privacidade na Internet: a
coleta de dados pessoais de usuarios e ndo usuarios das redes sociais. Porto Alegre, RS:
Editora Fi, 20109.

SOUSA, Rosilene Paiva Marinho de. A informacao e a protecdo da propriedade intelectual.
Jodo Pessoa: Editora da UFPB, 2017.

LEMOS. Ronaldo. Direito, Tecnologia e Cultura. Rio de Janeiro: FGV, 2015.

SARLET, Gabrielle Bezerra Sales;...[et al.]. Inteligéncia artificial e direito. Porto Alegre :
Editora Fundacédo Fénix, 2023

PLANO DE ENSINO |

I. IDENTIFICACAO DA DISCIPLINA

CURSO: Defesa Cibernética

DISCIPLINA: Educagio para relagdes Etnico-Raciais e Sociodiversidade
SERIE: 4°

CARGA TEORIA: 30

CARGA HORARIA PRATICA: 30

CARGA HORARIA TOTAL: 60

CBO ASSOCIADA: CBO 2123 - Administradores de tecnologia da informacao
COD _DISCIPLINA: DC04.06

Il. DOCENTE RESPONSAVEL

PROFESSOR:
TITULACAO:

I11. EMENTA

A disciplina de Educac&o para relages Etnico-Raciais e Sociodiversidade tem como objetivo
fornecer aos alunos do curso de Tecnologia em Defesa Cibernética uma compreenséo
aprofundada das questBes étnico-raciais e da diversidade sociocultural, com foco na atuagédo
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profissional responsavel e inclusiva. Serdo abordados temas como as relagfes étnico-raciais
no Brasil, a construcéo social da identidade e as politicas de inclusao e igualdade. Além disso,
serdo discutidos os desafios e oportunidades inerentes a diversidade cultural e étnica no
contexto da defesa cibernética, preparando os estudantes para atuar de forma ética e sensivel
as diferengas em sua futura carreira. Ao final do curso, os alunos estardo aptos a reconhecer
e lidar com as questdes étnico-raciais e socioculturais de forma consciente e comprometida,
contribuindo para a construgéo de um ambiente profissional mais inclusivo e justo.

IV. OBJETIVOS

1. Compreender a relacdo entre a educacdo para relagdes étnico-raciais e a diversidade
sociocultural, a fim de promover um ambiente inclusivo e equitativo na defesa cibernética.
2. Reconhecer a importancia da diversidade étnico-racial e sociocultural na formagéo de
equipes de defesa cibernética, buscando promover a integracdo e o respeito matuo entre 0s
membros.

3. Desenvolver habilidades para identificar potenciais desafios e ameacas cibernéticas que
possam afetar grupos étnico-raciais € minorias, visando garantir a seguranca digital de todos
os cidad&os.

4. Promover a conscientizagdo sobre a importancia da diversidade e inclusdo na area de
defesa cibernética, incentivando a criacdo de estratégias e politicas que reflitam a realidade
sociocultural e étnico-racial da sociedade.

V. COMPETENCIA/HABILIDADES

Competéncias:

1. Compreensao das relacBes étnico-raciais e sociodiversidade no contexto da seguranca
cibernética.

2. Capacidade de identificar e combater discriminacao e preconceito no ambiente cibernético.
3. Conhecimento sobre as politicas e legislacdo relacionadas a seguranca cibernética e
diversidade.

4. Habilidade de promover um ambiente inclusivo e diversificado dentro de equipes de defesa
cibernética.

5. Capacidade de analisar e propor solugdes para desafios relacionados a diversidade e
seguranca cibernética.

Habilidades:

1. Comunicacdo eficaz e sensivel em relacdo a questdes étnico-raciais e de diversidade.

2. Utilizacdo de tecnologias e estratégias especificas para defesa cibernética que considerem
a diversidade e incluséo.

VI. CONTEUDO PROGRAMATICO

1. Unidade 1: Introducéo a diversidade étnico-racial e sociodiversidade

- Conceitos e defini¢Ges de diversidade étnico-racial e sociodiversidade

- Importéncia da inclusdo e representatividade na area de defesa cibernética

- Desafios e oportunidades da diversidade na area de tecnologia

2. Unidade 2: Impacto da diversidade na seguranca cibernética

- Andlise do impacto de preconceitos e discriminacdo na seguranca cibernética

- Estudos de casos de ataques cibernéticos motivados por questdes étnico-raciais

- Melhores préticas para promover a diversidade e minimizar vulnerabilidades na seguranca
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cibernética

3. Unidade 3: Politicas e praticas inclusivas em defesa cibernética

- Legislacdes e politicas relacionadas a diversidade e inclusdo na area de tecnologia

- Estratégias para promover a diversidade e inclusdo no ambiente de trabalho em defesa
cibernética

- Desenvolvimento de programas e iniciativas para a promogéo da diversidade e inclusdo na
area de seguranca cibernética

4. Unidade 4: Desafios e oportunidades para profissionais diversos em defesa cibernética

- Discusséo sobre barreiras e dificuldades enfrentadas por profissionais diversos na area de
defesa cibernética

- Politicas de recrutamento e retencdo de talentos diversos na area de tecnologia

- Oportunidades de carreira e impacto positivo da diversidade na inovacdo em seguranca
cibernética

VII. AVALIACAO

Nota minima de aprovacao: 7,0
Composicéo da Nota:
e Avaliacdes Formativas (50%b)
o Participacdo em foruns e debates online (10%)
o Atividades individuais e em grupo (20%)
o Portfélio digital (20%)
e Avaliacdes Somativas (50%0)
o Projetos préaticos e desafios (30%)
o Exame prético (20%)
Exames para alunos com nota entre 3,0 e 5,9:
e Exame de Recuperacao:
o Prova escrita com questdes sobre os contetdos da disciplina.
o Data a ser definida pelo professor.
o Nota minima para aprovagéo: 7,0.
Exame Final:
o Prova escrita e/ou pratica abrangendo todo o conteudo da disciplina.
o Data a ser definida pelo professor.
o Nota minima para aprovagéo: 7,0.
Situacdes de Reprovacéo:
o Nota final inferior a 3,0.
o Falta em mais de 25% das aulas.
o Nao entrega de mais de 25% das atividades avaliativas.
Observagoes:
e O professor podera realizar outras atividades avaliativas, desde que sejam
informadas aos alunos no inicio da disciplina.
e A frequéncia e participacgéo nas aulas online sdo importantes para o aprendizado e
serdo consideradas na avaliacdo final.
e O aluno que reprovar na disciplina podera cursa-la novamente em outro semestre.

VIll. BIBLIOGRAFIA
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BIBLIOGRAFIA BASICA
NEGREIRQOS, Dalila Fernandes de Educacdo das relagdes étnico-raciais: avaliacdo da
formagé&o de docentes. Sdo Bernardo do Campo, SP : EQUFABC, 2017.

BAEZ, Narciso Leandro Xavier. Teorias da justica e direitos indigenas. Joagaba: Editora
Unoesc, 2017.

REIS, Cristiane de Souza. Politicas publicas e grupos em situacdo de vulnerabilidade:
volume Unico. Rio de Janeiro: Fundagdo Cecierj, 2019

BIBLIOGRAFIA COMPLEMENTAR
AGUIAR, Rodrigo Luiz Simas de. Antropologia sociocultural. Dourados, MS: Ed. UFGD,
2015.

LIMONCIC, Flavio; GRIN, Ménica. Historia e sociologia. Rio de Janeiro: Fundacdo
CECIERJ, 2010. V. 1.

QUEIROZ, Pedro Fernandes de; ... [et al.]. Antropologia Geral. Sobral: Inta, 2016.

DUTRA, Cristiane Feldmann; PEREIRA, Gustavo de Lima... [et al.]. Direitos Humanos e
MigragOes Forgadas: migragdes, xenofobia e transnacionalidade. Porto Alegre, RS:
Editora Fi, 2020.

ALVES, Verena Holanda de Mendonca; NEVES, Rafaela Teixeira Sena; RESQUE, Jodo
Daniel Daibes... [et al.]. Direitos Humanos e(m) tempos de crise. Porto Alegre, RS: Editora
Fi, 20109.

PLANO DE ENSINO |

I. IDENTIFICACAO DA DISCIPLINA

CURSO: Defesa Cibernética

DISCIPLINA: Projeto Multidisciplinar Extensionista IV

SERIE: 4°

CARGA TEORIA: 0

CARGA HORARIA PRATICA: 80

CARGA HORARIA TOTAL: 80

CBO ASSOCIADA: CBO 2123 - Administradores de tecnologia da informacao
COD DISCIPLINA: DC04.05

Il. DOCENTE RESPONSAVEL

PROFESSOR:
TITULACAO:

I11. EMENTA

A disciplina de Projeto Multidisciplinar Extensionista IV para o curso de Tecnologia em

| Projeto Pedagégico do Curso de Defesa Cibernética 147



ACADI-TI

ACADEMIA INOVADORA DE TI

Defesa Cibernética tem como objetivo proporcionar aos alunos a oportunidade de aplicar os
conhecimentos adquiridos ao longo do curso de forma prética e interdisciplinar. A ementa
abordara temas como seguranca da informac&o, analise de vulnerabilidades, estratégias de
defesa cibernética, gestdo de incidentes, ética e legislacdo, promovendo uma visao integrada
das diversas areas de atuacdo do profissional de defesa cibernética. Além disso, os alunos
terdo a oportunidade de desenvolver projetos de extenséo, aplicando seus conhecimentos em
situacOes reais e contribuindo para a comunidade académica e/ou sociedade em geral. A
disciplina também contemplard a apresentacdo e defesa dos projetos desenvolvidos,
fomentando o desenvolvimento de habilidades de comunicagéo e trabalho em equipe.

IV. OBJETIVOS

1. Desenvolver habilidades praticas em seguranca cibernética, incluindo a identificacdo e
correcdo de vulnerabilidades em sistemas e redes.

2. Promover o entendimento das ameacas cibernéticas atuais e emergentes, e as estratégias
para mitiga-las.

3. Capacitar os alunos a aplicar técnicas avancadas de defesa cibernética em ambientes reais,
como simulacdes de ataques e defesa.

4. Fomentar a consciéncia ética e responsabilidade social na atuacdo profissional em defesa
cibernética, enfatizando a importancia da privacidade e conformidade com regulamentacdes.

V. COMPETENCIA/HABILIDADES

Competéncias:

1. Anélise de seguranca cibernética

2. Avaliacdo de riscos em ambientes digitais

3. Implementacdo de medidas de prote¢do cibernética

4. Investigacdo de incidentes de seguranca

5. Desenvolvimento de estratégias para prevencao de ataques cibernéticos
Habilidades:

1. Conhecimento avancado em sistemas de seguranca cibernética

2. Capacidade de analise critica e resolucdo de problemas em ambientes cibernéticos

VI. DESCRICAO DO PROJETO

O projeto consistiria na criacdo de uma plataforma educacional online acessivel, destinada a
oferecer recursos de treinamento, workshops e ferramentas praticas para melhorar a
conscientizacdo sobre seguranca cibernética em comunidades diversificadas. A plataforma
abordaria temas como seguranca de sistemas operacionais, seguranca em ambientes de
nuvem e virtualizacdo, defesa de rede avancada, e introducéo a forense digital. Além disso,
incorporaria conteudos que enfatizam a importancia das relacdes étnico-raciais e da
sociodiversidade, promovendo um espaco inclusivo de aprendizado.

VII. INTEGRAGCAO ENTRE AS DISCIPLINAS

e Seguranca de Sistemas Operacionais: Criacdo de mddulos educacionais que
ensinam técnicas para proteger sistemas operacionais contra ameacas cibernéticas,
utilizando exemplos praticos e acessiveis para um publico amplo.

e Seguranca em Nuvem e Virtualizagdo: Desenvolvimento de contetdo focado em
estratégias de seguranca para ambientes de nuvem, visando pequenas organizacoes e
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usuarios individuais, destacando a importancia da protecao de dados e gerenciamento
de acesso.

Defesa de Rede Avancgada: Oferecimento de workshops interativos online sobre
como implementar técnicas avangadas de defesa de rede para detectar e mitigar
ataques cibernéticos.

Digital Forense em Defesa Cibernética: Inclusdo de cursos que introduzem
conceitos bésicos de forense digital, ensinando a comunidade a entender e reagir a
incidentes de seguranca de forma informada.

Educacdo para relagbes Etnico-Raciais e Sociodiversidade: Incorporagio de
materiais que promovem a diversidade e inclusdo no setor de tecnologia, visando criar
um ambiente mais acolhedor e equitativo

VIII. CONTRIBUICAO A COMUNIDADE

Educacdo e Capacitacdo: Aumento da conscientizacdo e compreensao sobre
seguranca cibernética nas comunidades, capacitando individuos com conhecimentos
para proteger suas informacdes e dispositivos.

Incluséo e Diversidade: Promocéo da inclusédo digital e do respeito pela diversidade,
criando um espaco seguro para aprendizado e discussdo sobre temas tecnologicos e
sociais.

Empoderamento de Comunidades Vulneraveis: Oferecimento de recursos
educacionais que empoderam comunidades historicamente marginalizadas,
promovendo a igualdade de acesso a informacGes criticas de seguranca cibernética.

VII. AVALIACAO

Para avaliar o projeto "Plataforma de Conscientizacdo e Resiliéncia Cibernética para
Comunidades Diversificadas”, o sistema de avaliacdo é baseado em entregas parciais,
focando em diferentes aspectos do desenvolvimento do projeto. A nota final sera calculada
com base no desempenho em cada entrega, sendo a nota minima para aprovagao de 7,0.

1. Planejamento do Projeto e Pesquisa Inicial (15% da nota final)

Entrega: Um documento detalhando o plano do projeto, incluindo objetivos,
publico-alvo, metodologia de pesquisa para conteddo e estratégias de incluséo e
diversidade.

Critérios de Avaliacéo: Clareza dos objetivos, relevancia da pesquisa, abrangéncia
da estratégia de inclusao.

2. Desenvolvimento de Contetdo Educativo (20% da nota final)

Entrega: Mddulos de aprendizado sobre seguranca de sistemas operacionais,
seguranca em nuvem, defesa de rede e forense digital, além de conteido sobre ética
e diversidade.

Critérios de Avaliacdo: Qualidade educativa, precisdo técnica, acessibilidade do
conteudo, integracdo de perspectivas de diversidade.

3. Implementacéo da Plataforma (20% da nota final)

Entrega: Prot6tipo funcional da plataforma online, incluindo interface do usuario,
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acessibilidade e funcionalidades béasicas para a interagdo com o contetido educativo.
« Critérios de Avaliacdo: Funcionalidade, usabilidade, design inclusivo.

4. Estratégias de Engajamento e Marketing (15% da nota final)
o Entrega: Plano de engajamento da comunidade, incluindo estratégias de marketing
digital para promover a plataforma e atrair o publico-alvo.
o Critérios de Avaliacdo: Criatividade das estratégias, potencial de engajamento,
incluséo de taticas para alcancar comunidades diversas.

5. Feedback e Melhorias (10% da nota final)
o Entrega: Coleta de feedback de usuérios beta, anélise dos comentarios recebidos e
implementacao de melhorias na plataforma.
o Critérios de Avaliacao: Efetividade na coleta de feedback, qualidade das melhorias
realizadas, responsividade as necessidades dos usuarios.

6. Apresentacdo Final e Relatorio de Projeto (20% da nota final)

o Entrega: Apresentacdo da versdo final da plataforma, incluindo uma demonstracdo
das funcionalidades e um relatério detalhado do projeto, cobrindo desde a pesquisa
inicial até as etapas de implementacdo e feedback.

o Critérios de Avaliacdo: Clareza e profissionalismo da apresentacdo, completude e
profundidade do relatério, demonstracdo do impacto potencial na comunidade.

Cada entrega parcial sera rigorosamente avaliada, e feedback detalhado seréa fornecido para
possibilitar a melhoria continua do projeto. A nota final sera a soma ponderada das notas
obtidas em cada entrega, exigindo-se uma média minima de 7,0 para aprovacdo. Esta
estrutura de avaliacdo visa ndo apenas medir o desempenho técnico e educativo do projeto,
mas também seu impacto social e capacidade de promover inclusdo e diversidade

VIll. BIBLIOGRAFIA

BIBLIOGRAFIA BASICA
Todas as bibliografias basicas estudadas até 0 momento

BIBLIOGRAFIA COMPLEMENTAR
Todas as bibliografias complementares estudadas até 0 momento

PLANO DE ENSINO |

I. IDENTIFICACAO DA DISCIPLINA

CURSQO: Defesa Cibernética

DISCIPLINA: Gerenciamento Avancado de Redes e Sistemas
SERIE: 5°

CARGA TEORIA: 30

CARGA HORARIA PRATICA: 30

CARGA HORARIA TOTAL: 60
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CBO ASSOCIADA: CBO 2123-20 Especialista em seguranca da informacéo
COD_DISCIPLINA: DC04.01

Il. DOCENTE RESPONSAVEL

PROFESSOR:
TITULACAO:

I11. EMENTA

A disciplina de Gerenciamento Avancado de Redes e Sistemas para o curso de Tecnologia
em Defesa Cibernética abordara topicos avancados relacionados a administracdo e
monitoramento de redes e sistemas, com foco na seguranca cibernética. Os alunos irdo
estudar métodos avancgados de gerenciamento de redes, incluindo configuragdo, manutencéo
e otimizacdo de sistemas, bem como estratégias de prevencdo e deteccdo de ameacas
cibernéticas. Também serdo abordados temas como virtualizacdo, nuvem computacional,
ferramentas de monitoramento e analise de desempenho, visando fornecer aos estudantes as
habilidades necessarias para atuar na protecdo e defesa de sistemas de informacdo em
ambientes cibernéticos complexos.

IV. OBJETIVOS

1. Capacitar os estudantes para reconhecer e analisar possiveis ameagcas cibernéticas em redes
e sistemas avangados.

2. Desenvolver habilidades avancadas de gerenciamento de redes e sistemas, visando a
protecdo e defesa contra ataques cibernéticos.

3. Promover a compreensdo e aplicacdo de técnicas avancadas de seguranca cibernética,
incluindo a deteccdo e resposta a incidentes de seguranga.

4. Preparar os alunos para atuar como profissionais qualificados no campo da defesa
cibernética, com conhecimento avangcado em gerenciamento de redes e sistemas.

V. COMPETENCIA/HABILIDADES

Competéncias:

1. Identificar e analisar vulnerabilidades em redes e sistemas.

2. Implementar e configurar solugdes avangadas de seguranca cibernética.

3. Gerenciar incidentes e responder a ataques cibernéticos.

4. Avaliar e propor melhorias em politicas de seguranca da informacao.

5. Compreender e aplicar técnicas avancadas de criptografia.

Habilidades:

1. Analise avancada de dados para deteccdo de ameacas cibernéticas.

2. Comunicacdo eficaz para relatar e criar planos de agcdo em situacdes de seguranga
cibernetica.

VI. CONTEUDO PROGRAMATICO

1. Introducéo & Defesa Cibernética

- Conceitos basicos de defesa cibernética

- A importéncia da seguranga cibernética na atualidade

- Principais ameagas e vulnerabilidades em ambientes cibernéticos
- Legislacéo e regulamentacéo relacionada a defesa cibernética
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2. Gerenciamento de Riscos em Ambientes Cibernéticos

- Identificacdo e analise de riscos cibernéticos

- Estratégias e técnicas de mitigacdo de riscos

- Avaliacéo de impacto de seguranca cibernética

- Planejamento e implementacdo de politicas de seguranca cibernética
3. Monitoramento e Detec¢cdo de Ameagas Cibernéeticas

- Ferramentas e técnicas de monitoramento de seguranca cibernética
- Identificacdo e classificacdo de ameacas cibernéticas

- Andlise de padrdes e comportamentos suspeitos

- Resposta a incidentes cibernéticos

4. Implementacdo de Medidas de Defesa Cibernética

- Estratégias de defesa em profundidade

- Protecéo de dados e informagdes sensiveis

- Seguranca de redes e sistemas

- Controle de acesso e autenticacdo em ambientes cibernéticos

VII. AVALIACAO

Nota minima de aprovacao: 7,0
Composicédo da Nota:
e Avaliacdes Formativas (50%b)
o Participacdo em foruns e debates online (10%)
o Atividades individuais e em grupo (20%)
o Portfélio digital (20%)
e Avaliacdes Somativas (50%0)
o Projetos préaticos e desafios (30%)
o Exame prético (20%)
Exames para alunos com nota entre 3,0 e 5,9:
e Exame de Recuperacao:
o Prova escrita com questdes sobre os contetdos da disciplina.
o Data a ser definida pelo professor.
o Nota minima para aprovagéo: 7,0.
Exame Final:
o Prova escrita e/ou pratica abrangendo todo o contetdo da disciplina.
o Data a ser definida pelo professor.
o Nota minima para aprovagdo: 7,0.
Situacdes de Reprovacéo:
o Nota final inferior a 3,0.
o Falta em mais de 25% das aulas.
o Nao entrega de mais de 25% das atividades avaliativas.
Observagoes:
e O professor podera realizar outras atividades avaliativas, desde que sejam
informadas aos alunos no inicio da disciplina.
e A frequéncia e participagdo nas aulas online sdo importantes para o aprendizado e
serdo consideradas na avaliacdo final.
e O aluno que reprovar na disciplina podera cursa-la novamente em outro semestre.
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VIll. BIBLIOGRAFIA

BIBLIOGRAFIA BASICA
MACEDO, Ricardo Tombesi;...[et al.]. Redes de computadores. Santa Maria: UFSM, 2018.

FERNANDEZ, Marcial Porto. Rede de computadores. Fortaleza: EQUECE, 2019.

LATZKE, Carlos Alberto;...[et al.]. Infraestrutura e redes de computadores. Indaial:
Uniasselvi, 2019

BIBLIOGRAFIA COMPLEMENTAR
AMARAL, Marcos Prado; ... [et al.]. Redes de computadores I. Belo Horizonte: CEFET-
MG, 2013.

GUEDES, Jackes Ridan da Silva; ... [et al.]. Redes de computadores. Brasilia: Escola Técnica
de Brasilia, 2014.

PINTO NETO, Jodo Batista. Redes de Computadores. Cuiabd: UFMT, 2014.
SAMPAIO, Leobino Nascimento. Redes de computadores. Rio de Janeiro: UFRJ, 2018.

BAY, Edemilson;...[et al.]. Fundamentos de redes de computadores. Indaial: Uniasselvi,
2021..

PLANO DE ENSINO |

I. IDENTIFICACAO DA DISCIPLINA

CURSO: Defesa Cibernética

DISCIPLINA: Seguranca Aplicada a IoT

SERIE: 5°

CARGA TEORIA: 30

CARGA HORARIA PRATICA: 30

CARGA HORARIA TOTAL: 60

CBO ASSOCIADA: CBO 2123-20 Especialista em seguranca da informacao
COD_DISCIPLINA: DC04.02

Il. DOCENTE RESPONSAVEL

PROFESSOR:
TITULACAO:

I11. EMENTA

A disciplina de Seguranca Aplicada a 10T no curso de Tecnologia em Defesa Cibernética
tem como objetivo fornecer aos alunos 0s conhecimentos necessarios para compreender 0s
desafios e as soluc@es relacionadas a seguranca da Internet das Coisas. A ementa abordara
conceitos fundamentais de seguranca cibernética, ameacas e vulnerabilidades especificas da
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loT, préticas de seguranca e criptografia aplicadas a dispositivos conectados, padrdes de
seguranca e conformidade regulatdria, aléem de estratégias de deteccdo e resposta a
incidentes. Os alunos também serdo capacitados para avaliar riscos de seguranca,
desenvolver e implementar politicas de seguranca para ambientes 10T, e participar de
atividades préaticas que simulem cenérios reais de ataque e defesa. Ao final da disciplina,
espera-se que os estudantes estejam aptos a contribuir proativamente para a protecao de
sistemas e dispositivos 10T em ambientes corporativos e industriais.

IV. OBJETIVOS

1. Capacitar os estudantes para compreender e aplicar préaticas de seguranca especificamente
voltadas para dispositivos de Internet das Coisas (10T).

2. Desenvolver habilidades de identificacdo e avaliacdo de vulnerabilidades em sistemas 10T,
e propor estratégias de mitigacéo de riscos.

3. Promover o entendimento das regulamentacdes e padrdes de seguranca relacionados a
dispositivos loT, e a capacidade de aplica-los na pratica.

4. Preparar os alunos para atuarem de forma proativa na protecdo de sistemas loT em
ambientes corporativos, governamentais e industriais.

V. COMPETENCIA/HABILIDADES

Competéncias:

1. Identificar e analisar vulnerabilidades em dispositivos 10T.

2. Aplicar medidas de seguranca em ambientes 10T.

3. Criar estratégias de defesa cibernética especificas para dispositivos I0T.

4. Avaliar e selecionar ferramentas de seguranca adequadas para ambientes IoT.

5. Desenvolver solucGes inovadoras para proteger dispositivos 10T contra ameacas
cibernéticas.

Habilidades:

1. Capacidade de identificar e interpretar padrdes de trafego de dados em dispositivos IoT.
2. Competéncia em implementar protocolos de seguranca especificos para dispositivos 10T.

VI. CONTEUDO PROGRAMATICO

Unidade 1: Introducéo a Internet das Coisas (1oT)

- Conceitos basicos de 10T

- Historia e evolucdo da loT

- Aplicagdes e impactos da IoT na sociedade

Unidade 2: Seguranca na Internet das Coisas

- Vulnerabilidades e ameagas em dispositivos 10T

- Protocolos de seguranca para dispositivos 10T

- Politicas de seguranca para ambientes 0T

Unidade 3: Defesa Cibernética aplicada a 10T

- Estratégias de defesa cibernética para dispositivos 10T

- Andlise de riscos e ameacas em ambientes loT

- Monitoramento e resposta a incidentes de seguranga em dispositivos 10T
Unidade 4: Tendéncias e desafios em Seguranca Aplicada a loT

- Novas tecnologias e sua influéncia na seguranca de dispositivos 10T
- Desafios emergentes em seguranga para dispositivos 10T
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- Perspectivas futuras e desenvolvimentos na &rea de Seguranga Aplicada a l1oT

VIIl. AVALIACAO

Nota minima de aprovacao: 7,0
Composicéo da Nota:
e Avaliacdes Formativas (50%b)
o Participacdo em féruns e debates online (10%)
o Atividades individuais e em grupo (20%)
o Portfolio digital (20%)
e Avaliacdes Somativas (50%0)
o Projetos préticos e desafios (30%)
o Exame prético (20%)
Exames para alunos com nota entre 3,0 € 5,9:
e Exame de Recuperacao:
o Prova escrita com questdes sobre os conteudos da disciplina.
o Data a ser definida pelo professor.
o Nota minima para aprovagéo: 7,0.
Exame Final:
o Prova escrita e/ou pratica abrangendo todo o conteudo da disciplina.
o Data a ser definida pelo professor.
o Nota minima para aprovagéo: 7,0.
Situacdes de Reprovacao:
o Nota final inferior a 3,0.
o Falta em mais de 25% das aulas.
o Nao entrega de mais de 25% das atividades avaliativas.
Observacoes:
e O professor poderd realizar outras atividades avaliativas, desde que sejam
informadas aos alunos no inicio da disciplina.
e A frequéncia e participagdo nas aulas online sdo importantes para o aprendizado e
serdo consideradas na avaliacdo final.
e O aluno que reprovar na disciplina podera cursa-la novamente em outro semestre.

VIll. BIBLIOGRAFIA

BIBLIOGRAFIA BASICA
HOMEM, William Ludovico. Machine Learning. Vitoria: UFES, 2020.

ZANIN, Aline. Fundamentos de Internet of Things (1oT). Sdo Paulo: Smartbook, 2022.

MANAGEMENT SOLUTIONS. Machine Learning: transformag&o dos modelos de negocio.
Sdo Paulo: Management Solutions, 2018

BIBLIOGRAFIA COMPLEMENTAR
FRANCO; Cristiano Roberto. Inteligéncia artificial. Indaial: Uniasselvi, 2017.

COZMAN, Fabio G. Inteligéncia artificial: avancos e tendéncias. Sdo Paulo : Instituto de
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Estudos Avancados, 2021.

WACHOWICZ, Marcos; ... [et al.]. Inteligéncia artificial e criatividade: novos conceitos na
propriedade intelectual. Curitiba: Gedai, 2019.

ALVES, Isabella Fonseca; ... [et al.]. Inteligéncia Artificial e Processo. Belo Horizonte:
Editora D’Placido, 2019.

TOFFOLI, José Antonio Dias; ... [et al.]. Inteligéncia artificial na Justica. Brasilia: CNJ,
2019.

PLANO DE ENSINO |

I. IDENTIFICACAO DA DISCIPLINA

CURSO: Defesa Cibernética

DISCIPLINA: Anélise Avancada de Malware

SERIE: 5°

CARGA TEORIA: 30

CARGA HORARIA PRATICA: 30

CARGA HORARIA TOTAL: 60

CBO ASSOCIADA: CBO 2123-20 Especialista em seguranca da informacéo
COD_DISCIPLINA: DC04.03

Il. DOCENTE RESPONSAVEL

PROFESSOR:
TITULACAO:

1. EMENTA

O curso de Tecnologia em Defesa Cibernética abordara a disciplina de Anélise Avancada de
Malware, oferecendo aos alunos conhecimentos aprofundados sobre a identificacdo, analise
e resposta a ameacas virtuais avancadas. O conteudo programatico incluird técnicas de
engenharia reversa, analise de comportamento de codigos maliciosos, desmontagem de
programas e identificacdo de técnicas de evasdo. Além disso, 0s estudantes explorardo
estudos de caso reais, laboratérios praticos e simulacGes de ataques, proporcionando uma
visdo prética e atualizada das taticas utilizadas por cibercriminosos. Ao final do curso, 0s
alunos estardo aptos a atuar na linha de frente da defesa cibernética, contribuindo para a
protecdo de sistemas e informacdes vitais em um ambiente digital cada vez mais complexo
e desafiador.

IV. OBJETIVOS

1. Compreender as técnicas avancadas de analise de malware e sua aplicacdo na defesa
cibernética.

2. Desenvolver habilidades para identificar e classificar ameagas de malware de forma
avancada.

3. Aplicar técnicas avancadas para a andlise de cddigos maliciosos e sua mitigagdo em
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ambientes cibernéticos.
4. Avaliar e propor solucdes avangadas para a prevencao e deteccdo de ameacas de malware
em ambientes de defesa cibernética.

V. COMPETENCIA/HABILIDADES

Competéncias:

1. Capacidade de identificar e analisar diferentes tipos de malware

2. Conhecimento avancado em técnicas de defesa cibernética

3. Habilidade para realizar analises avancadas de ameacas cibernéticas

4. Competéncia para elaborar estratégias de prevencdo e combate a malware

5. Capacidade de realizar relatorios detalhados sobre incidentes de seguranca cibernética
Habilidades:

1. Analise avancada de cddigos maliciosos

2. Utilizacdo de ferramentas especializadas em seguranca cibernética

VI. CONTEUDO PROGRAMATICO

Unidade 1: Introducdo a Andlise Avancada de Malware
- Conceitos basicos de malware

- Tipos de malware

- Métodos de propagacéo

- Principais ameagas atuais

Unidade 2: Analise Estatica de Malware

- Ferramentas e técnicas de analise estatica

- Analise de codigo e comportamento

- Identificacdo de assinaturas e padrbes

Unidade 3: Analise Dindmica de Malware

- Ambientes de sandbox

- Monitoramento de comportamento

- Andlise de redes de comunicacao

Unidade 4: Mitigacdo e Resposta a Ataques de Malware
- Estratégias de prevencao e detec¢do

- Procedimentos de resposta a incidentes

- Estudo de casos e préaticas recomendadas

VIIl. AVALIACAO

Nota minima de aprovacéo: 7,0
Composicdo da Nota:
e Avaliagdes Formativas (50%)
o Participacdo em féruns e debates online (10%)
o Atividades individuais e em grupo (20%)
o Portfolio digital (20%)
e Avaliacdes Somativas (50%0)
o Projetos praticos e desafios (30%)
o Exame pratico (20%)
Exames para alunos com nota entre 3,0 e 5,9:
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e Exame de Recuperacéo:
o Prova escrita com questdes sobre os conteudos da disciplina.
o Data a ser definida pelo professor.
o Nota minima para aprovacéo: 7,0.
Exame Final:
o Prova escrita e/ou pratica abrangendo todo o conteddo da disciplina.
o Data a ser definida pelo professor.
o Nota minima para aprovacdo: 7,0.
SituagOes de Reprovacéao:
o Nota final inferior a 3,0.
o Falta em mais de 25% das aulas.
o Nao entrega de mais de 25% das atividades avaliativas.
Observagoes:
e O professor podera realizar outras atividades avaliativas, desde que sejam
informadas aos alunos no inicio da disciplina.
e A frequéncia e participacdo nas aulas online sdo importantes para o aprendizado e
serdo consideradas na avaliagéo final.
e O aluno que reprovar na disciplina podera cursa-la novamente em outro semestre.

VIill. BIBLIOGRAFIA

BIBLIOGRAFIA BASICA
MOURA, Adriano de Andrade;...[et al.]. Guia de Framework de Privacidade e Seguranga da
Informac&o. Brasilia: Ministério da Gestdo e da Inovacéo, 2023.

BARROS, Otavio Santana Régo;...[et al.]. Desafios estratégicos para seguranca e defesa
cibernética. Brasilia: Secretaria de Assuntos Estratégicos da Presidéncia da Republica, 2019.

WENDT, Emerson. Inteligéncia cibernética: da ciberguerra ao cibercrime a (in)seguranca
virtual no Brasil. Sdo Paulo: Editora Delfos, 2018.

OLIVEIRA, Marcos Aurelio Guedes de;...[et al]. Guia de defesa cibernética na América do
Sul. Recife: UFPE, 2017.

BIBLIOGRAFIA COMPLEMENTAR
MASCARENHAS NETO, Pedro Tenorio;...[et al.]. Seguranca da informacdo: uma visdo
sistémica para implantacdo em organizagdes. Jodo Pessoa: UFPB, 2019.

BARBOSA, Alexandre;...[et al.]. Seguranca digital : uma andlise da gestdo de riscos em
empresas brasileiras. Sdo Paulo: Comité Gestor da Internet no Brasil, 2020.

FERNANDES, Nélia O. Campo. Seguranga da Informac&o. Cuiaba: UFMT, 2013.

COSTA, Celso;...[et al.]. Introducdo a criptografia. v. 1. Rio de Janeiro: UFF, 2010.

FIGUEIREDO, Luiz Manoel. Introducdo a Criptografia. v. 2. Rio de Janeiro: UFF, 2010..
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PLANO DE ENSINO |

I. IDENTIFICACAO DA DISCIPLINA

CURSQO: Defesa Cibernética

DISCIPLINA: Gestdo de Crises e Continuidade de Negdcios

SERIE: 5°

CARGA TEORIA: 30

CARGA HORARIA PRATICA: 30

CARGA HORARIA TOTAL: 60

CBO ASSOCIADA: CBO 2123-20 Especialista em seguranca da informacéo
COD_DISCIPLINA: DC04.04

Il. DOCENTE RESPONSAVEL

PROFESSOR:
TITULACAO:

1. EMENTA

A disciplina de Gestdo de Crises e Continuidade de Negocios no curso de Tecnologia em
Defesa Cibernética abordara conceitos e estratégias para identificar, avaliar e gerir situacdes
de crise, especialmente as relacionadas a seguranca cibernética. Serdo discutidos temas como
plano de contingéncia, recuperacdo de desastres, comunicacdo de crise e aspectos legais e
éticos. Além disso, a disciplina abordard a importancia da continuidade de negdcios em
ambientes cibernéticos, incluindo a analise de riscos, planos de mitigacao e estratégias para
manter a operacdo em cenarios de crise. Ao final do curso, os alunos estardo aptos a
desenvolver e implementar planos eficazes de gestdo de crises e continuidade de negdocios
em ambientes de defesa cibernética, visando a protecdo e a seguranca das organizagoes.

IV. OBJETIVOS

1. Desenvolver habilidades de prevencao e deteccao de possiveis crises cibernéticas.

2. Capacitar os alunos para a tomada de decisdes rapidas e eficientes em situacdes de crise
cibernética.

3. Ensinar estratégias de continuidade de negdcios em caso de ataques cibernéticos.

4. Promover o entendimento e a aplicacdo de melhores praticas em gestdo de crises e
continuidade de negdcios no contexto da defesa cibernética.

V. COMPETENCIA/HABILIDADES

Competéncias:

1. Capacidade de identificar e avaliar potenciais vulnerabilidades e ameagas cibernéticas.

2. Conhecimento em estratégias de prevencéo e resposta a incidentes cibernéticos.

3. Habilidade de analisar e interpretar dados para identificar atividades suspeitas.

4. Compreensdo de normas e regulamentos relacionados a seguranca cibernéetica.

5. Capacidade de elaborar planos de continuidade de negdcios e recuperacao de desastres em
ambiente cibernético.

Habilidades:

1. Utilizacdo de ferramentas de seguranca cibernética para monitoramento e detec¢do de
ameagcas.
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2. Capacidade de comunicagdo eficaz para relatar incidentes cibernéticos e propor solugoes.

VI. CONTEUDO PROGRAMATICO

Unidade de Aprendizagem 1: Introducéo a Defesa Cibernética

- Conceitos basicos de defesa cibernética

- Ciberataques mais comuns e suas consequéncias

- Legislacdo e normas relacionadas a seguranca cibernética

Unidade de Aprendizagem 2: Métodos de Protecdo em Defesa Cibernética

- Estratégias de seguranca cibernética

- Criptografia e sua importancia na protecéo de dados

- Firewalls, antivirus e outras ferramentas de protecéo cibernética

Unidade de Aprendizagem 3: Gestdo de Crises em Defesa Cibernética

- Planejamento de contingéncia em caso de ciberataques

- Resposta a incidentes de seguranca cibernética

- Comunicacao em situacOes de crise em seguranca cibernética

Unidade de Aprendizagem 4: Continuidade de Negocios em Defesa Cibernética

- Estratégias de recuperacdo de dados e sistemas ap0s ciberataques

- Plano de continuidade de neg6cios em caso de incidentes de seguranca cibernética
- Treinamento e conscientizacdo em seguranca cibernética para manter a continuidade dos
negocios.

VII. AVALIACAO

Nota minima de aprovacao: 7,0
Composicéo da Nota:
e Avaliacdes Formativas (50%0)
o Participagdo em foruns e debates online (10%)
o Atividades individuais e em grupo (20%)
o Portfolio digital (20%)
e Avaliacdes Somativas (50%0o)
o Projetos praticos e desafios (30%)
o Exame prético (20%)
Exames para alunos com nota entre 3,0 e 5,9:
e Exame de Recuperacao:
o Prova escrita com questdes sobre os conteudos da disciplina.
o Data a ser definida pelo professor.
o Nota minima para aprovagéo: 7,0.
Exame Final:
o Prova escrita e/ou pratica abrangendo todo o contetdo da disciplina.
o Data a ser definida pelo professor.
o Nota minima para aprovacao: 7,0.
SituacOes de Reprovacao:
o Nota final inferior a 3,0.
o Falta em mais de 25% das aulas.
o Nao entrega de mais de 25% das atividades avaliativas.
Observacdes:
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e O professor poderd realizar outras atividades avaliativas, desde que sejam
informadas aos alunos no inicio da disciplina.

e A frequéncia e participacgdo nas aulas online sdo importantes para o aprendizado e
serdo consideradas na avaliacao final.

e O aluno que reprovar na disciplina podera cursa-la novamente em outro semestre.

VIII. BIBLIOGRAFIA

BIBLIOGRAFIA BASICA
MOURA, Adriano de Andrade;...[et al.]. Guia de Framework de Privacidade e Seguranca da
Informacdo. Brasilia: Ministerio da Gestdo e da Inovagéo, 2023.

BARROS, Otavio Santana Régo;...[et al.]. Desafios estratégicos para seguranca e defesa
cibernética. Brasilia: Secretaria de Assuntos Estratégicos da Presidéncia da Republica, 2019.

WENDT, Emerson. Inteligéncia cibernética: da ciberguerra ao cibercrime a (in)seguranca
virtual no Brasil. S&o Paulo: Editora Delfos, 2018.

BIBLIOGRAFIA COMPLEMENTAR
MASCARENHAS NETO, Pedro Tenorio;...[et al.]. Seguranca da informacdo: uma visdo
sistémica para implantacdo em organizagdes. Jodo Pessoa: UFPB, 2019.

BARBOSA, Alexandre;...[et al.]. Seguranca digital : uma andlise da gestdo de riscos em
empresas brasileiras. Sdo Paulo: Comité Gestor da Internet no Brasil, 2020.

FERNANDES, Nélia O. Campo. Seguranca da Informacéo. Cuiaba: UFMT, 2013.
COSTA, Celso;...[et al.]. Introducdo a criptografia. v. 1. Rio de Janeiro: UFF, 2010.

FIGUEIREDO, Luiz Manoel. Introducédo a Criptografia. v. 2. Rio de Janeiro: UFF, 2010.

PLANO DE ENSINO |

I. IDENTIFICACAO DA DISCIPLINA

CURSO: Defesa Cibernética

DISCIPLINA: Desenvolvimento Seguro de Aplicagdes

SERIE: 5°

CARGA TEORIA: 30

CARGA HORARIA PRATICA: 30

CARGA HORARIA TOTAL: 60

CBO ASSOCIADA: CBO 2123-20 Especialista em seguranca da informagéo
COD _DISCIPLINA: DC04.05

Il. DOCENTE RESPONSAVEL

PROFESSOR:
TITULACAO:
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I11. EMENTA

O curso de Tecnologia em Defesa Cibernética abordara, entre suas disciplinas, o
Desenvolvimento Seguro de Aplicacgdes, visando capacitar os estudantes para identificar e
corrigir vulnerabilidades em software. Nesta disciplina, serdo estudadas técnicas de
codificagdo segura, boas praticas de desenvolvimento, além de anélise de ameacas e testes
de penetracdo. Com enfoque na prevencdo de ataques cibernéticos, os alunos aprenderao a
implementar medidas de seguranca desde a fase inicial do desenvolvimento, promovendo a
protecao dos sistemas e dados contra potenciais brechas de seguranca.

IV. OBJETIVOS

1. Capacitar os alunos a identificar e analisar vulnerabilidades em aplicagdes e sistemas para
garantir o desenvolvimento seguro de aplicagdes.

2. Promover a compreensdo dos principios de seguranca cibernética e sua aplicacdo no
desenvolvimento de aplicagdes.

3. Desenvolver habilidades para implementar préaticas de seguranca cibernética em todas as
fases do ciclo de vida das aplicages.

4. Preparar os alunos para enfrentar desafios reais de segurancga cibernética e proteger
aplicacdes contra ameacas internas e externas.

V. COMPETENCIA/HABILIDADES

Competéncias:

1. Gerenciamento de riscos em seguranca de aplicacfes

2. Andlise de vulnerabilidades e ameacas em aplicacGes

3. Implementacéo de préaticas de seguranca de dados

4. Compreensao dos principios de seguranca da informacao

5. Desenvolvimento de estratégias de defesa cibernética

Habilidades:

1. Identificagdo e correcdo de falhas de seguranca em aplicacoes

2. Utilizacdo de ferramentas e técnicas de seguranca cibernética para protecdo de aplicacdes.

VI. CONTEUDO PROGRAMATICO

Unidade de Aprendizagem 1: Introducédo a Seguranca de Aplicacdes
- Conceitos fundamentais de seguranca de aplicagdes

- A importancia da seguranca de aplicac@es na Defesa Cibernética

- Principais ameacas e vulnerabilidades em aplicagoes

Unidade de Aprendizagem 2: Préaticas de Desenvolvimento Seguro

- Boas préticas de codificagdo segura

- Uso de ferramentas de segurancga durante o desenvolvimento

- Testes de seguranca e revisdes de codigo

Unidade de Aprendizagem 3: Protecdo de Dados e Privacidade

- Regulamentacg6es de protecdo de dados

- Criptografia e seguranca de dados em aplicagdes

- Privacidade e ética no desenvolvimento de aplicagdes

Unidade de Aprendizagem 4: Gerenciamento de Incidentes de Seguranca em Aplicag0es
- Identificacao e resposta a incidentes de seguranga
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- Recuperacdo de aplicagdes apos incidentes
- Plano de contingéncia e continuidade de negdcios em caso de violacdo de seguranca

VIIl. AVALIACAO

Nota minima de aprovacéo: 7,0
Composicédo da Nota:
e Avaliagdes Formativas (50%)
o Participacdo em foruns e debates online (10%)
o Atividades individuais e em grupo (20%)
o Portfélio digital (20%)
e Avaliagdes Somativas (50%0)
o Projetos praticos e desafios (30%)
o Exame pratico (20%)
Exames para alunos com nota entre 3,0 e 5,9:
e Exame de Recuperacéo:
o Prova escrita com questdes sobre os conteudos da disciplina.
o Data a ser definida pelo professor.
o Nota minima para aprovacdo: 7,0.
Exame Final:
o Prova escrita e/ou pratica abrangendo todo o contetdo da disciplina.
o Data a ser definida pelo professor.
o Nota minima para aprovacdo: 7,0.
Situacdes de Reprovacao:
o Nota final inferior a 3,0.
o Falta em mais de 25% das aulas.
o Nao entrega de mais de 25% das atividades avaliativas.
Observagoes:
e O professor podera realizar outras atividades avaliativas, desde que sejam
informadas aos alunos no inicio da disciplina.
e A frequéncia e participacdo nas aulas online sdo importantes para o aprendizado e
serdo consideradas na avaliagéo final.
e O aluno que reprovar na disciplina podera cursa-la novamente em outro semestre.

VIll. BIBLIOGRAFIA

BIBLIOGRAFIA BASICA
ANDRADE, Mayb. Qualidade de software. Rio de Janeiro: Seses, 2015.

PADUA, Clarindo lIsaias Pereira da Silva e. Engenharia de Usabilidade. Belo Horizonte:
UFMG, 2016

SALLUM, William Geraldo. Aplicativos para a WEB Il. Belo Horizonte : CEFET- MG,
2012.

BIBLIOGRAFIA COMPLEMENTAR
RIBEIRO, Maria lvanilse Calderon; ... [et al.]. Projeto de Sistemas WEB. Cuiaba: UFMT,

| Projeto Pedagégico do Curso de Defesa Cibernética 163



ACADI-TI

ACADEMIA INOVADORA DE TI

2015.

MARINHO, Carlos F&bio Rocha. Fundamentos de Web Design e formatacdo de imagem.
Manaus: CETAM, 2012.

SCHUTZ, Fernando. Web design. Curitiba: Ed. UTFPR, 2013.

FERNANDES, Nélia O. Campo. Seguranca da Informacéo. Cuiaba: UFMT, 2013.

FREITAS, Romualdo Rubens de. Analise e Projeto de Software. Cuiabd: UFMT, 2015.

PLANO DE ENSINO |

I. IDENTIFICACAO DA DISCIPLINA

CURSO: Defesa Cibernética

DISCIPLINA: Projeto Multidisciplinar Extensionista V

SERIE: 5°

CARGA TEORIA: 0

CARGA HORARIA PRATICA: 80

CARGA HORARIA TOTAL: 80

CBO ASSOCIADA: CBO 2123-20 Especialista em seguranca da informacéo
COD_DISCIPLINA: DC04.06

Il. DOCENTE RESPONSAVEL

PROFESSOR:
TITULACAO:

1. EMENTA

A disciplina Projeto Multidisciplinar Extensionista V para o curso de Tecnologia em Defesa
Cibernética visa capacitar os estudantes para aplicarem de forma préatica os conhecimentos
adquiridos ao longo do curso, desenvolvendo projetos que integrem diversas areas da
tecnologia em defesa cibernética. A ementa abordard temas como andlise de
vulnerabilidades, implementacdo de solucBes de seguranca, gerenciamento de incidentes,
politicas de seguranca da informacao, ética e aspectos legais, visando preparar os alunos para
atuarem de forma eficiente e ética no mercado de trabalho na area de defesa cibernética. A
disciplina buscard promover a integracdo entre as diferentes disciplinas do curso,
estimulando a colaboragdo e o trabalho em equipe, e incentivando a busca por solucdes
inovadoras e eficazes para os desafios enfrentados na area de seguranca cibernética.

IV. OBJETIVOS

1. Desenvolver habilidades praticas em defesa cibernética, através da analise de
vulnerabilidades e elaboracéo de estratégias de seguranca da informacao.

2. Promover o entendimento das ameacgas cibernéticas atuais e futuras, bem como as
melhores préaticas de prote¢éo e prevencéo.

3. Incentivar o trabalho em equipe e a colaboracdo na resolugédo de desafios relacionados a
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defesa cibernética.
4. Capacitar os estudantes a aplicar conceitos tedricos em situacfes reais de seguranca
cibernética, por meio de estudos de caso e simulagdes de ataques.

V. COMPETENCIA/HABILIDADES

Competéncias:

1. Conhecimento avangado em seguranca da informacéo

2. Habilidade em identificar e mitigar vulnerabilidades cibernéticas

3. Capacidade de desenvolver estratégias de defesa cibernética

4. Compreensdo de técnicas de analise forense digital

5. Dominio em gestdo de riscos de seguranca cibernética

Habilidades:

1. Implementar solucdes de seguranca cibernética eficazes

2. Colaborar em equipe para lidar com incidentes de seguranca cibernética

VI. DESCRICAO DO PROJETO

O objetivo é criar um sistema abrangente que forneca as comunidades vulneraveis
ferramentas e conhecimentos para proteger suas infraestruturas digitais e dados contra
ameacas cibernéticas, com um foco particular na segurancga da Internet das Coisas (loT),
crucial para muitas solucdes de tecnologia assistiva e infraestrutura critica. O projeto incluiria
o0 desenvolvimento de um framework de desenvolvimento seguro para aplicagdes locais,
workshops de treinamento para a comunidade, e um plano de resposta a crises e continuidade
de negdcios personalizado para as necessidades especificas da comunidade

VII. INTEGRACAO ENTRE AS DISCIPLINAS

o Fortalecimento da Infraestrutura Tecnoldgica: Ao aumentar a seguranca dos
sistemas e dispositivos, o projeto diretamente beneficia a infraestrutura tecnoldgica
das comunidades vulneraveis, protegendo-as contra ameacas cibernéticas.

« Capacitacdo e Educacao: Workshops e treinamentos sobre seguranca cibernética,
especialmente focados em 10T, malware e desenvolvimento seguro, capacitardo 0s
membros da comunidade com o conhecimento necessario para proteger suas
informacdes e tecnologias.

« Resiliéncia e Recuperacgdo: O plano de gestdo de crises e continuidade de negdcios
garantird que a comunidade possa responder eficazmente a incidentes de seguranca,
minimizando o impacto sobre suas operaces criticas.

VIII. AVALIACAO

Para avaliar o projeto "Sistema Integrado de Resiliéncia Cibernética para Comunidades
Vulneraveis", o sistema de avaliacdo é baseado em entregas parciais sera estabelecido, com
cada componente focando em aspectos criticos do desenvolvimento do projeto. A nota final
sera determinada pelo desempenho acumulado nas entregas, com uma nota minima para
aprovacao de 7,0.

1. Planejamento e Analise Inicial (15% da nota final)
o Entrega: Documento de projeto detalhando o escopo, objetivos especificos para a
comunidade, analise de riscos, e estratégias preliminares de implementacéo.
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o Critérios de Avaliacao: Clareza dos objetivos, relevancia e aplicabilidade das
estratégias de seguranca propostas, profundidade da analise de riscos.

2. Desenvolvimento de Framework de Seguranca 10T (20% da nota final)
e Entrega: Framework desenvolvido para a seguranca de dispositivos e redes 10T,
incluindo diretrizes e padrdes de seguranca especificos.
o Critérios de Avaliacao: Completude do framework, adequacéo as necessidades
especificas de seguranca loT, praticidade e aplicabilidade.

3. Criacdo de Material de Treinamento e Workshop (20% da nota final)

o Entrega: Material educativo e workshops projetados para treinar membros da
comunidade em préticas de seguranca cibernética, focando em gerenciamento de
redes, seguranca loT, e analise de malware.

o Critérios de Avaliacdo: Qualidade educativa do material, engajamento e feedback
dos participantes dos workshops, abrangéncia dos topicos de seguranca cobertos.

4. Implementacéo do Plano de Gestdo de Crises (15% da nota final)
o Entrega: Plano detalhado de resposta a crises e continuidade de negécios, adaptado
as necessidades da comunidade.
o Critérios de Avaliacdo: Realismo e viabilidade do plano, clareza na comunicacao
das etapas de resposta, eficacia dos procedimentos de continuidade de negécios.

5. Desenvolvimento e Teste de Aplicacdes Seguras (20% da nota final)
o Entrega: Aplicacdes desenvolvidas utilizando préaticas de desenvolvimento seguro,
juntamente com a documentacéo de testes de seguranca realizados.
o Critérios de Avaliacdo: Integracdo de praticas de seguranca no desenvolvimento,
auséncia de vulnerabilidades conhecidas, documentacdo completa de testes e
correcoes.

6. Apresentacao Final e Relatorio de Projeto (10% da nota final)

o Entrega: Apresentacdo abrangente do projeto, incluindo demonstracdes de
tecnologia implementada, resultados dos workshops, e analise de impacto na
comunidade.

o Critérios de Avaliacdo: Clareza e profissionalismo da apresentacao, abrangéncia
do relatdrio final, evidéncias de impacto positivo na comunidade.

Cada entrega serd cuidadosamente avaliada, e feedback construtivo serd fornecido para
promover a melhoria continua do projeto. A soma ponderada das notas das entregas
determinara a nota final, exigindo-se uma media minima de 7,0 para aprovagao. Este sistema
de avaliacdo visa assegurar a qualidade e eficacia do projeto em aumentar a resiliéncia
cibernética das comunidades vulneraveis, além de estimular o desenvolvimento continuo de
habilidades préaticas e conhecimento tedrico dos alunos.

VIll. BIBLIOGRAFIA
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BIBLIOGRAFIA BASICA
Todas as bibliografias basicas estudadas até 0 momento

BIBLIOGRAFIA COMPLEMENTAR
Todas as bibliografias complementares estudadas até 0 momento

PLANO DE ENSINO |

I. IDENTIFICACAO DA DISCIPLINA

CURSO: Defesa Cibernética

DISCIPLINA: Optativa 1 - Lingua Brasileira de Sinais (Libras)
SERIE: Optativa

CARGA TEORIA: 60

CARGA HORARIA PRATICA: 0

CARGA HORARIA TOTAL: 60

CBO ASSOCIADA:

COD_DISCIPLINA: DFOPT1

Il. DOCENTE RESPONSAVEL

PROFESSOR:
TITULACAO:

I11. EMENTA

A disciplina Optativa 1 - Lingua Brasileira de Sinais (Libras) no curso de Tecnologia em
Defesa Cibernética abordard os fundamentos da comunicacdo em Libras, visando capacitar
os alunos a interagir de forma eficiente com a comunidade surda. Serdo estudados aspectos
linguisticos, culturais e praticos da Libras, com énfase na aplicacdo desses conhecimentos no
contexto da defesa cibernética, incluindo a comunicacdo e colaboracdo com colegas e
profissionais surdos, bem como a analise de possiveis vulnerabilidades e ameagas
relacionadas a seguranca da informacdo nesse contexto. A disciplina proporcionara aos
alunos uma base solida para compreender e utilizar Libras de forma apropriada e eficaz,
contribuindo para uma atuacéo profissional mais inclusiva e consciente.

IV. OBJETIVOS

1. Compreender a estrutura e o funcionamento da Lingua Brasileira de Sinais (Libras) para
promover a inclusédo e comunicagao eficaz com pessoas surdas ou com deficiéncia auditiva
no contexto da seguranca cibernética.

2. Desenvolver habilidades de comunicacdo em Libras para facilitar a interacdo e
colaboragdo com profissionais surdos ou com deficiéncia auditiva na area da defesa
cibernetica.

3. Reconhecer a importancia da inclusdo e acessibilidade na area da tecnologia e segurancga
cibernética, e promover praticas inclusivas e acessiveis no ambiente de trabalho.

4. Integrar a Lingua Brasileira de Sinais (Libras) como uma competéncia complementar na
formacédo de profissionais de defesa cibernética, visando a construgdo de um ambiente de
trabalho mais diversificado e inclusivo.
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V. COMPETENCIA/HABILIDADES

Competéncias:

1. Compreender e se comunicar em Lingua Brasileira de Sinais (Libras) de forma fluente e
eficaz.

2. Aplicar os conhecimentos adquiridos em Libras para a inclusdo de pessoas surdas na
sociedade e no ambiente de trabalho.

3. Reconhecer e respeitar a cultura surda, bem como suas particularidades e desafios.

4. Utilizar a Lingua Brasileira de Sinais (Libras) como ferramenta de comunicacdo em
situacOes cotidianas e profissionais.

5. Colaborar ativamente na constru¢cdo de um ambiente mais inclusivo e acessivel para
pessoas surdas.

Habilidades:

1. Ser capaz de interpretar e traduzir informacdes entre Libras e Portugués de forma precisa
e eficiente.

2. Demonstrar fluéncia e expressividade ao se comunicar em Lingua Brasileira de Sinais
(Libras) em diferentes contextos e situacdes.

VI. CONTEUDO PROGRAMATICO

Unidade de Aprendizagem 1: Introducdo a Lingua Brasileira de Sinais (Libras) e sua
importancia na Defesa Cibernética

- Historia e origem da Libras

- Comparacdo entre a Libras e outras linguas de sinais do mundo

- Aplicacdes da Libras na area de Defesa Cibernética

Unidade de Aprendizagem 2: Compreensdo e comunicacdo em Libras na Defesa Cibernética
- Fundamentos da gramatica e estrutura da Libras

- Vocabulério relacionado & Defesa Cibernética em Libras

- Desenvolvimento de habilidades de comunicacdo em Libras para situac@es especificas na
area de Defesa Cibernética

Unidade de Aprendizagem 3: Libras e Seguranca da Informacéo

- Uso da Libras na comunicacdo de conceitos e praticas de seguranca da informacéo

- Estratégias de seguranca para pessoas surdas na era digital

- Desafios e solugdes para a seguranca da informacgdo em ambientes onde a comunicagéo €
feita em Libras

Unidade de Aprendizagem 4: Desenvolvimento de projetos em Defesa Cibernética com
enfoque na inclusdo de surdos

- Anélise de casos de sucesso e desafios em projetos de Defesa Cibernética voltados para a
comunidade surda

- Desenvolvimento de um projeto de Defesa Cibernética com estratégias de inclusédo da
comunidade surda

- Apresentacéo e avaliagdo dos projetos desenvolvidos pelos alunos, com foco na aplicacéo
da Libras e inclusdo de surdos na area de Defesa Cibernética

VII. AVALIACAO

Nota minima de aprovacao: 7,0
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Composicédo da Nota:
e Avaliacdes Formativas (50%b)
o Participacdo em féruns e debates online (10%)
o Atividades individuais e em grupo (20%)
o Portfolio digital (20%)
e Avaliacdes Somativas (50%0)
o Projetos préticos e desafios (30%)
o Exame prético (20%)
Exames para alunos com nota entre 3,0 e 5,9:
e Exame de Recuperacéao:
o Prova escrita com questdes sobre os conteudos da disciplina.
o Data a ser definida pelo professor.
o Nota minima para aprovagdo: 7,0.
Exame Final:
o Prova escrita e/ou pratica abrangendo todo o contetdo da disciplina.
o Data a ser definida pelo professor.
o Nota minima para aprovagéo: 7,0.
Situacdes de Reprovacao:
o Nota final inferior a 3,0.
o Falta em mais de 25% das aulas.
o Nao entrega de mais de 25% das atividades avaliativas.
Observacoes:
e O professor poderé realizar outras atividades avaliativas, desde que sejam
informadas aos alunos no inicio da disciplina.
e A frequéncia e participacgdo nas aulas online sdo importantes para o aprendizado e
serdo consideradas na avaliacdo final.
e O aluno que reprovar na disciplina podera cursa-la novamente em outro semestre.

VIll. BIBLIOGRAFIA

BIBLIOGRAFIA BASICA
FERRAZ, Charles Lary Marques. Dicionario de configuraces das mdos em libras. Cruz das
Almas: UFRB, 2019.

ALBRES, Neiva de Aquino;...[et al.]. Libras e sua traducdo em pesquisa: interfaces,
reflexdes e metodologias. Floriandpolis: UFSC, 2017.

SOUZA, Mariana da Cunha Teixeira de. Curso de Libras on-line. Niter6i: UFF, 2013
BIBLIOGRAFIA COMPLEMENTAR

LIMA, José Willen Brasil;...[et al.]. A surdez em multiplos (con)textos: educacdo, tecnologia
e saude. Porto Alegre: Editora Fi, 20109.

LIMA, Eliamar Godoi;...[et al.]. Lingua Brasileira de Sinais - Libras: a formag&o continuada
de professores. Uberlandia: EDUFU, 2016.

MENEZES, Adriane Melo de Castro;...[et al.]. Introducdo aos Estudos sobre Surdez e Libras.
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Boa Vista: UFRR, 2018.

VICOSI, Paulo Willian Brunelli. Libras como instrumento de inclusdo politico-social na
educacdo infantil. Goiania: Editora Phillos, 2020.

SOFIATO, Cassia Geciauskas;...[et al.]. Lingua Brasileira de Sinais - Libras: aspectos
linguisticos e histdricos. Sdo Carlos: UNESP ,2012.

PLANO DE ENSINO |

I. IDENTIFICACAO DA DISCIPLINA

CURSQO: Defesa Cibernética

DISCIPLINA: Optativa 2 - Seguranca cibernética para dispositivos moveis
SERIE: Optativa

CARGA TEORIA: 60

CARGA HORARIA PRATICA: 0

CARGA HORARIA TOTAL: 60

CBO ASSOCIADA:

COD_DISCIPLINA: DFOPT2

Il. DOCENTE RESPONSAVEL

PROFESSOR:
TITULACAO:

I11. EMENTA

A disciplina "Seguranca cibernética para dispositivos mdveis" abordara os principais
desafios e estratégias para protecdo de informacdes e dados em ambientes mdveis. Serdo
estudados temas como criptografia, autenticacdo, prevencdo de ataques e vulnerabilidades
especificas de dispositivos moveis, bem como técnicas de investigagdo forense para
dispositivos moveis. Além disso, serdo discutidas as melhores praticas para mitigar riscos de
seguranca em aplicativos e redes mdveis, visando capacitar os alunos a atuarem de forma
proativa na defesa cibernética em ambientes moveis.

IV. OBJETIVOS

1. Capacitar os alunos a compreender e aplicar técnicas de seguranca cibernética especificas
para dispositivos mdveis, como smartphones e tablets.

2. Desenvolver habilidades para identificar e mitigar ameagas e vulnerabilidades em
dispositivos maveis, garantindo a protecdo de informac6es confidenciais e dados pessoais.
3. Fomentar a capacidade dos alunos de projetar e implementar estratégias de seguranca
cibernética eficazes para dispositivos modveis, levando em consideracdo as tendéncias e
desafios atuais nesse campo.

4. Preparar os alunos para atuarem como profissionais qualificados e atualizados no mercado
de defesa cibernética, com especializagdo em seguranca para dispositivos moveis.

V. COMPETENCIA/HABILIDADES
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Competéncias:

1. Capacidade de identificar e analisar vulnerabilidades em dispositivos moveis.

2. Conhecimento avancado em técnicas de protecdo e seguranca cibernética.

3. Habilidade para desenvolver e implementar estratégias de protecdo para dispositivos
moveis.

4. Capacidade de realizar testes de seguranca e avaliar a eficacia das medidas adotadas.

5. Habilidade para gerenciar incidentes de seguranca em dispositivos moveis.

Habilidades:

1. Proficiéncia em utilizacdo de ferramentas de seguranca cibernética para dispositivos
moveis.

2. Capacidade de comunicacéo e trabalho em equipe para lidar com situacfes de seguranga
cibernética em dispositivos moveis.

VI. CONTEUDO PROGRAMATICO

Unidade 1: Introducédo a Seguranca Cibernética

- Fundamentos de seguranca cibernética

- Principais ameacas em dispositivos méveis

- Importancia da seguranca cibernética para dispositivos méveis
Unidade 2: Vulnerabilidades em Dispositivos Mdveis

- Andlise de vulnerabilidades em sistemas operacionais méveis

- Riscos de seguranca em aplicativos méveis

- Métodos de deteccdo e exploracdo de vulnerabilidades

Unidade 3: Estratégias de Protecdo e Prevencdo em Dispositivos Moveis
- Criptografia e seguranca de dados em dispositivos moveis

- Autenticacdo e controle de acesso em dispositivos moveis

- Politicas de seguranca em dispositivos méveis

Unidade 4: Gestdo de Incidentes em Dispositivos Méveis

- Monitoramento e detecgéo de incidentes de seguranca

- Resposta a incidentes em dispositivos moveis

- Prevencdo de futuros incidentes e melhoria continua da seguranca cibernética em
dispositivos moveis

VII. AVALIACAO

Nota minima de aprovacéo: 7,0
Composicdo da Nota:
e Avaliagdes Formativas (50%)
o Participacdo em foruns e debates online (10%)
o Atividades individuais e em grupo (20%)
o Portfolio digital (20%)
e Avaliagdes Somativas (50%0)
o Projetos préaticos e desafios (30%)
o Exame pratico (20%)
Exames para alunos com nota entre 3,0 e 5,9:
e Exame de Recuperacéo:
o Prova escrita com questdes sobre 0s contetidos da disciplina.
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o Data a ser definida pelo professor.
o Nota minima para aprovacdo: 7,0.
Exame Final:
o Prova escrita e/ou pratica abrangendo todo o contetdo da disciplina.
o Data a ser definida pelo professor.
o Nota minima para aprovacdo: 7,0.
Situacdes de Reprovacéo:
o Nota final inferior a 3,0.
o Falta em mais de 25% das aulas.
o Nao entrega de mais de 25% das atividades avaliativas.
Observagoes:
e O professor podera realizar outras atividades avaliativas, desde que sejam
informadas aos alunos no inicio da disciplina.
e A frequéncia e participacdo nas aulas online sdo importantes para o aprendizado e
serdo consideradas na avaliagéo final.
e O aluno que reprovar na disciplina podera cursa-la novamente em outro semestre.

VIill. BIBLIOGRAFIA

BIBLIOGRAFIA BASICA
METZNER, Laercio. Programacdo Web I. Indaial :UNIASSELVI, 2021.

FRANCO, Cristiano Roberto. Programacéo Web II. Indaial :UNIASSELVI, 2022,
GOMES, Bruno Emerson Gurgel. Fundamentos de Légica e Algoritmos. Natal: IFRN, 2015.

BIBLIOGRAFIA COMPLEMENTAR
CASTILHO, Marcos Alexandre. Algoritmos e estruturas de dados 1. Curitiba: UFPR, 2020.

BATISTA, Rogério da Silva. Logica de programacdo. Teresina: IFPI, 2013
RAMOS, José Marcio Benite. Estrutura de dados. Cuiaba: UFMT, 2013.

ALESSIO, Simone Cristina. Logica e técnicas de Programacao. Indaial: Uniasselvi, 2017.

LACERDA, Liluyoud Cury de; ... [et al.]. Légica de programacdo. Cuiaba: Ed.UFMT, 2014.

PLANO DE ENSINO |

I. IDENTIFICACAO DA DISCIPLINA

CURSO: Defesa Cibernética

DISCIPLINA: Optativa 3 - Seguranca cibernética para infraestrutura critica
SERIE: Optativa

CARGA TEORIA: 60

CARGA HORARIA PRATICA: 0

CARGA HORARIA TOTAL: 60
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CBO ASSOCIADA:
COD_DISCIPLINA: DFOPT3

Il. DOCENTE RESPONSAVEL

PROFESSOR:
TITULACAO:

I11. EMENTA

A disciplina "Seguranca cibernética para infraestrutura critica” do curso de Tecnologia em
Defesa Cibernética abordara os principais conceitos e praticas relacionadas a protecéo de
sistemas de informacdo que suportam infraestruturas criticas. Serdo discutidos temas como
ameacas cibernéticas, vulnerabilidades em sistemas de controle e monitoramento, técnicas
de criptografia e prevencgéo de ataques, com énfase na aplicacdo desses conhecimentos para
garantir a disponibilidade, integridade e confidencialidade das informac6es em ambientes
criticos. Além disso, serdo apresentados estudos de casos reais e exercicios praticos para a
compreensdo e aplicacdo dos conceitos apresentados. Ao final do curso, os alunos deverao
estar aptos a implementar medidas de seguranca cibernética eficazes para proteger
infraestruturas criticas contra ameagas internas e externas.

IV. OBJETIVOS

1. Compreender os principios fundamentais de seguranca cibernética para proteger a
infraestrutura critica contra ameacas e ataques cibernéticos.

2. Desenvolver habilidades para identificar vulnerabilidades em sistemas de infraestrutura
critica e implementar medidas de seguranca eficazes para mitigar essas vulnerabilidades.

3. Capacitar os alunos para avaliar e analisar possiveis cenarios de ataques cibernéticos contra
infraestrutura critica, e desenvolver estratégias de defesa e resposta a esses ataques.

4. Promover a compreensdo dos regulamentos e diretrizes relacionados a seguranca
cibernética para infraestrutura critica, e capacita-los para garantir conformidade com essas
normas.

V. COMPETENCIA/HABILIDADES

Competéncias:

1. Capacidade de identificar vulnerabilidades em sistemas de infraestrutura critica.

2. Habilidade para elaborar estratégias de defesa cibernética especificas para ambientes de
infraestrutura critica.

3. Conhecimento em regulamentacBes e normas de seguranca cibernética aplicaveis a
infraestrutura critica.

4. Habilidade para realizar analise de riscos e impactos em caso de ataques cibernéticos.

5. Capacidade de elaborar planos de contingéncia e recuperacéo de sistemas em infraestrutura
critica.

Habilidades:

1. Boa comunicacdo e colaboracdo em equipe para implementar medidas de seguranca
cibernética.

2. Dominio de ferramentas e técnicas de seguranga cibernética especificas para proteger
infraestrutura critica.
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VI. CONTEUDO PROGRAMATICO

Unidade de Aprendizagem 1: Fundamentos de Seguranca Cibernética para Infraestrutura
Critica

- Introducédo a seguranca cibernética

- Conceitos e principios de infraestrutura critica

- Ameacas e vulnerabilidades especificas para infraestrutura critica

- Estratégias de defesa cibernética para infraestrutura critica

Unidade de Aprendizagem 2: Gestdo de Riscos e Compliance em Seguranca Cibernética
para Infraestrutura Critica

- Avaliacéo de riscos em infraestrutura critica

- Normas e regulamentacdes de seguranca cibernética para infraestrutura critica

- Implementacéo de politicas de compliance em seguranca cibernética

- Auditorias e monitoramento em seguranca cibernética para infraestrutura critica

Unidade de Aprendizagem 3: Tecnologias e Ferramentas em Seguranca Cibernética para
Infraestrutura Critica

- Software e hardware especificos para seguranca cibernética em infraestrutura critica

- Andlise de dados e deteccdo de ameagas em tempo real

- Simulacdo de ataques e testes de seguranca em infraestrutura critica

- Gerenciamento de incidentes em seguranca cibernética para infraestrutura critica

Unidade de Aprendizagem 4: Estratégias Avancadas em Seguranca Cibernética para
Infraestrutura Critica

- Inteligéncia cibernética e analise de ameacas especificas para infraestrutura critica

- Resposta a incidentes e plano de continuidade de negdcios em infraestrutura critica

- Parcerias publico-privadas em seguranca cibernética para infraestrutura critica

- Tendéncias e desafios futuros em seguranca cibernética para infraestrutura critica.

VIIl. AVALIACAO

Nota minima de aprovacao: 7,0
Composicéo da Nota:
e Avaliacdes Formativas (50%0)
o Participagdo em foruns e debates online (10%)
o Atividades individuais e em grupo (20%)
o Portfolio digital (20%)
e Avaliacdes Somativas (50%0)
o Projetos praticos e desafios (30%)
o Exame prético (20%)
Exames para alunos com nota entre 3,0 e 5,9:
e Exame de Recuperacao:
o Prova escrita com questdes sobre os conteudos da disciplina.
o Data a ser definida pelo professor.
o Nota minima para aprovacao: 7,0.
Exame Final:
o Prova escrita e/ou pratica abrangendo todo o conteddo da disciplina.
o Data a ser definida pelo professor.
o Nota minima para aprovacao: 7,0.
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Situacdes de Reprovacéo:
o Nota final inferior a 3,0.
o Falta em mais de 25% das aulas.
o Nao entrega de mais de 25% das atividades avaliativas.
Observagdes:
e O professor podera realizar outras atividades avaliativas, desde que sejam
informadas aos alunos no inicio da disciplina.
e A frequéncia e participacao nas aulas online sdo importantes para o aprendizado e
serdo consideradas na avaliagéo final.
e O aluno que reprovar na disciplina podera cursa-la novamente em outro semestre.

VIIl. BIBLIOGRAFIA

BIBLIOGRAFIA BASICA
LATZKE, Carlos Alberto;...[et al.]. Infraestrutura e redes de computadores. Indaial:
Uniasselvi, 2019.

MASCARENHAS NETO, Pedro Tenorio;...[et al.]. Seguranca da informacdo: uma visdo
sistémica para implantacdo em organizagdes. Jodo Pessoa: UFPB, 2019.

GROSS, Christian Meinecke. Seguranga em tecnologia da informag&o. Indaial: Uniasselvi,
2013.

BIBLIOGRAFIA COMPLEMENTAR
MACEDO, Ricardo Tombesi;...[et al.]. Redes de computadores. Santa Maria: UFSM, 2018.

FERNANDEZ, Marcial Porto. Rede de computadores. Fortaleza: EQUECE, 2019.

PINTO NETO, Jodo Batista. Redes de Computadores. Cuiaba: UFMT, 2014.

SAMPAIO, Leobino Nascimento. Redes de computadores. Rio de Janeiro: UFRJ, 2018.

PLANO DE ENSINO |

I. IDENTIFICACAO DA DISCIPLINA

CURSO: Defesa Cibernética

DISCIPLINA: Optativa 4 - Inteligéncia Artificial Aplicada a Seguranca Cibernética
SERIE: Optativa

CARGA TEORIA: 60

CARGA HORARIA PRATICA: 0

CARGA HORARIA TOTAL: 60

CBO ASSOCIADA:

COD_DISCIPLINA: DFOPT4

Il. DOCENTE RESPONSAVEL
PROFESSOR:
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TITULACAO:

I11. EMENTA

A disciplina de Optativa 4 - Inteligéncia Artificial Aplicada a Seguranca Cibernética do curso
de Tecnologia em Defesa Cibernética tem como objetivo oferecer aos alunos conhecimentos
avancados sobre a aplicacdo da inteligéncia artificial na protecdo de sistemas cibernéticos.
Serdo abordados temas como algoritmos de machine learning, redes neurais, deteccdo de
ameacas, analise de comportamento e prevencdo de ataques cibernéticos. A ementa inclui
estudos de casos reais, simulacdes de ataques e defesas, além do desenvolvimento de
solugdes inovadoras para garantir a seguranca da informacgdo em ambientes virtuais. Ao final
da disciplina, os alunos estardo aptos a utilizar ferramentas de inteligéncia artificial para
enfrentar os desafios atuais e futuros da seguranca cibernética.

IV. OBJETIVOS

1. Compreender os principios e técnicas de Inteligéncia Artificial aplicados a Seguranca
Cibernética para a identificacdo e prevencdo de ataques cibernéticos.

2. Desenvolver habilidades préticas na aplicagdo de algoritmos e técnicas de Inteligéncia
Artificial para detecgdo e resposta a ameacas cibernéticas.

3. Explorar e analisar casos de uso de Inteligéncia Artificial em Seguranga Cibernética,
identificando possiveis aplicacdes e beneficios para a defesa cibernética.

4. Integrar conhecimentos tedricos e praticos da Inteligéncia Artificial com as estratégias e
taticas de defesa cibernética, visando fortalecer a capacidade de protecédo de sistemas e dados
contra ataques virtuais.

V. COMPETENCIA/HABILIDADES

Competéncias:

1. Anélise de ameacas cibernéticas

2. Implementacdo de técnicas de seguranca cibernética

3. Avaliagdo de vulnerabilidades em sistemas de informagéo

4. Desenvolvimento de estratégias de defesa cibernética

5. Resolucdo de incidentes de seguranca cibernética

Habilidades:

1. Uso de ferramentas de andalise de seguranca cibernética

2. Compreensdo de técnicas avancadas de inteligéncia artificial aplicadas a seguranca
cibernética

VI. CONTEUDO PROGRAMATICO

Unidade de Aprendizagem 1: Introducédo a Seguranca Cibernética

- Conceitos basicos de seguranca cibernética

- Principais ameacas e vulnerabilidades em ambientes cibernéticos

- Historia e evolugdo da seguranca cibernética

Unidade de Aprendizagem 2: Principios de Inteligéncia Artificial

- Nocdes bésicas de inteligéncia artificial

- Algoritmos e técnicas de aprendizado de maquina aplicados a seguranca cibernética

- Uso de 1A para detecgdo e prevencdo de ataques cibernéticos

Unidade de Aprendizagem 3: AplicacgOes da Inteligéncia Artificial em Seguranga Cibernética
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- Andlise de dados de seguranca cibernética com 1A

- Implementacéo de sistemas de deteccdo de anomalias com 1A

- Desenvolvimento de sistemas de seguranca cibernética autbnomos

Unidade de Aprendizagem 4: Desafios e Tendéncias em Seguranca Cibernética com IA
- Etica e regulamentac&o no uso de 1A em seguranca cibernética

- Novas tecnologias e tendéncias em seguranca cibernética com IA

- Aplicacdes préticas e estudos de caso em defesa cibernética com 1A

VIIl. AVALIACAO

Nota minima de aprovacao: 7,0
Composicédo da Nota:
e Avaliacdes Formativas (50%b)
o Participacdo em foruns e debates online (10%)
o Atividades individuais e em grupo (20%)
o Portfélio digital (20%)
e Avaliacdes Somativas (50%0)
o Projetos préaticos e desafios (30%)
o Exame prético (20%)
Exames para alunos com nota entre 3,0 e 5,9:
e Exame de Recuperacdao:
o Prova escrita com questdes sobre o0s conteudos da disciplina.
o Data a ser definida pelo professor.
o Nota minima para aprovagéo: 7,0.
Exame Final:
o Prova escrita e/ou pratica abrangendo todo o contetdo da disciplina.
o Data a ser definida pelo professor.
o Nota minima para aprovagéo: 7,0.
Situacdes de Reprovacéo:
o Nota final inferior a 3,0.
o Falta em mais de 25% das aulas.
o Nao entrega de mais de 25% das atividades avaliativas.
Observacoes:
o O professor poderd realizar outras atividades avaliativas, desde que sejam
informadas aos alunos no inicio da disciplina.
e A frequéncia e participagdo nas aulas online sdo importantes para o aprendizado e
serdo consideradas na avaliacdo final.
e O aluno que reprovar na disciplina podera cursa-la novamente em outro semestre.

VIll. BIBLIOGRAFIA

BIBLIOGRAFIA BASICA
FRANCO; Cristiano Roberto. Inteligéncia artificial. Indaial: Uniasselvi, 2017.

COZMAN, Fabio G. Inteligéncia artificial: avancos e tendéncias. Sdo Paulo : Instituto de
Estudos Avancados, 2021.
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WACHOWICZ, Marcos; ... [et al.]. Inteligéncia artificial e criatividade: novos conceitos na
propriedade intelectual. Curitiba: Gedai, 2019

BIBLIOGRAFIA COMPLEMENTAR
HOMEM, William Ludovico. Machine Learning. Vitoria: UFES, 2020.

RODRIGUES, Ricardo Batista. Novas Tecnologias da Informacdo e da Comunicacao.
Recife: IFPE, 2016.

MANAGEMENT SOLUTIONS. Machine Learning: transformacéo dos modelos de negdcio.
S&o Paulo: Management Solutions, 2018.

ALVES, Isabella Fonseca; ... [et al.]. Inteligéncia Artificial e Processo. Belo Horizonte:
Editora D’Placido, 2019.

TOFFOLI, José Antonio Dias; ... [et al.]. Inteligéncia artificial na Justica. Brasilia: CNJ,
2019..

PLANO DE ENSINO |

I. IDENTIFICACAO DA DISCIPLINA

CURSQO: Defesa Cibernética

DISCIPLINA: Optativa 5 - Inovacdo e Empreendedorismo em Seguranca Cibernética
SERIE: Optativa

CARGA TEORIA: 60

CARGA HORARIA PRATICA: 0

CARGA HORARIA TOTAL: 60

CBO ASSOCIADA:

COD_DISCIPLINA: DFOPT5

Il. DOCENTE RESPONSAVEL

PROFESSOR:
TITULACAO:

I11. EMENTA

A disciplina de Inovacdo e Empreendedorismo em Seguranga Cibernética proposta para o
curso de Tecnologia em Defesa Cibernética tem como objetivo fornecer aos alunos
conhecimentos tedricos e praticos sobre as tendéncias e inovagdes no campo da seguranca
cibernética, com foco no empreendedorismo e nas estratégias de inovacdo. Durante o curso,
os alunos serdo introduzidos aos principais conceitos e metodologias relacionados a inovagéo
em seguranca cibernética, compreendendo as necessidades do mercado e as oportunidades
de negdcio na area. Além disso, serdo abordados temas como identificacdo de problemas,
desenvolvimento de solugbes inovadoras, gestdo de projetos e empreendedorismo em
seguranca cibernética, preparando os estudantes para atuarem de forma empreendedora e
inovadora no mercado de defesa cibernética. Ao final da disciplina, os alunos estardo aptos
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a identificar oportunidades de inovacao, desenvolver projetos inovadores e empreender no
setor de seguranca cibernética, contribuindo para o avanco e aprimoramento dessa area
estratégica.

IV. OBJETIVOS

1. Compreender as mais recentes inovagfes em seguranca cibernética, incluindo novas
técnicas de ataque e defesa, para estar preparado para lidar com ameacas emergentes.

2. Desenvolver habilidades empreendedoras para identificar oportunidades de negécios na
area de seguranca cibernética e criar solugfes inovadoras para proteger a infraestrutura de Tl
das organizagoes.

3. Analisar os desafios éticos e legais relacionados a seguranca cibernética, e desenvolver
estratégias para lidar com essas questdes de forma responsavel e eficaz.

4. Aplicar conhecimentos tedricos e praticos em projetos reais de seguranca cibernética, com
foco na inovagdo e no empreendedorismo, para desenvolver solucdes eficazes e inovadoras
para proteger sistemas e dados.

V. COMPETENCIA/HABILIDADES

Competéncias:

1. Conhecimento avancado em inovacao tecnolégica na area de seguranca cibernética;

2. Capacidade de identificar e avaliar novas ameacas cibernéticas;

3. Habilidade para desenvolver estratégias inovadoras de defesa cibernética;

4. Conhecimento empreendedor para identificar oportunidades de nego6cio na area de
seguranca cibernética;

5. Capacidade de lideranca e trabalho em equipe para implementar solu¢6es inovadoras em
seguranga cibernética.

Habilidades:

1. Habilidade técnica para implementar sistemas de seguranca cibernética inovadores;

2. Capacidade de analise critica e tomada de decisdes em situacdes emergenciais relacionadas
a seguranca cibernética.

VI. CONTEUDO PROGRAMATICO

Unidade 1: Fundamentos de Seguranca Cibernética

- Introducdo a seguranca cibernética

- Principios basicos de defesa cibernética

- Conceitos de ameacas e ataques cibernéticos

- Préticas recomendadas para prevencao de ataques cibernéticos
Unidade 2: Tecnologias e Ferramentas de Defesa Cibernética
- Firewall e seguranca de redes

- Criptografia e seguranca de dados

- Software de deteccdo de intrusos

- Seguranca em ambientes de nuvem

Unidade 3: Estratégias de Defesa Cibernética

- Politicas de seguranca cibernética

- Andlise de riscos e vulnerabilidades

- Resposta a incidentes cibernéticos

- Educacéo e conscientiza¢do em seguranga cibernética
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Unidade 4: Topicos Avancados em Defesa Cibernética

- Analise forense digital

- Seguranca de dispositivos moveis

- Internet das coisas e seguranca cibernética

- Tendéncias e desafios futuros em seguranca cibernética

VIIl. AVALIACAO

Nota minima de aprovacao: 7,0
Composicédo da Nota:
e Avaliacdes Formativas (50%b)
o Participacdo em féruns e debates online (10%)
o Atividades individuais e em grupo (20%)
o Portfélio digital (20%)
e Avaliacdes Somativas (50%0)
o Projetos préaticos e desafios (30%)
o Exame prético (20%)
Exames para alunos com nota entre 3,0 e 5,9:
e Exame de Recuperacdao:
o Prova escrita com questdes sobre o0s conteudos da disciplina.
o Data a ser definida pelo professor.
o Nota minima para aprovagéo: 7,0.
Exame Final:
o Prova escrita e/ou pratica abrangendo todo o contetdo da disciplina.
o Data a ser definida pelo professor.
o Nota minima para aprovagéo: 7,0.
Situacdes de Reprovacéo:
o Nota final inferior a 3,0.
o Falta em mais de 25% das aulas.
o Nao entrega de mais de 25% das atividades avaliativas.
Observacoes:
e O professor poderd realizar outras atividades avaliativas, desde que sejam
informadas aos alunos no inicio da disciplina.
e A frequéncia e participagdo nas aulas online sdo importantes para o aprendizado e
serdo consideradas na avaliacdo final.
e O aluno que reprovar na disciplina podera cursa-la novamente em outro semestre.

VIll. BIBLIOGRAFIA

BIBLIOGRAFIA BASICA
GIOVANELA, Adriana;... [et al.]. Empreendedorismo. Indaial: Uniasselvi, 2017.

MENDONCA, Rosangela Miriam L. O. Economia criativa: praticas para inovacao e
desenvolvimento. Belo Horizonte: EQUEMG,2019.

SANTOS, Renato Lima dos; SOUZA, Lady Day Pereira de. Empreendedorismo. Cuiaba:
Instituto Federal do Ronddnia, 2015.
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BIBLIOGRAFIA COMPLEMENTAR
RUSSO, Suzana Leitdo;... [et al.]. Propriedade intelectual, tecnologias e empreendedorismo.
Aracaju: Associacdo Académica de Propriedade Intelectual, 2017.

MARCOVITCH, Jacques;... [et al.]. Pioneirismo e educacdo empreendedora: projetos e
iniciativas. Sdo Paulo: Com-Arte, 2018.

GITMAN, Lawrence J. ... [et al.]. Introducdo ao negdcios. Texas: OpenStax, 2018.

ABREU, Antonio Jorlan Soares de;... [et al.]. Mulheres empreendedoras: entre o batom ao
planejamento estratégico. Sao Luis: IFMA, 2019.

MASSENSINI, Ariana Ramos. Empreendedorismo. Cuiaba: UFMT, 2011.

PLANO DE ENSINO |

I. IDENTIFICACAO DA DISCIPLINA

CURSO: Defesa Cibernética

DISCIPLINA: Optativa 6 - Design Thinking e Inovacdo em Ciberseguranca
SERIE: Optativa

CARGA TEORIA: 60

CARGA HORARIA PRATICA: 0

CARGA HORARIA TOTAL: 60

CBO ASSOCIADA:

COD_DISCIPLINA: DFOPT6

Il. DOCENTE RESPONSAVEL

PROFESSOR:
TITULACAO:

1. EMENTA

A disciplina de Design Thinking e Inovacdo em Ciberseguranca no curso de Tecnologia em
Defesa Cibernética aborda as metodologias e préaticas de design thinking aplicadas a
seguranca cibernética, com foco na inovacdo e resolucdo de problemas complexos. Os
estudantes irdo aprender a utilizar abordagens criativas para identificar ameacas, desenvolver
solucdes inovadoras e projetar estratégias eficazes de defesa cibernética. Além disso, serdo
exploradas técnicas de prototipagem, colaboracéo interdisciplinar e pensamento critico para
aprimorar a seguranca de sistemas e redes, preparando os alunos para enfrentar os desafios
emergentes no campo da ciberseguranga.

IV. OBJETIVOS

1. Compreender as metodologias de pensamento de design e sua aplicagdo na inovagdo em
ciberseguranca.
2. Desenvolver habilidades para identificar e resolver problemas complexos relacionados a
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defesa cibernética por meio de abordagens criativas e inovadoras.

3. Adquirir conhecimentos praticos em tecnicas de design thinking aplicadas a seguranca
cibernética, visando aprimorar a capacidade de antecipar e responder a ameagcas cibernéticas.
4. Integrar os principios do design thinking com as estratégias de inovacdo em
ciberseguranca, a fim de promover a criacdo de solugdes eficazes e adaptaveis para proteger
sistemas e redes de informacoes.

V. COMPETENCIA/HABILIDADES

Competéncias:

1. Capacidade de identificar e analisar vulnerabilidades em sistemas e redes de
computadores.

2. Habilidade para propor solugbes inovadoras para proteger informacbes e dados
confidenciais.

3. Conhecimento avangado em técnicas de design thinking aplicadas a seguranca cibernética.
4. Habilidade para trabalhar em equipe na resolucdo de problemas complexos relacionados a
ciberseguranca.

5. Capacidade de acompanhar as tendéncias e inovacdes do mercado de ciberseguranca.
Habilidades:

1. Dominio em ferramentas de analise e deteccdo de ameacas cibernéticas.

2. Capacidade de comunicacgéo eficaz para apresentar e defender solugbes de seguranga
cibernética para diferentes publicos.

VI. CONTEUDO PROGRAMATICO

Unidade 1: Introducéo a Defesa Cibernética

- Conceitos fundamentais de defesa cibernética

- Panorama atual da seguranca cibernética

- Desafios e ameacas em ciberseguranca

Unidade 2: Principios de Design Thinking

- Fundamentos do Design Thinking

- Metodologias e ferramentas de Design Thinking aplicadas a seguranca cibernética

- Exercicios praticos de aplica¢do do Design Thinking em cenarios de defesa cibernética
Unidade 3: Inovacdo em Ciberseguranca

- Tendéncias e inovagcfes em seguranca cibernética

- Novas tecnologias e abordagens para a defesa cibernética

- Estudos de caso de inovacOes em ciberseguranca

Unidade 4: Aplicacdo do Design Thinking e Inovacdo em Defesa Cibernética

- Desenvolvimento de projetos e solugdes utilizando Design Thinking

- Implementacéo de inovagdes em ciberseguranca

- Avaliacdo de impacto e eficacia das estratégias de defesa cibernética baseadas em Design
Thinking e inovacéo

VII. AVALIACAO

Nota minima de aprovacao: 7,0
Composicéo da Nota:
e Avaliacdes Formativas (50%0)
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o Participacdo em féruns e debates online (10%)
o Atividades individuais e em grupo (20%)
o Portfolio digital (20%)
e Avaliacdes Somativas (50%0)
o Projetos préaticos e desafios (30%)
o Exame prético (20%)
Exames para alunos com nota entre 3,0 e 5,9:
e Exame de Recuperacéao:
o Prova escrita com questdes sobre os conteudos da disciplina.
o Data a ser definida pelo professor.
o Nota minima para aprovagéo: 7,0.
Exame Final:
o Prova escrita e/ou pratica abrangendo todo o conteudo da disciplina.
o Data a ser definida pelo professor.
o Nota minima para aprovagéo: 7,0.
Situacdes de Reprovacao:
o Nota final inferior a 3,0.
o Falta em mais de 25% das aulas.
o Nao entrega de mais de 25% das atividades avaliativas.
Observacoes:
e O professor poderd realizar outras atividades avaliativas, desde que sejam
informadas aos alunos no inicio da disciplina.
e A frequéncia e participagdo nas aulas online sdo importantes para o aprendizado e
serdo consideradas na avaliacao final.
e O aluno que reprovar na disciplina podera cursa-la novamente em outro semestre.

VIll. BIBLIOGRAFIA

BIBLIOGRAFIA BASICA
ARRUDA, Amilton J. V.; ... [et al.]. Design & Complexidade. Sdo Paulo : Blucher Open
Access, 2017.

VIANNA, Mauricio.; ... [et al.]. Design thinking: inovacdo em negdcios. Rio de Janeiro :
MJV Press, 2012.

CARVALHO, Marco Aurélio de. Inovacdo em produtos: IDEATRIZ: uma aplicacdo da Triz:
inovacdo sistematica na ideacdo de produtos. Sdo Paulo: Blucher Open Access, 2017.

BIBLIOGRAFIA COMPLEMENTAR
ROMEIRO FILHO, Eduardo. Projeto de Produto. Belo Horizonte, Edi¢do do autor, 2006.

RIBEIRO, Rafael Dias; ... [et al.]. Métodos Ageis em Gerenciamento de Projetos. Rio de
Janeiro: Edicéo dos autores, 2015.

BUAINAIN, Anténio Marcio.; ... [et al.]. Propriedade intelectual e desenvolvimento no
Brasil. Rio de Janeiro : Ideia D; ABPI, 2019.
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NOGUEIRA, Heloisa. Gestdo de Marketing I. Rio de Janeiro: Funda¢do CECIERJ, 2009.

NOGUEIRA, Heloisa. Gestdo de marketing Il. Rio de Janeiro: Fundacdo CECIERJ, 2009.

2.5 CONTEUDOS CURRICULARES

O curso de Defesa Cibernética, que sera oferecido pela Faculdade ACADI-TI apds seu
credenciamento, sera um tecnélogo com duracao de dois anos e meio (5 semestres), focado em
preparar profissionais altamente qualificados em seguranca cibernética. Este curso abrange
desde os fundamentos basicos até as mais avancadas tecnologias em protecdo de sistemas e
redes contra-ataques cibernéticos, garantindo uma formagdo completa e atualizada. A estrutura
curricular esta alinhada as exigéncias atuais do mercado, incluindo atualizagfes constantes do
conteudo, ajuste de carga horaria e selecdo criteriosa de bibliografias.

Além de sua forte énfase na pratica, o curso adota uma metodologia de ensino inclusiva
e multidisciplinar, abarcando temas como educacdo ambiental, direitos humanos e questdes
étnico-raciais, promovendo uma formacdo mais holistica. O curso também se destaca pela sua
abordagem inovadora, encorajando os alunos a se engajarem com as mais recentes descobertas

e inovacOes na area. Analisemos com mais detalhes esses conteidos curriculares.

2.5.1 Desenvolvimento do perfil profissional
O perfil profissional do egresso do curso de Defesa Cibernética respeita o Catalogo
Nacional de Cursos Superiores de Tecnologia e atende as demandas especificas de Sdo José
dos Campos e Regido do Vale do Paraiba, em geral. Esse perfil € composto por competéncias

técnicas e habilidades gerais, como ja tratado neste PPC no subcapitulo PERFIL DO EGRESSO.

Sinteticamente, para rememorarmos algumas premissas béasicas, sabemos que as
competéncias técnicas do egresso de um curso de defesa cibernética sdo essenciais para que ele
possa atuar na area. Essas competéncias incluem, como ja vimos, conhecimentos e habilidades
em:

e Redes de computadores
e Sistemas operacionais
e Seguranca da informacéo

e Criptografia
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e Anélise de vulnerabilidades
e Forense digital

e Inteligéncia artificial

e Machine learning

e Cloud computing

Os conteudos curriculares do curso abordam todos esses topicos, fornecendo aos alunos
0s conhecimentos e habilidades necessarios para atuar na area de defesa cibernética.

Para citar um caso, ha uma relacédo entre os topicos acima e a disciplina Introducdo a
Redes de Computadores, ofertada no primeiro semestre do curso, que aborda os conceitos
basicos de redes de computadores, incluindo tecnologias, protocolos e seguranca envolvidos.
Na mesma linha, a disciplina Fundamentos de Sistemas Operacionais aborda os conceitos
basicos de sistemas operacionais, incluindo seguranca de sistemas operacionais. Completando,
a disciplina Introducdo a Seguranca Cibernética aborda os conceitos basicos de seguranca da
informacdo, incluindo principios e praticas de seguranca da informacdo, seguranca de rede,
seguranca de aplicativos e seguranca de dados. Ao contruir a matriz curricular o perfil do
egresso foi um dos critérios para selecdo dos contetidos.

Além das competéncias técnicas, sabemos que o0 egresso de um curso de Defesa
Cibernética também deve desenvolver habilidades gerais, que sdo essenciais para 0 sucesso
profissional. Essas habilidades incluem:

e Capacidade de analise e resolucédo de problemas

e Raciocinio légico e critico

e Habilidades de comunicagéo e trabalho em equipe
e Capacidade de aprendizagem continua

e Lideranca

e FEtica e conformidade legal

Os conteldos curriculares do curso também abordam essas habilidades, fornecendo aos
alunos a possibilidade de desenvolverem essas competéncias. De forma ilustrativa, a disciplina
Avaliacdo de Ameacas de Invasdo exige que os alunos desenvolvam habilidades de analise e
resolucdo de problemas para identificar e avaliar vulnerabilidades em sistemas e redes. Ja a
disciplina Planejamento e Politica de Seguranca Cibernética exige que os alunos desenvolvam

habilidades de raciocinio logico e critico para planejar e implementar politicas de seguranca da
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informacgdo. De modo analogo, a disciplina Digital Forense em Defesa Cibernética exige que
os alunos desenvolvam habilidades de comunicacdo e trabalho em equipe para coletar, analisar
e preservar evidéncias digitais.
O egresso de um curso de defesa cibernética podera atuar em diversas areas, como:

e Seguranca de redes e sistemas

e Forense digital

e Execucdo de projetos de seguranca da informacao

e Centro de Operacao de Seguranca (SOC)

Os conteudos curriculares do curso também abordam essas areas, fornecendo aos alunos
o0s conhecimentos e habilidades necessarios para atuar em cada uma delas. Para exemplificar, a
disciplina Seguranca de Redes e Sistemas fornece aos alunos os conhecimentos e habilidades
necessarios para atuar na area de seguranca de redes e sistemas. A disciplina Forense Digital,
também pensando no campo de atuacdo, fornece aos alunos os conhecimentos e habilidades
necessarios para atuar na area de forense digital. A disciplina Execucdo de Projetos de
Seguranca da Informacdo, por sua vez, fornece aos alunos os conhecimentos e habilidades
necessarios para atuar na area de execucao de projetos de seguranca da informacao. Na mesma
linha, a disciplina Centro de Operagcdo de Seguranga (SOC) fornece aos alunos os
conhecimentos e habilidades necessérios para atuar na area de Centro de Operacdo de
Seguranca (SOC).

Como se quer demonstrar, o perfil do egresso do curso de Defesa Cibernética € abordado
nos conteddos curriculares por meio de uma abordagem holistica, que inclui competéncias
técnicas, habilidades gerais e areas de atuacdo. Os conteudos curriculares garantem que 0s
egressos terdo os conhecimentos e habilidades necessarios para atuar com sucesso na area na

area de Tecnologia em geral, e na Defesa Cibernética em particular.

2.5.2 Atualizacdo dos contetdos em relacdo a area
O curso de Defesa Cibernética da Faculdade ACADI-TI apresenta uma estrutura
curricular que estd alinhada com as diretrizes e frameworks mais recentes no campo da
ciberseguranca. A abordagem da faculdade cobre uma variedade de tOpicos essenciais que sao
consistentes com as orientagdes do Cyber2yr2020 da Association for Computing Machinery
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(ACM), um guia desenvolvido para ajudar instituicdes a criar curriculos alinhados com
frameworks reconhecidos de ciberseguranca.

O curriculo inclui componentes como fundamentos de redes de computadores, sistemas
operacionais, seguranca cibernética, virtualizacdo e computacdo em nuvem, além de
programacao especifica para seguranca cibernética. Essa amplitude de tépicos é importante,
pois 0 Cyber2yr2020 enfatiza competéncias em oito dominios de seguranca, que incluem
seguranca de dados, seguranca de software, seguranca de componentes e seguranca de conexao,
entre outros.

A Faculdade ACADI-TI também valorizar uma abordagem prética, oferecendo um
equilibrio entre horas tedricas e préaticas. Essa metodologia estd em sintonia com as praticas
educacionais atuais que enfatizam a importancia da experiéncia pratica, algo fundamental na
area de tecnologia e especialmente relevante no campo dindmico da ciberseguranca.

Além disso, a inclusdo de tdpicos como ética, moral e direitos humanos reflete uma
consciéncia da importancia das questdes sociais e humanas na tecnologia, alinhando-se com a
tendéncia atual de enfatizar ndo apenas as habilidades técnicas, mas também a compreensao do
impacto mais amplo da tecnologia na sociedade.

Neste sentido, o curso da Faculdade ACADI-TI mostra um comprometimento com a
educacdo em ciberseguranca que é relevante, abrangente e atualizada, preparando os alunos
com as competéncias necessarias para enfrentar as ameacas cibernéticas modernas e adaptar-se

as rapidas mudancas na tecnologia.

2.5.3 Adequacdo das cargas horarias dos conteudos

A matriz curricular do curso aborda uma ampla gama de topicos relevantes para a area
de defesa cibernética, incluindo os fundamentos da seguranca cibernética, bem como tépicos
mais avangados, Como seguran¢a em nuvem, seguranca de dispositivos moveis e defesa de rede
avancada.

Além disso, o curso oferece uma abordagem pratica, com disciplinas que envolvem
atividades praticas, como laboratdrios de seguranca e exercicios de hacking ético. Isso permite
que os alunos adquiram as habilidades e o conhecimento necessarios para aplicar os conceitos

aprendidos na prética.
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A matriz curricular do curso também sera constantemente revisada para garantir que os
alunos estejam preparados para enfrentar as ameagas e vulnerabilidades cibernéticas que estéo
em constante evolucdo. Mais a frente, vamos tratar das formas periddicas de avaliacdo do curso
para manté-lo sempre atualizado

Especificamente, as disciplinas do curso possuem carga horaria adequada para o
componente curricular, pois as disciplinas tedricas tém carga horaria suficiente para permitir
que os alunos compreendam o0s conceitos abordados. A titulo de exemplo, a disciplina
"Introducdo a Seguranca Cibernética” tem 50 horas tedricas, o que é suficiente para que 0s
alunos aprendam os fundamentos da seguranca cibernética, como o0s conceitos de
confidencialidade, integridade e disponibilidade.

As disciplinas praticas também tém carga horaria suficiente para permitir que os alunos
apliguem os conceitos aprendidos na pratica. Exemplificando, a disciplina "Administracdo
Segura de Sistema Linux" tem 30 horas préticas, o que é suficiente para que os alunos aprendam
a implementar e avaliar medidas de seguranga em sistemas operacionais Linux.

No entanto, € importante ressaltar que a carga horaria do curso pode ser ajustada de
acordo com as necessidades dos alunos e do mercado de trabalho.

A carga horaria dos componentes curriculares do curso de defesa cibernética da
ACADI-TI esta adequada, pois atende aos seguintes critérios:

e Aborda uma ampla gama de tdpicos relevantes para a area de defesa cibernética.
e Oferece uma abordagem pratica.
e E atualizado.

Essa carga horaria permite que os alunos adquiram os conhecimentos e habilidades

necessarios para se tornarem profissionais de defesa cibernética qualificados.

2.5.4 Adequacdo da bibliografia aos contetdos curriculares
A bibliografia dos componentes curriculares do foi pensada e discutida pelo Ndcleo
Docente Estruturante (NDE). A elaboracdo da bibliografia foi realizada com extrema atengéo
e cuidado, que se empenhou em selecionar materiais que atendessem aos seguintes critérios:
e Relevancia: os livros devem abordar os topicos relevantes para a area de defesa
cibernetica.

o Atualidade: os livros devem estar atualizados com as Ultimas tendéncias da area.
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e Qualidade: os livros devem ser de qualidade académica e técnica.

A decisdo de disponibilizar todos os livros em formato virtual é um reflexo do
compromisso do curso com a acessibilidade e a inovacdo. Este formato digital oferece varias
vantagens para 0s alunos:

e Acesso imediato: os alunos podem acessar os livros de qualquer lugar, a qualquer
hora, removendo barreiras fisicas que, muitas vezes, impedem 0 acesso a recursos
educacionais de qualidade.

e Interatividade: a natureza digital dos livros permite uma interatividade maior, com
recursos como busca de palavras-chave, anotagdes digitais e links para recursos
adicionais, enriquecendo a experiéncia de aprendizagem.

e Atualizacdo: os livros virtuais podem ser atualizados com mais facilidade e
rapidez, garantindo que os alunos estejam sempre aprendendo com as informac6es mais
atuais e relevantes.

e Sustentabilidade: a escolha por livros virtuais também reflete uma consciéncia
ambiental, alinhando-se com praticas sustentaveis ao reduzir a necessidade de
impressdo de materiais.

A selecdo da bibliografia referendada em ata pelos membros do NDE, aliada a deciséo
estratégica de adotar livros em formato virtual, reafirma o carater inovador e o0 zelo com a

qualidade educacional, a acessibilidade dos alunos e a sustentabilidade.

2.5.5 Acessibilidade metodoldgica aos conteddos curriculares

A Faculdade ACADI-TI estd comprometida com a inclusdo de todos os alunos,
independentemente de suas caracteristicas ou necessidades especificas. Para garantir 0 acesso
e a participacdo de todos os alunos aos contetidos curriculares do curso de Defesa Cibernética,
a faculdade adota uma série de estratégias e recursos de acessibilidade metodolégica, parte dos
quais ja foram explicado no contexto da acessibilidade quanto tratamos sobre a ESTRUTURA
CURRICULAR.

Como ja discutirmos, uma das estratégias adotadas pela ACADI-TI é a adaptacdo
curricular. As adaptagBes curriculares incluem modificagfes no contetdo, nos materiais
didaticos, nas atividades ou nas avaliagcdes. Exemplificando, um aluno com deficiéncia visual

pode ter acesso a materiais didaticos em formato acessivel, como Braille ou audio.
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A ACADI-TI também disponibiliza tecnologias assistivas aos alunos com deficiéncia.
As tecnologias assistivas sdo ferramentas ajudam os alunos com deficiéncia a acessar e
participar da aprendizagem. Em um caso pratico, para um aluno com deficiéncia fisica
disponibilizamos um computador com teclado e mouse adaptados.

Além disso, a ACADI-TI oferecera servigos de apoio aos alunos com deficiéncia. Os
servicos de apoio incluirdo atendimento psicoldgico.

A ACADI-TI acredita que a acessibilidade metodoldgica € essencial para garantir que
todos os alunos tenham a oportunidade de aprender e se desenvolver no curso de Defesa
Cibernética. A faculdade, em fase de credenciamento, firma com a Sociedade e o0 Ministério da
Educacdo o compromisso de implementacdo de estratégias e recursos de acessibilidade
metodoldgica que permitam que todos os alunos tenham acesso e participem do processo de
ensino-aprendizagem.

Detalhemos, para tornar mais claro o nosso compromisso. As estratégias de
acessibilidade metodoldgica que serdo usadas para beneficiar os alunos com deficiéncia no
curso de Defesa Cibernética:

e Alunos com deficiéncia visual: os materiais didaticos em formato acessivel, como
Braille ou audio, permitirdo que os alunos com deficiéncia visual tenham acesso ao
contelldo das disciplinas curriculares. As tecnologias assistivas, como leitores de
tela, também podem ajudar os alunos com deficiéncia visual a acessar e participar da
aprendizagem.

e Alunos com deficiéncia fisica: as tecnologias assistivas, como computadores com
teclado e mouse adaptados, ajudardo os alunos com deficiéncia fisica a realizar as
atividades e avaliagOes das disciplinas curriculares.

e Alunos com deficiéncia auditiva: as legendas e as transcricdes das aulas ajudardo os
alunos com deficiéncia auditiva a acompanhar as atividades e avaliacdes das disciplinas
curriculares.

A acessibilidade metodoldgica é um processo continuo, que requer um compromisso da
faculdade com a inclusdo de todos os alunos. A ACADI-TI estd comprometida com a avaliagdo
periddica das estratégias e recursos de acessibilidade metodologica utilizados, para garantir que
todos os alunos tenham a oportunidade de aprender e se desenvolver no curso de Defesa

Cibernética. Tais avaliacdes serdo incluidas no projeto de Avaliacdo da CPA
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2.5.6 Abordagem de conteudos relacionados a educacido ambiental.

A Educacdo Ambiental (EA) é um processo de aprendizagem que visa a conscientizacao
e a sensibilizacdo das pessoas para a importancia da conservacdo do meio ambiente. A EA tem
um papel fundamental na formacéo de profissionais de Tecnologia, pois 0s capacita para
compreenderem os impactos ambientais das tecnologias da informac&o e para adotarem praticas
sustentaveis no exercicio de suas atividades profissionais. Sabemos que hoje, nesta area, ha
pouca discussdo ou conscientizacao das questdes ambientais. Por isso, torna-se mais urgentes
termos clareza e abordar esse tema em nossa matriz curricular, visto que estamos trabalhando
num curso que é o estado da arte em Defesa Cibernética.

A matriz curricular do curso de Defesa Cibernética da Faculdade ACADI-TI, muito
além da obrigacdo trazida pela Resolu¢cdo CNE/CP n° 2, de 15 de junho de 2012 — que estabelece
as Diretrizes Curriculares Nacionais para a Educacdo Ambiental — contempla o conteddo de EA
em diversas disciplinas, incluindo:

e Introducdo a Redes de Computadores: aborda os impactos ambientais do uso de redes
de computadores, como o0 consumo de energia e a geracdo de emissdes de gases de efeito
estufa.

e Fundamentos de Sistemas Operacionais: aborda as melhores praticas para 0 uso
eficiente de recursos computacionais, como a otimizacdo de processos e a redugéo do
uso de memodria.

e Introducdo a Seguranca Cibernética: aborda os riscos ambientais associados ao uso de
tecnologias da informacdo, como o uso de dados pessoais para fins de marketing ou o
uso de tecnologias da informacdo para controlar sistemas criticos de infraestrutura.

e Fundamentos de Dados para Seguranca Cibernética: aborda as aplicacdes de
tecnologias da informacao para a analise de dados ambientais, como o uso de técnicas
de inteligéncia artificial para detectar mudancas climaticas ou o uso de técnicas de
analise de big data para monitorar a qualidade do ar.

e Fundamentos de Virtualizacdo e Computacdo em Nuvem: aborda as melhores praticas
para 0 uso sustentavel de recursos computacionais em nuvem, como 0 uso de maquinas
virtuais de menor tamanho e o uso de recursos compartilhados.

A abordagem do conteudo de EA nessas disciplinas sera contextualizada e relevante
para a formacdo dos alunos em T.l. Os professores serdo preparados dentro do Programa de
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qualificacdo docente para discutir esses temas de forma critica e reflexiva, incentivando os
alunos a pensar sobre o papel da tecnologia na prote¢do do meio ambiente.

A abordagem do contetdo de EA nas disciplinas do curso de defesa cibernética sera
continua e progressiva, de modo que os alunos possam desenvolver uma compreensdo cada vez
mais aprofundada sobre o papel da tecnologia na protecdo do meio ambiente.

A ACADI-TI formara profissionais de defesa cibernética que sejam conscientes e
responsaveis com o meio ambiente. A inclusdo do contetdo de EA na matriz curricular do curso

¢ uma demonstracdo desse compromisso.

2.5.7 Educacdo em direitos humanos

A seguranca cibernética é um campo de atuacdo em constante evolucao, que exige dos
profissionais da area um conhecimento profundo das tecnologias e das ameacas existentes. No
entanto, além dos conhecimentos técnicos, os profissionais de seguranca cibernética também
devem ter um entendimento claro dos principios e valores que devem orientar suas acoes.

Nesse sentido, a abordagem da tematica de direitos humanos na matriz curricular do
curso de Defesa Cibernética da Faculdade ACADI-TI, muito além de uma obrigacao trazida
pela Resolugdo CNE/CP n° 1, de 30 de maio de 2012 — que estabelece Diretrizes Nacionais para
a Educacdo em Direitos Humanos — € importante para garantir que os profissionais formados
pela instituicdo sejam capazes de proteger os direitos humanos na pratica.

A abordagem da temaética de direitos humanos na matriz curricular da ACADI-TI ocorre
de forma direta e indireta.

Diretamente, o tema ¢é abordado na disciplina "Etica, moral e direitos humanos",
ofertada no segundo semestre, que tem como objetivo discutir os fundamentos da ética, da
moral e dos direitos humanos, bem como sua aplicacdo a seguranca cibernética. A disciplina
aborda temas como a privacidade, a liberdade de expresséo, a ndo discriminagéo e a protecao
dos dados pessoais.

Ao estudarem essa disciplina, os alunos da ACADI-TI tém a oportunidade de refletir
sobre os conceitos de direitos humanos e sua importancia na sociedade. Eles também aprendem
sobre as implicacdes éeticas da seguranga cibernética e como os profissionais da area devem agir
de forma responsavel e ética.

Indiretamente, o tema de direitos humanos é abordado em outras disciplinas da matriz

curricular, como:
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e Introducdo & seguranca cibernética: a disciplina aborda os principios basicos da
seguranga cibernética, incluindo a importancia da protecao dos direitos humanos.

e Administracdo segura de sistemas Linux e Windows: as disciplinas abordam o0s
conceitos de seguranca de sistemas operacionais, incluindo a protecdo dos dados
pessoais e a privacidade dos usuérios.

e Auditoria e avaliacOGes de seguranca: a disciplina aborda os processos de auditoria e
avaliacdo de seguranca, incluindo a verificacdo do cumprimento dos direitos humanos.

e Inteligéncia de ameacas cibernéticas: a disciplina aborda as técnicas de identificacéo e
analise de ameagas cibernéticas, incluindo a identificacdo de ameagas que possam violar
os direitos humanos.

Ao estudarem essas disciplinas, os alunos da ACADI-TI aprendem sobre as tecnologias
e as ameagas cibernéticas, bem como sobre as medidas que podem ser tomadas para proteger
os direitos humanos. Eles tambem desenvolvem as habilidades necessérias para identificar e
avaliar as ameacas que podem violar os direitos humanos.

A abordagem do tema de direitos humanos na matriz curricular do curso de Defesa
Cibernética da Faculdade ACADI-TI é um passo importante para garantir que os profissionais
da area sejam capazes de proteger os direitos humanos na pratica. Ao estudarem essa tematica,
os alunos da ACADI-TI desenvolvem um entendimento claro dos principios e valores que
devem orientar suas agdes, bem como as habilidades necessarias para identificar e avaliar as

ameacas que podem violar os direitos humanos.

2.5.8 Educacao das relagdes étnico-raciais, africana e indigena

A inclusdo da educacdo étnico-racial, com énfase na historia e cultura africana e
indigena, é essencial na formacao dos profissionais de seguranca cibernética. Esta abordagem
promove uma compreensdo mais profunda e respeitosa acerca das diversidades culturais,
contribuindo para o desenvolvimento de uma perspectiva mais inclusiva na sociedade. A
importancia dessa tematica é reforcada pela Lei n° 10.639/2003, que modifica a Lei de
Diretrizes e Bases da Educacdo Nacional (LDB), Lei n° 9.394/1996. Esta legislacdo torna
obrigatoria a inclusdo de conteddos relacionados a "Historia e Cultura Afro-Brasileira e

Africana™ nos curriculos escolares. Tal inclusdo é fundamental para que futuros profissionais
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em todas as areas, inclusive na seguranca cibernética, estejam mais conscientes e preparados
para atuar em uma sociedade diversificada e multicultural.

A abordagem da tematica de Educacao das relacdes étnico-raciais, africana e indigena
na matriz curricular do curso de Defesa Cibernética, da Faculdade ACADI-T]I, ocorre de forma
direta e indireta.

Diretamente, o tema é abordado na disciplina "Educacéo para relagdes Etnico-Raciais e
Sociodiversidade"”, que tem como objetivo discutir a historia e a cultura dos povos indigenas e
africanos no Brasil. A disciplina aborda temas como a escravidao, a resisténcia cultural e a luta
por direitos.

Ao estudarem essa disciplina, os alunos da ACADI-TI tém a oportunidade de conhecer
a histdria e a cultura dos povos indigenas e africanos, bem como as contribui¢des que eles deram
para a formacdo da sociedade brasileira. Eles também desenvolvem uma compreenséo critica
sobre o racismo e a discriminagéo.

Indiretamente, o tema de Educacdo das relacfes étnico-raciais, africana e indigena €
abordado em outras disciplinas da matriz curricular, como:

e Introducdo a seguranca cibernética: a disciplina aborda os principios basicos da
seguranca cibernética, incluindo a importancia da incluséo e da diversidade.

e Administracdo segura de sistemas Linux e Windows: as disciplinas abordam os
conceitos de seguranca de sistemas operacionais, incluindo a protecdo dos dados
pessoais e a privacidade dos usuarios.

e Inteligéncia de ameacas cibernéticas: a disciplina aborda as técnicas de identificacdo e
analise de ameacas cibernéticas, incluindo a identificacdo de ameacas que possam ser
motivadas por racismo ou discriminac&o.

Ao estudarem essas disciplinas, os alunos da ACADI-TI aprendem sobre as tecnologias
e as ameacas cibernéticas, bem como sobre as medidas que podem ser tomadas para promover
aincluséo e a diversidade. Eles também desenvolvem as habilidades necessérias para identificar
e avaliar as ameacas que possam ser motivadas por racismo ou discriminacéo.

A abordagem da temética de Educacdo das rela¢fes étnico-raciais, africana e indigena
na matriz curricular do curso de Defesa Cibernética da Faculdade Acadi-TI é importante para
garantir que os profissionais da area sejam capazes de promover a inclusdo e a diversidade na

sociedade. Ao estudarem essa tematica, os alunos da Acadi-TI desenvolvem uma compreenséo
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critica sobre o racismo e a discriminagdo, bem como as habilidades necessarias para identificar

e avaliar as ameacas que possam ser motivadas por esses fendmenos.

2.5.9 Diferenciacdo do curso dentro da area profissional.

No mercado de trabalho atual, cada vez mais competitivo, é fundamental que os
profissionais se diferenciem para se destacarem. Isso é especialmente importante para
profissionais de areas emergentes, como a seguranca cibernética.

A proposta do curso de Defesa Cibernética da Faculdade ACADI-TI se destaca da do
mercado por oferecer uma formacdo abrangente e atualizada, que prepara os alunos para
atuarem em diversas areas da seguranca cibernética.

A matriz curricular do curso inclui disciplinas obrigatérias que cobrem um amplo
espectro de topicos, desde os fundamentos da seguranca da informacéo até técnicas avancadas
de defesa cibernética e disciplinas optativa para que o aluno se aprofunde aquelas que ele tiver
maior aptiddo. Além disso, o curso oferece disciplinas especificas que prepara os alunos para
atuarem em areas emergentes da seguranca cibernética, como seguranca de aplicacGes moveis,
loT e infraestrutura critica.

Essas diferenciacdes tornam o curso de Defesa Cibernética da ACADI-TI uma opcéo
atraente para os alunos que buscam uma formag&o profissional que os prepare para atuarem
nessa area promissora. Algumas das principais diferenciacdes do curso da ACADI-TI sdo:

o Educagcdo para relagdes Etnico-Raciais e Sociodiversidade: esta disciplina é importante
para preparar os alunos para atuarem em um mercado de trabalho cada vez mais diverso
e inclusivo.

e Disciplinas que tratam da seguranca Cibernética para aplicacdes moveis: essas
disciplinas sdo importantes para preparar os alunos para atuarem na crescente area de
seguranca de aplicacbes moveis.

e Seguranca Cibernética para 10T: essas disciplinas sdo importante para preparar 0s
alunos para atuarem na crescente area de seguranca da Internet das Coisas.

e Disciplinas que tratam da Seguranca Cibernética para infraestrutura critica: essas
disciplinas s@o importantes para preparar os alunos para atuarem na area de seguranca

de infraestruturas criticas, como sistemas de energia, transporte e comunicagao.
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Essas disciplinas especificas oferecem aos alunos conhecimentos e habilidades que ndo
sdo encontrados em outros cursos de Defesa Cibernética. Isso os torna mais competitivos no
mercado de trabalho, pois Ihes permite atender as necessidades especificas das empresas e

organizacoes.

2.5.10 Incentivo ao contato com conhecimento recente e inovador.

O conhecimento recente e inovador ajudam os alunos a se preparar para 0 mercado de
trabalho, que estid cada vez mais exigente em relacdo as habilidades e conhecimentos dos
profissionais de defesa cibernética. Além disso, o conhecimento recente e inovador ajudam 0s
alunos a entender as Ultimas tendéncias e tecnologias em defesa cibernética, o que é essencial
para que eles possam desenvolver solugdes para proteger os sistemas e dados criticos.

Para incentivar o contato com conhecimento recente e inovador no curso de Tecnologia
em Defesa Cibernética, a Faculdade ACADI-TI adota uma série de estratégias, como:

e Conteudos curriculares atualizados: Os contetidos curriculares do curso devem abordar
as Ultimas tendéncias e tecnologias em defesa cibernética. Isso é feito por meio de
parcerias com empresas e organizagdes do setor, participacdo de especialistas de
renome, e pesquisa académica.

e Atividades extracurriculares: As atividades extracurriculares sdo uma excelente forma
de os alunos se manterem atualizados com as ultimas tendéncias. O curso de Defesa
Cibernética oferecerd palestras, workshops, e eventos culturais sobre temas
relacionados a defesa cibernética.

e Incentivo a pesquisa: A pesquisa € uma forma importante de os alunos se envolverem
com conhecimento recente e inovador. A Faculdade ACADI-TI oferecerd, dentro do seu
programa de iniciacdo cientifica, bolsas de estudo, laboratérios de pesquisa, e eventos
académicos para incentivar a pesquisa entre alunos e professores.

A implementacdo dessas estratégias ajudara a garantir que os alunos do curso de
Tecnologia em Defesa Cibernética tenham acesso ao conhecimento mais recente e inovador
nessa area.

No caso da matriz curricular apresentada neste PPC, € possivel identificar algumas
oportunidades de contato com conhecimento recente e inovador. Exemplificando, as disciplinas

de "Design Thinking e Inovacdo em Ciberseguranca”, "Inteligéncia Artificial Aplicada a
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Seguranca Cibernética”, e "Fundamentos de Virtualizacdo e Computagdo em Nuvem" abordam
conceitos e tecnologias que sdo essenciais para a defesa cibernética moderna. Além disso, a
disciplina "Digital Forense em Defesa Cibernética” oferece oportunidades para os alunos
participarem de projetos de pesquisa sobre as ultimas técnicas de auditoria e avaliacdo de

seguranca.

2.6 METODOLOGIA

Para o sucesso do curso, em fase de autoriza, e da Faculdade ACADI-TI em fase de
credenciamento é fundamental que curso de Defesa Cibernética ofereca uma metodologia de
ensino-aprendizagem inovadora, que seja capaz de atender as necessidades dos alunos e do
mercado de trabalho. E nesta metodologia que esta o secreto do curso.

A metodologia proposta para o curso de Defesa Cibernética da Faculdade ACADI-TI é
baseada em quatro pilares:

I.  Aprendizagem pratica: O curso é préatico, com atividades que permitam aos alunos
aplicar os conhecimentos adquiridos nas aulas.
1. Gamificacdo: O uso de gamificacdo ajuda o aprendizado mais divertido e envolvente.
. Recursos de interacdo: Os recursos de interagdo, como foruns, chats e
videoconferéncias, ajudara os alunos a se conectarem uns com 0S outros e com 0S
professores.
Iv. Trabalho em equipe: O trabalho em equipe ajudard os alunos a desenvolverem

habilidades de colaboracéo e resolucéo de problemas.

Vamos com maior atencdo apresentar esses pilares

o Aprendizagem pratica
A aprendizagem pratica é uma abordagem pedagogica que enfatiza a aplicacdo dos

conhecimentos adquiridos em situacdes reais. Essa abordagem é importante para o curso de
defesa cibernética, pois permite aos alunos desenvolverem as habilidades necessarias para lidar
com problemas reais de seguranga cibernética.

A aprendizagem pratica se realizara por meio de atividades como:

e Exercicios: Exercicios que permitem aos alunos aplicar os conceitos aprendidos.
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e Projetos: Projetos que permitem aos alunos aplicar os conhecimentos adquiridos em um
contexto real.
e Jogos: Jogos que podem ajudar os alunos a aprender de forma divertida e envolvente.
Os jogos sdo uma forma de aprendizagem pratica particularmente interessante para o
curso de defesa cibernética, pois permitem aos alunos simular situacdes reais de ataques
cibernéticos. Os jogos podem ser usados para ensinar conceitos, habilidades e estratégias de

defesa cibernética.

o Gamificacédo
A gamificacdo é o uso de elementos de jogos em contextos ndo-jogos. Essa abordagem

sera usada para tornar o aprendizado mais divertido e envolvente.

A gamificacdo sera feita de diversas maneiras, como:

e Atribuicdo de pontos: Os alunos recebem pontos por concluir atividades ou atingir
metas.

e Niveis: Os alunos avangam de nivel conforme completam atividades.

e Recompensas: Os alunos recebem recompensas, como badges ou avatares, por concluir
atividades.
A gamificacdo é usada para motivar os alunos a aprender, aumentar a participagdo nas

atividades e promover o senso de colaboragéo.

o Recursos de interacdo
Os recursos de interacdo sdo ferramentas que permitem aos alunos se conectarem uns

com o0s outros e com os professores. Esses recursos sdo importantes para o curso de defesa
cibernética, pois podem ajudar os alunos a compartilhar suas ideias e a aprender uns com 0s
outros.
Os recursos de interacdo sao usados para:
e FoOruns: Os alunos usam foruns para discutir o conteudo das aulas e compartilhar suas
ideias.
e Chats: Os alunos usam chats para conversar com 0s professores e com os colegas de
turma.
e Videoconferéncias: Os alunos usam videoconferéncias para assistir a palestras e

participar de debates.
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Os recursos de interacdo séo usados para promover a colaboragdo entre os alunos, o
desenvolvimento de habilidades de comunicacdo e a constru¢cdo de uma comunidade de

aprendizagem.

o Trabalho em equipe
O trabalho em equipe é uma habilidade importante para profissionais da area de

tecnologia e tanto mais para os de seguranca cibernética. Essa habilidade é desenvolvida por
meio de atividades que incentivem os alunos a trabalharem juntos.

O trabalho em equipe sera incentivado de diversas maneiras, como:

e Atribuicdo de projetos em grupo: Os alunos podem trabalhar em grupo para concluir
projetos.

e Formacdo de grupos de estudo: Os alunos podem formar grupos de estudo para se
ajudarem a aprender.

e Atividades de colaboracdo: As atividades de colaboracdo podem ser usadas para
promover a interagdo entre os alunos.

O trabalho em equipe sera usado para desenvolver habilidades de comunicacao,
colaboracéo, resolucdo de problemas e gestdo de projetos.

A metodologia proposta para o curso de defesa cibernética da Faculdade ACADI-TI é
inovadora, pois combina elementos de diferentes abordagens pedagdgicas. Essa metodologia é
voltada para alunos com pouca formacdo académica e com lacunas de formagdo no ensino
médio. Além disso, é envolvente e motivadora, para garantir que 0s alunos estejam engajados

No curso e a0 mesmo tempo aprendendo.

2.6.1 Atendimento ao desenvolvimento de contetidos

A matriz curricular apresentada é composta por 2080 horas de carga horaria, distribuidas
em cinco semestres. Os contetdos curriculares estdo organizados em mddulos, cada um com
um tema especifico. O atendimento ao desenvolvimento de contetdos curriculares a partir desta
matriz é realizado de acordo com a metodologia proposta neste PPC. Essa metodologia é
baseada nos seguintes pilares. A seguir, vamos apresentada uma descricdo de como cada pilar
é aplicado no atendimento ao desenvolvimento de conteudos curriculares:

Aprendizagem pratica

A aprendizagem pratica é aplicada por meio de atividades como:
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Exercicios: Exercicios que permitem aos alunos aplicar os conceitos aprendidos.
Projetos: Projetos que permitem aos alunos aplicar os conhecimentos adquiridos em um
contexto real.

Jogos: Jogos que podem ajudar os alunos a aprender de forma divertida e envolvente.

Dando contexto pratico, no modulo sobre seguranga de redes, os alunos podem realizar

um projeto pratico em que eles teriam que proteger uma rede de computadores de ataques

virtuais.

Gamificacéo

A gamificacdo € aplicada por meio de elementos de jogos, como:

Atribuicdo de pontos: Os alunos podem receber pontos por concluir atividades ou
atingir metas.

Niveis: Os alunos podem avancar de nivel conforme completam atividades.
Recompensas: Os alunos podem receber recompensas, como badges ou avatares, por
concluir atividades.

Exemplificando, no médulo sobre criptografia, os alunos podem jogar um jogo de

tabuleiro em que eles teriam que decifrar mensagens criptografadas.

Recursos de interacéo

Os recursos de interacéo sao usados para:

Foruns: Os alunos podem usar foruns para discutir o contetido das aulas e compartilhar
suas ideias.

Chats: Os alunos podem usar chats para conversar com os professores e com 0s colegas
de turma.

Videoconferéncias: Os alunos podem usar videoconferéncias para assistir a palestras e
participar de debates.

Na pratica, no modulo sobre forense digital, os alunos podem participar de um féorum

em que eles discutiriam um caso real de crime cibernético.

Trabalho em equipe
O trabalho em equipe é incentivado por meio de atividades como:
Atribuicdo de projetos em grupo: Os alunos podem trabalhar em grupo para concluir

projetos.
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e Formacéo de grupos de estudo: Os alunos podem formar grupos de estudo para se
ajudarem a aprender.
e Atividades de colaboracdo: As atividades de colaboracdo podem ser usadas para
promover a interagdo entre os alunos.
Neste caso, no modulo sobre ética, os alunos podem trabalhar em grupo para
desenvolver um cddigo de ética para profissionais de defesa cibernética.
A aplicacdo da metodologia proposta garante que os alunos desenvolvam as habilidades
e conhecimentos necessarios para atuar na area de defesa cibernética. As atividades préaticas
permitem aos alunos aplicar os conhecimentos adquiridos em situacOes reais, a gamificacao
torna o aprendizado mais divertido e envolvente, os recursos de interacdo promovem a
colaboracdo entre os alunos e o trabalho em equipe desenvolve habilidades essenciais para

profissionais de defesa cibernética.

2.6.2 Estratégias de aprendizagem

A estratégia de aprendizagem € o plano que o professor usa para organizar 0 ensino e a
aprendizagem. Ela deve ser baseada nos objetivos de aprendizagem, no contetdo a ser ensinado
e nas caracteristicas dos alunos.

A estratégia de aprendizagem proposta para o curso de defesa cibernética da Faculdade
ACADI-TI € baseada na metodologia que foi apresentada neste texto paginas atras. Essa
metodologia é baseada nos seguintes pilares, como estudamos:

e Aprendizagem pratica: O curso é préatico, com atividades que permitam aos alunos
aplicar os conhecimentos adquiridos nas aulas.

e Gamificacdo: O uso de gamificacdo ajuda tornar o aprendizado mais divertido e
envolvente.

e Recursos de interacdo: Os recursos de interacdo, como féruns, chats e
videoconferéncias, ajudam os alunos a se conectarem uns com 0S Outros € com 0S
professores.

e Trabalho em equipe: O trabalho em equipe ajuda os alunos a desenvolverem habilidades
de colaboracéo e resolucéo de problemas.

A estratégia de aprendizagem € organizada em torno desses pilares, e as atividades e

recursos sao selecionados de acordo com cada pilar.
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Para ilustra que o atende ao pilar da aprendizagem pratica, o professor pode usar
atividades como exercicios, projetos e jogos. Para atender ao pilar da gamificacéo, o professor
pode usar elementos de jogos, como atribui¢cdo de pontos, niveis e recompensas. Para atender
ao pilar dos recursos de interacédo, o professor pode usar foruns, chats e videoconferéncias. Para
atender ao pilar do trabalho em equipe, o professor pode atribuir projetos em grupo ou
incentivar a formag&o de grupos de estudo.

A estratégia de aprendizagem ¢é flexivel e pode ser adaptada de acordo com as
necessidades dos alunos e do curso. Como for o caso, se 0s alunos tém pouco conhecimento
prévio sobre o assunto, o professor pode dedicar mais tempo as atividades praticas e a
gamificacdo. Se os alunos sdo motivados por desafios, o professor pode usar projetos mais
complexos e atividades de resolucédo de problemas.

A estratégia de aprendizagem proposta é eficaz para promover a aprendizagem dos
alunos do curso de Defesa Cibernética. Ela permite que os alunos desenvolvam as habilidades
e conhecimentos necessarios para atuar na area, de forma divertida e envolvente.

Como ilustracdo, as atividades e recursos serdo usados para atender aos pilares da
estratégia de aprendizagem:

e Aprendizagem prética:
o Exercicios: Os alunos podem realizar exercicios para aplicar os conceitos
aprendidos.
o Projetos: Os alunos podem trabalhar em projetos para aplicar os conhecimentos
adquiridos em um contexto real.
o Jogos: Os alunos podem jogar jogos para aprender de forma divertida e
envolvente.
Exercicios para aprender defesa cibernética
e Gamificacdo:
o Atribuicdo de pontos: Os alunos podem receber pontos por concluir atividades
ou atingir metas.
o Niveis: Os alunos podem avancar de nivel conforme completam atividades.
o Recompensas: Os alunos podem receber recompensas, como badges ou
avatares, por concluir atividades.

e Recursos de interacéo:
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Foruns: Os alunos podem usar foruns para discutir o conteldo das aulas e
compartilhar suas ideias.

Chats: Os alunos podem usar chats para conversar com o0s professores e com 0s
colegas de turma.

Videoconferéncias: Os alunos podem usar videoconferéncias para assistir a

palestras e participar de debates.

e Trabalho em equipe:

o

Atribuicdo de projetos em grupo: Os alunos podem trabalhar em grupo para
concluir projetos.

Formacdo de grupos de estudo: Os alunos podem formar grupos de estudo para
se ajudarem a aprender.

Atividades de colaboracdo: As atividades de colaboracdo podem ser usadas para

promover a interagdo entre os alunos.

A metodologia prevé estratégias de aprendizagem que sejam adequadas ao perfil dos

alunos e aos objetivos do curso acompanhamento das atividades

2.6.3 Acessibilidade metodoldgica da Metodologia

A acessibilidade metodoldgica € um principio importante para o ensino-aprendizagem.

Ela garante que todos os alunos, independentemente de suas habilidades ou necessidades,

tenham acesso ao conhecimento e ao desenvolvimento de habilidades. Ja tratamos noutros

contextos paginas atras abordagem especifica da acessibilidade metodoldgica. A abordagem

aqui ndo sera diferente daquela que ja falamos por duas ocasifes. Porém neste caso o recorte

qgue queremos dar é como trabalharemos a acessibilidade no contexto da metodologia.

Reforcamos que a metodologia adota pelo curso de Defesa Cibernética € baseada nos seguintes

pilares:

e Aprendizagem pratica: A aprendizagem pratica permite aos alunos desenvolver

habilidades e conhecimentos de forma concreta e aplicavel ao mundo real. Isso é

importante para alunos com diferentes habilidades, pois pode ser adaptado de acordo

com as necessidades individuais.

e Gamificacdo: A gamificacdo pode tornar o aprendizado mais divertido e envolvente, o

gue pode motivar alunos com diferentes interesses e habilidades.
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e Recursos de interacdo: Os recursos de interacdo permitem aos alunos se conectarem uns
com 0s outros e com os professores, 0 que pode ajudar alunos com dificuldade de
aprendizagem ou isolamento social.

e Trabalho em equipe: O trabalho em equipe pode ajudar alunos com diferentes
habilidades a colaborar e aprender uns com 0s outros.

A metodologia proposta € flexivel e pode ser adaptada de acordo com as necessidades
dos alunos e do curso. Se um aluno, por exemplo, tem dificuldade de leitura, o professor pode
fornecer materiais em audio ou video. Se um aluno tem dificuldade de comunicacéo, o professor
pode usar recursos de tecnologia assistiva.

A acessibilidade metodoldgica é importante para garantir que todos os alunos tenham a
oportunidade de aprender e se desenvolver. A metodologia proposta para o curso de defesa
cibernética da Faculdade ACADI-TI é acessivel metodologicamente e pode ajudar a garantir
que todos os alunos tenham sucesso no curso.

Como ilustracdo de como a metodologia proposta pode ser adaptada para atender as
necessidades de alunos com diferentes habilidades:

e Alunos com dificuldade de leitura: O professor pode fornecer materiais em audio ou
video.

e Alunos com dificuldade de comunicacdo: O professor pode usar recursos de tecnologia
assistiva, como um sintetizador de voz ou um intérprete de lingua de sinais.

e Alunos com dificuldade de aprendizagem: O professor pode usar atividades de
aprendizagem diferenciadas, como atividades de revisao ou atividades de reforco.

e Alunos com isolamento social: O professor pode incentivar a interacdo entre os alunos
por meio de atividades de colaboracgdo ou de discusséo em grupo.

O professor deve trabalhar em conjunto com os alunos para identificar suas necessidades

e adaptar a metodologia de acordo.

2.6.4 Praticas pedagogicas que integram teoria e pratica

A integracdo da teoria e da pratica € um principio fundamental para o ensino-
aprendizagem no curso de Defesa Cibernética da Faculdade ACADI-TI. Essa integracdo é
essencial para que os alunos desenvolvam as habilidades e conhecimentos necessarios para

atuar na area, que € altamente dindmica e complexa.
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No curso de defesa cibernética da Faculdade ACADI-TI, diversas praticas pedagogicas

sdo utilizadas para integrar teoria e pratica. Alguns exemplos incluem:

Aprendizagem baseada em problemas: Os alunos sdo apresentados a problemas reais
do mundo da defesa cibernética e devem usar seus conhecimentos para resolvé-los. Por
exemplo, os alunos podem ser desafiados a desenvolver um plano de resposta a
incidentes de seguranca cibernética ou a investigar um ataque cibernético.
Aprendizado por projetos: Os alunos trabalham em projetos que Ihes permitem aplicar
seus conhecimentos em um contexto real. Por exemplo, os alunos podem ser divididos
em equipes para desenvolver um sistema de seguranca cibernética para uma empresa ou
organizacao.

Aprendizado experimental: Os alunos realizam experimentos para testar teorias e
conceitos. Para ilustrar, os alunos realizar um experimento para testar a eficacia de um
algoritmo de criptografia ou para avaliar a vulnerabilidade de um sistema de seguranca
cibernética.

Visitas a campo: Os alunos visitam locais reais para aprender sobre conceitos e
aplicacdes. Para citar um caso, os alunos podem visitar um centro de operagdes de

seguranga cibernética ou um laboratdrio de forense digital.

Beneficios da integracdo da teoria e da pratica

A integracdo da teoria e da pratica oferece diversos beneficios para os alunos do curso

de defesa cibernética, incluindo:

Melhor compreensdo dos conceitos: Quando os alunos podem aplicar seus
conhecimentos em um contexto real, eles ttm uma melhor compreensédo de como 0s
conceitos funcionam.

Desenvolvimento de habilidades: A pratica permite aos alunos desenvolver habilidades
concretas, como resolugé@o de problemas, comunicacgéo e colaboracéo.

Maior motivacdo: Os alunos sdo mais motivados a aprender quando podem ver a

relevancia do que estdo aprendendo.

Desafios da integracdo da teoria e da pratica
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A integracdo da teoria e da pratica pode representar alguns desafios para os professores

do curso de defesa cibernética, incluindo:

Planificacdo: A planificacdo de atividades que integrem teoria e pratica pode ser mais
complexa.

Recursos: Algumas atividades praticas podem exigir recursos que nao estao disponiveis.
Tempo: As atividades praticas podem levar mais tempo do que as atividades tedricas.

Apesar dos desafios, a integracdo da teoria e da pratica € uma abordagem pedagogica

eficaz que pode ajudar os alunos do curso de defesa cibernética a desenvolver habilidades e

conhecimentos de forma significativa.

Em termos préticos, as atividades praticas no curso de defesa cibernética serdo

apresentados alguns exemplos de atividades praticas que podem ser utilizadas no curso de
defesa cibernética da Faculdade ACADI-TI:

Projeto: Desenvolvimento de um sistema de seguranga cibernética para uma empresa
ou organizacdo. Os alunos seriam divididos em equipes para desenvolver um sistema
de seguranca cibernética que atenda as necessidades especificas de uma empresa ou
organizacdo. O projeto seria avaliado com base na sua eficacia, viabilidade e robustez.
Aprendizagem baseada em problemas: Resposta a incidentes de seguranca
cibernética. Os alunos seriam apresentados a um problema real de resposta a incidentes
de seguranca cibernética e teriam que desenvolver um plano para resolvé-lo. O plano
seria avaliado com base na sua eficécia e eficiéncia.

Aprendizado experimental: Teste de algoritmos de criptografia. Os alunos realizariam
experimentos para testar a eficacia de diferentes algoritmos de criptografia. Os
resultados dos experimentos seriam analisados para determinar qual algoritmo € mais
adequado para uma determinada aplicacéo.

Visita a campo: Centro de operacdes de seguranca cibernética. Os alunos visitariam um
centro de operacfes de seguranca cibernética para aprender sobre as operagdes e 0s
desafios da seguranca cibernética em tempo real.

Essas sdo apenas algumas das atividades praticas serdo utilizadas no curso de defesa

cibernética. A escolha das atividades sera feita de acordo com o0s objetivos de aprendizagem do

curso e as caracteristicas dos alunos.
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2.6.5 Carater inovador da metodologia e uso de recursos diferenciadas.

O curso de defesa cibernética da Faculdade ACADI-TI adota uma metodologia de
ensino inovadora, que integra teoria e pratica. Essa integracdo € essencial para que os alunos
desenvolvam as habilidades e conhecimentos necessarios para atuar na area de tecnologia, que
é altamente dindmica e complexa.

No contexto do ensino online, a integracdo da teoria e da pratica é ainda mais
importante, pois os alunos precisam ter oportunidades de aplicar os conceitos aprendidos em
um contexto real. Esses recursos permitem que a aprendizagem dos alunos seja solida e ele se
preparem para atuar na area de defesa cibernética e ndo apenas para uma prova. Além disso,
esses recursos contribuem para a permanéncia dos alunos no curso, pois os ajudam a se sentirem

motivados e envolvidos no processo de aprendizagem.

Recursos diferenciados

Além do carater inovador ja mencionados neste texto sob o titulo METODOLOGIa, 0 curso
de Defesa Cibernética da Faculdade ACADI-TI utiliza outros recursos diferenciados para
promover a aprendizagem dos alunos. Esses recursos incluem:

e Gamificacdo: A gamificacdo é uma abordagem pedagdgica que utiliza elementos de
jogos para tornar o aprendizado mais divertido e envolvente. No curso de defesa
cibernética, a gamificacdo é utilizada para incentivar os alunos a participarem de
atividades praticas e a cumprirem metas de aprendizagem.

e Auvaliacdo formativa: A avaliacdo formativa é uma avaliacdo continua que ocorre ao
longo do processo de aprendizagem. Ela fornece feedback aos alunos sobre seu
progresso e ajuda os professores a identificar dificuldades de aprendizagem. No curso
de defesa cibernética, a avaliacdo formativa é utilizada para promover a aprendizagem
reflexiva e a autoavaliacdo dos alunos.

e Feedback personalizado: Os alunos recebem feedback personalizado dos professores
sobre seu trabalho. Esse feedback é direcionado as necessidades individuais dos alunos
e ajuda-os a melhorar seu desempenho.

e Suporte ao aluno: O curso oferece suporte ao aluno por meio de diversos canais, como
e -mail, chat e foruns. Esse suporte ajuda os alunos a resolver problemas, tirar davidas

e obter orientacéo.
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Esses recursos contribuem para a efetividade da metodologia de ensino proposta e
ajudam os alunos a desenvolver as habilidades e conhecimentos necessarios para atuar na area

de defesa cibernética.

2.7 ESTAGIO CURRICULAR SUPERVISIONADO
O curso de Defesa Cibernética da Faculdade ACADI-TI ndo prevé estagio curricular
supervisionado, portanto esse indicador Nao Se Aplica (NSA). No entanto, a institui¢do acredita
na importancia da pratica desde o inicio da carreira profissional de seus alunos. Por isso, contara
um departamento que fara convénio com empresas de Sao José dos Campos e Vale do Paraiba
para que os alunos tenham acesso a estagios profissionais. Além da insercdo no mercado de

trabalho, essa serd uma das formas de avaliar sua proposta curricular.

2.8 ATIVIDADES COMPLEMENTARES
As atividades complementares sdo uma exigéncia curricular presente em muitos cursos
de graduacdo. Essas atividades consistem em uma carga horaria extraclasse que o estudante
deve cumprir ao longo do curso, a fim de complementar sua formagéo académica. No entanto,
no caso do curso de Defesa Cibernética da Faculdade ACADI-TI, ndo h& a previsdo de
atividades complementares neste Projeto Pedagogico de Curso. Portanto esse indicador Nao Se
Aplica (NSA)

2.9 TRABALHO DE CONCLUSAO DE CURSO (TCC)

O curso de Tecnologia em Defesa Cibernética é uma formacao de nivel superior que
tem como objetivo proporcionar aos estudantes uma base sélida na sua formacgdo em tecnologia,
capacitando-os para atuar em diversas areas de defesa cibernética. Entretanto, diferentemente
de outros cursos de graduacao, ndo ha previsao na matriz curricular do trabalho de concluséo

de curso (TCC) para este tecndlogo. Portanto esse indicador Nao Se Aplica (NSA).
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2.10 APOIO AO DISCENTE

A Faculdade ACADI-TI tem como premissa a adoc¢do de politicas institucionais que

promovam o apoio efetivo ao discente, garantindo condi¢cdes adequadas para seu ingresso e

permanéncia no ensino superior.

Desde o processo seletivo, a instituicdo adotard medidas para identificar e atender as

demandas especiais dos candidatos, como no caso das Pessoas com Deficiéncia (PCDs). Dessa

forma, sdo oferecidas formas de avaliacéo apropriadas para esses candidatos.

Ao ingressar no corpo discente da instituicdo, o aluno contara com uma série de agdes

que visam garantir sua permanéncia e sucesso académico. Entre elas, destacam-se:

Apoio financeiro: a Faculdade ACADI-TI oferecera bolsas de estudo e financiamento
estudantil para alunos de baixa renda.

Apoio pedagogico: a instituicdo conta com uma equipe de professores qualificados e
experientes, que estdo disponiveis para auxiliar os alunos nos estudos.

Apoio psicologico: a instituicdo oferecera atendimento psicoldgico aos alunos que
precisam de suporte emocional.

Apoio extracurricular: a faculdade oferecerd atividades extracurriculares, como
cursos, palestras e workshops, que contribuem para o desenvolvimento académico e
pessoal dos alunos.

No caso do curso de Defesa Cibernética, a Faculdade ACADI-TI oferecera uma série

de acdes especificas para apoiar os alunos. Entre elas, destacam-se:

Oferta de estagios profissional: a faculdade contard com uma rede de parceiros que
oferecem estagios remunerados para os alunos do curso.

Acompanhamento de carreira: a faculdade oferecera orientacdo profissional aos
alunos, para ajuda-los a desenvolver uma carreira de sucesso na area de tecnologia.
Eventos e palestras: a faculdade realizara eventos e palestras com especialistas da
area, para manter os alunos atualizados sobre as Ultimas tendéncias.

Essas ac¢Oes sdo fundamentais para garantir que os alunos da Faculdade ACADI-TI

tenham as melhores condi¢cbes para ingressar e permanecer no ensino superior, e para se

tornarem profissionais bem-sucedidos na area de Defesa Cibernética
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2.10.1 Ac0es de acolhimento e permanéncia do estudante

O acolhimento do aluno se iniciard no primeiro dia de aula e seguird durante os meses
seguintes. Na primeira semana de aula, os alunos serdo recepcionados pelo coordenador de
curso e por representantes de alguns setores da instituicdo, que apresentardo 0s servigos que
estdo a disposi¢do dos alunos e as principais informag6es institucionais. A primeira semana
também sera dedicada a integracdo entre os alunos calouros e veteranos. Considerando os
numeros do Censo da Educacao (2021), que nos demonstra a curva de evasdo, de maneira geral,
0 primeiro semestre serd acompanhado de maneira mais cuidadosa, para evitar processo de
evasdo e baixo aprendizado.

As ac¢Bes de permanéncia, alinhadas as de acolhimento, vdo no sentido de proporcionar
0 auxilio ao académico. Com efeito, a Instituicdo se esmera em considerar os aspectos
financeiros designados no sentido de promover 0 acesso e a permanéncia no ensino superior.
Para isso, tem a intengéo de participar de programas federais e estaduais de bolsas de estudos,
iniciacdo cientifica e financiamentos (Prouni, UNIEDU, educa mais Brasil e FIES) e ainda
manter o0 programa proprio de Bolsas Institucionais, € com convénio.

Preocupada com a integracdo dos alunos ao ensino superior e com sua permanéncia até
a conclusdo do curso, a Faculdade ACADI-TI desenvolveu o Programa de Acolhimento e
Permanéncia, que esta sob a supervisao da coordenagdo. O programa € essencial para garantir
que os alunos tenham uma experiéncia positiva durante sua jornada académica e consigam

alcancar seus objetivos.

2.10.2 Acessibilidade metodoldgica e instrumental

A acessibilidade metodoldgica e instrumental sera garantida aos alunos do curso de
Defesa Cibernética, através de a¢Ges que ocorrem no ambito institucional, norteadas pelo Plano
de Acessibilidade da instituigéo.

A acessibilidade metodoldgica, qual diz resposto as metodologias e técnicas de
aprendizagem, é priorizada da ACADI-TI por meio de adaptac@es curriculares de conteddos
programaticos. A Comunidade Académica, em especial, os professores e tutores concebem o
conhecimento, a avaliacéo e a inclusdo educacional, promovendo processos de diversificagcdo
curricular, flexibilizagdo do tempo e a utilizagéo de recursos a fim de viabilizar a aprendizagem

de estudantes com deficiéncia, sempre que se constata esta necessidade.
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A acessibilidade instrumental se d& com o apoio de softwares (DOSVox, VLibras,
Nvidea, Hand Talk, entre outros) que estdo a disposi¢do dos educandos nos equipamentos
institucionais ou para serem instalados em dispositivos do educando a partir dos arquivos
disponibilizados no site da instituicdo; e hardwares (teclado acessivel, headset, entre outros)

que estdo a disposi¢do dos educandos nos espacos da instituicdo (biblioteca e laboratério).

2.10.3 Monitoria para estudantes

A Faculdade ACADI-TI possui um Programa Institucional de Monitoria Académica,
que tem suas regras publicadas no Regulamento de monitoria.

O Programa Institucional de Monitoria Académica Faculdade ACADI-TI tem como
objetivo proporcionar ao aluno do curso de Defesa Cibernética a oportunidade de aprimorar
seus conhecimentos em determinada disciplina, além de contribuir para a melhoria da qualidade
do ensino. Por meio da monitoria, os alunos serdo incentivados a participar de atividades de
ensino, pesquisa e extensao, aprimorando sua formacao académica e profissional.

Processo seletivo:

A selecdo dos monitores ocorrerd no inicio de cada semestre letivo. Serdo avaliados
critérios como desempenho académico, habilidades e competéncias relacionadas a disciplina,
além de disponibilidade de horarios. O processo seletivo serd conduzido por uma comissdo
formada pelo coordenador do curso, docentes da disciplina e representantes dos discentes.

Atividades da monitoria:

O aluno monitor seré responsével por auxiliar o professor da disciplina em atividades
como revisdo de conteudos, elaboracdo de exercicios e trabalhos, orientacdo de estudos
dirigidos e realizacdo de atividades praticas. O monitor deve estar disponivel para atender os
demais alunos, seja em horarios previamente agendados ou em plantfes de duvidas.

Avaliagédo do desempenho:

Ao final de cada més, o monitor apresentara um relatdrio de atividades desenvolvidas
no periodo, incluindo o numero de atendimentos realizados e a descri¢do das atividades
desenvolvidas. Este relatorio sera avaliado pelo professor da disciplina e pelo coordenador do
curso, que poderdo sugerir ajustes ou melhorias no programa.

Beneficios aos monitores:
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Os monitores selecionados receberdo desconto na mensalidade do curso, de acordo com
0 numero de horas dedicadas as atividades de monitoria. Além disso, a monitoria sera uma
atividade que pode ser incluida no curriculo do aluno, enriquecendo sua formacao académica e
profissional.

O Programa Institucional de Monitoria Académica Faculdade ACADI-TI sera uma
iniciativa para aprimorar a formagéo dos alunos, incentivando a participacdo em atividades de
ensino, pesquisa e extensdo. Com a monitoria, os alunos tém a oportunidade de aprimorar seus
conhecimentos em determinada disciplina, contribuindo para a melhoria da qualidade do ensino

e para 0 sucesso académico.

2.10.4 Programas de nivelamento

A Faculdade ACADI-TI, visando desenvolver as competéncias leitoras, de
compreensdo e interpretacdo de textos, bem como a habilidade de redigir de forma clara, coesa,
coerente e objetiva, oferece os cursos de Portugués Instrumental destinados aos alunos dos
cursos superiores da Instituicdo. Além do desenvolvimento das competéncias leitoras, a
ACADI-TI oferece também curso de Matemética Basica, ensejando o aprimoramento do
pensamento l6gico, vital para as demais competéncias e habilidades. H& na IES um Programa
Institucional de Nivelamento.

Por meio de a¢6es que minimizem as lacunas de aprendizagem em relagdo aos conceitos
basicos do programa de nivelamento tem como objetivo melhorar o desempenho e
aproveitamento dos estudantes no transcorrer de sua formacéo académica, de forma eficiente.

O programa sera disponibilizado para os estudantes regularmente matriculados nos
cursos de Graduacao. O estudante devera realizar a inscri¢cdo no programa, conforme calendéario
académico e cronograma de oferta dos cursos no Ambiente Virtual de Aprendizagem — AVA.

Na fase de execucéo das agdes de nivelamento, os estudantes dever&o participar de um
ou mais cursos de formacao basica ha modalidade a distancia previamente planejada, conforme
a &rea do curso de graduacdo indicado pela coordenacao de curso:

e Curso de nivelamento em Informatica;
e Curso de nivelamento em Matematica;

e Curso de nivelamento em portugués;
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Os cursos possuem carga horéria de 30 horas, sdo autoinstrucionais, possibilitando que
0 aluno tenha autonomia para gerenciar seus estudos e realizar diferentes trilhas de
aprendizagem. Os cursos estdo organizados por unidades de aprendizagem e possibilitam que
0 aluno tenha acesso a conteudo atualizado, contextualizado e que respeite o seu ritmo e estilo
de aprendizagem.

Na fase de avaliacdo diagnostica, os estudantes serdo acompanhados ao longo do curso
de formacdo basica, por dois processos de avaliacdo diagnostica:

e Auvaliacdo inicial: antes de realizar as atividades do curso, o aluno realiza um teste com
0 objetivo de identificar o nivel de conhecimento sobre as teméticas do curso.

e Avaliacdo final: ao final da realizac&o das atividades do curso, o aluno realiza um teste
com o objetivo de identificar os ganhos de conhecimento sobre as tematicas presentes
no curso.

Os testes também permitem que o estudante autoanalise o seu conhecimento em
determinadas teméticas do curso. O aluno que alcancar nota final 7,0 ser& considerado aprovado
na disciplina de nivelamento.

Os dados comparativos entre a avaliacao inicial e final dardo subsidios para o estudante
elaborar um plano de aprendizagem individual, visando a superacdo das dificuldades
apresentadas.

Os dados gerais de desempenho dos alunos do curso dardo subsidios para o
planejamento de acdes pedagdgicas pela coordenacdo do curso, em conjunto com o Nucleo
Docente Estruturante, para recuperar as defasagens apresentadas pelos alunos.

A avaliacdo do programa dar-se-a por meio de instrumentos que serdo aplicados durante
e apos as atividades propostas no curso de nivelamento e possibilita um acompanhamento e
monitoramento do desempenho dos alunos ao longo do curso de graduacéo:

e Acompanhamento do rendimento do estudante;

e Acompanhamento do rendimento da turma;

e Relatorio de desempenho de cada estudante atendido;

e Acompanhamento do indice de evasdo do curso;

e Instrumento de avaliagéo do programa respondido pelo estudante.
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Para o acompanhamento e execucdo desse programa estdo envolvidos a direcdo
académica, os Coordenadores dos Cursos e o Nucleo Docente Estruturante, e contara com o

suporte técnico da Coordenacéo EaD.

2.10.5 Intermediacdo e acompanhamento de estagios ndo obrigatorios
remunerados.

Os estagios ndo obrigatorios sdo intermediados e acompanhados pela coordenagéo do
curso e pelo Supervisor de Estagio, sendo esta responsavel pelo desenvolvimento de
convénios com empresas de Sdo José dos Campos e Vale do Paraiba para a oferta de
oportunidades de estagio e emprego.

A divulgacéo das vagas de estagio e emprego para os estudantes da Faculdade ACADI-
TI seré realizada através do portal do aluno, na &rea de oportunidades.

Ap0s o inicio das atividades de estagio, o0 Servigo de Acompanhamento de Estagio
(SAE) fara o devido acompanhamento e controle dos termos de convénio, compromisso e plano
de trabalho, para garantir que a Lei do Estagio seja cumprida em sua integralidade,
resguardando os direitos do estagiario.

O estagio ndo curricular é opcional para o académico e segue a Lei 11.788/08, para fins

de formacdo pratica nas areas de atuacao profissional.

2.10.6 Apoio psicopedagdgico

A Faculdade ACADI-TI atende a legislacdo de protecdo dos direitos da pessoa com
transtorno do espectro autista, normatizado em Portaria. Ha na institui¢cdo preocupagdo com 0s
diferentes transtornos, para isso as acfes decorrentes estdo sob a responsabilidade do Nucleo
de Apoio Psicopedagdgico (NAP), os quais agem no sentido de promover, fortalecer e garantir
a educacao inclusiva, em seu sistema de ensino, propiciando o acesso a educacdo da pessoa
portadora do transtorno de espectro autista, conforme previsto pela Lei n. 12.764/2012.

Em atendimento a Lei n® 12.764 de 27 de dezembro de 2012, Art. 3°, Inciso IV que
prevé o acesso das Pessoas com Transtorno do Espectro Autista, a educacdo, a Faculdade
ACADI-TI prevé em sua politica de acessibilidade a¢fes para o atendimento & pessoa com
espectro autista, garantindo o ingresso e a sua permanéncia nos cursos de graduacdo. A Politica

de acessibilidade da instituicdo é coordenada pelo NAP em parceria com 0s demais setores da
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instituicdo, integrando toda a comunidade académica de forma a garantir o disposto no Art. 2°

da referida lei, no que tange:

Intersetorialidade: O atendimento a pessoa com espectro autista deve envolver
diferentes setores da sociedade, como a educacdo, a saude, a assisténcia social e a
justica.

Participacdo da comunidade: As pessoas com espectro autista e suas familias devem
participar da formulacdo e implementacdo das politicas publicas voltadas para este
publico.

Atencado integral as necessidades de salde: As pessoas com espectro autista devem ter
acesso a servicos de saude de qualidade, que atendam as suas necessidades especificas.
Atendimento educacional especializado: O atendimento educacional especializado é um
servico de educacdo especial que visa atender as necessidades especificas das pessoas
com deficiéncia, transtornos  globais do desenvolvimento e altas
habilidades/superdotacao.

Inclusdo: O atendimento educacional especializado deve ser realizado em ambiente
inclusivo, ou seja, junto com os demais estudantes.

Sempre que constatada a necessidade de atendimento, a partir de solicitagdo do proprio

educando, ou por indicacdo de outros membros do corpo social, sdo realizados atendimentos

agendados com custeamento realizado pela instituicéo.

Essa pratica possibilita a permanéncia de educandos, que sem este apoio ndo teriam

condicdes de manter suas atividades escolares, visto que ndo é incomum em nosso pais, que

discentes abandonem seu curso superior por problemas de ordem pessoal, psicologicas ou

profissional.

A partir dos atendimentos, é possivel que o profissional identifique e contribua para a

solucdo de dificuldades, que muitas vezes o educando tem condicdes de resolver sem apoio.

Algumas das acBes especificas que a Faculdade ACADI-TI realiza para atender as

necessidades dos estudantes com espectro autista incluem:

AdaptacGes curriculares: A instituicdo oferece adaptagOes curriculares para oS

estudantes com espectro autista, de acordo com as suas necessidades especificas.
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e Apoio psicopedagdgico: A instituicdo oferece apoio psicopedagdgico para os estudantes
com espectro autista, com o objetivo de ajuda-los a desenvolver suas habilidades
académicas e sociais.

e Acompanhamento psicologico: A instituicdo oferece acompanhamento psicologico
para os estudantes com espectro autista, com o objetivo de ajudé-los a lidar com as suas
emoc0es e a desenvolver sua autonomia.

e Inclusdo: A instituicio promove a inclusdo dos estudantes com espectro
autista, garantindo que eles tenham acesso a todos 0s recursos e oportunidades
oferecidas pela instituicdo.

A Faculdade ACADI-TI esta comprometida em oferecer educagdo de qualidade para

todos os estudantes, independentemente de suas necessidades especiais.

2.10.7 Centros académicos e intercambios

A Faculdade ACADI-TI incentivara a participacdo dos alunos em centros académicos e
intercdAmbios nacionais e internacionais. Acreditamos que essas experiéncias sao essenciais para
a formacao completa dos profissionais de Defesa Cibernética.

Centros académicos

Os centros académicos serdo organizacGes representativas dos alunos de um curso ou
instituicdo de ensino. Eles desempenhardo um importante papel na vida académica,
promovendo atividades extracurriculares, eventos e representando os interesses dos alunos
junto a instituicdo e a sociedade.

A Faculdade ACADI-TI tem o projeto de constituir centros académicos para os alunos
do curso de Defesa Cibernética, e de outro curso que virem a serem constituidos com o
credenciamento da Instituicdo. Esses centros serdo responsaveis por organizar atividades
extracurriculares, como palestras, workshops, competicdes e eventos culturais. Também
representardo os interesses dos alunos junto a instituicdo e a sociedade. Ha uma proposta de
regulamento e estatuo que serdo validados pelos alunos durante a constituicdo destas

organizagoes.
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Intercambios

Os intercAmbios sdo oportunidades de estudar ou trabalhar em outras regifes do Estado
ou mesmo em outro pais. Eles permitem aos alunos conhecer novas culturas, aprender novas
linguas e expandir seus horizontes profissionais.

A Faculdade ACADI-TI tem o projeto, inclusive dotagdo or¢camentaria (cf PDI p. 167-
172) de buscar intercdmbios com outras instituicdes de ensino e empresas de defesa cibernética
nacionais e internacionais. Esses intercdmbios serdo oferecidos aos alunos do curso com base
em seu desempenho académico e interesse na area.

Acreditamos que a participacdo em centros académicos e intercdmbios seja uma
oportunidade valiosa para os alunos do curso de Defesa Cibernética. Essas experiéncias
contribuem para o desenvolvimento de habilidades e competéncias essenciais para 0 sSUcesso
profissional na area de T.I, como:

e Capacidade de trabalhar em equipe
e Habilidade de lideranca

e Comunicacao interpessoal

e Adaptabilidade

e Resiliéncia

Os alunos que participam de centros académicos ou intercambios também tém a
oportunidade de construir uma rede de contatos profissionais, 0 que pode ser muito importante

para o seu futuro.

2.10.8 Implementacéo de a¢des inovadoras no apoio ao estudante
A Ciberseguranca ou Ciberdefesa é uma area de estudo relativamente nova e pouco
explorada, muito embora extremamente estratégica nos paises e organizacdo. Ela exige um
conhecimento profundo de tecnologias e técnicas de seguranca cibernética. Como resultado, 0s
estudantes de cursos de Defesa Cibernética enfrentam diversos desafios, como:
o Dificuldades de aprendizagem: o contetido dos cursos de defesa cibernética é complexo
e desafiador, e pode ser dificil para os estudantes acompanharem o ritmo.
e Falta de experiéncia pratica: a maioria dos cursos de defesa cibernética ndo oferece aos
estudantes a oportunidade de aplicar os conhecimentos aprendidos em um ambiente

real.
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Dificuldades de empregabilidade: 0 mercado de trabalho para profissionais de defesa
cibernética é competitivo, e os estudantes precisam estar bem-preparados para se
destacarem.

Em busca de superar esses desafios, a Faculdade ACADI-TI projeta em desenvolver

diversas a¢des inovadoras de apoio ao aluno em cursos de Defesa Cibernética. Essas a¢Ges sao

importantes para garantir o sucesso académico e profissional dos estudantes.

O apoio académico é fundamental para ajudar os estudantes a desenvolverem as

habilidades necessarias para a area de defesa cibernética. Essas habilidades incluem:

Conhecimento técnico: os estudantes precisam ter um conhecimento profundo de
tecnologias e técnicas de seguranca cibernética.

Habilidades analiticas: os estudantes precisam ser capazes de analisar dados e
identificar ameacas cibernéticas.

Habilidades de comunicacédo: os estudantes precisam ser capazes de comunicar suas
ideias de forma clara e concisa.

As acdes de apoio académico incluem:

Aulas invertidas: os conteudos sdo disponibilizados antecipadamente, por meio de
videoaulas, artigos, textos, etc., para que os alunos possam estudar no seu proprio
ritmo. As aulas presenciais, entdo, sao focadas na resolugéo de
problemas, discussoes, etc.

Aprendizagem baseada em projetos: os alunos sdo convidados a desenvolver projetos
reais, que tenham relevancia para eles, para que possam aplicar os conhecimentos
aprendidos.

Aprendizagem por pares: 0s alunos séo incentivados a interagir uns com 0s outros para
que possam aprender uns com 0s outros.

O apoio pessoal também é importante para garantir o sucesso dos estudantes. Os

desafios académicos podem ser ainda mais dificeis de superar para estudantes que enfrentam

questdes pessoais, como dificuldades de aprendizagem, problemas de relacionamento,

dificuldades financeiras, etc.

As acdes de apoio pessoal incluem:
Acompanhamento psicoldégico: os estudantes tém acesso a um servico de

acompanhamento psicolégico, para que possam lidar com questdes pessoais.
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e Atendimento social: os estudantes tém acesso a um servigo de atendimento social, para
que possam receber orientagéo sobre questdes como
moradia, alimentacgdo, transporte, etc.

O apoio profissional é essencial para ajudar os estudantes a se preparar para o mercado
de trabalho. O mercado de trabalho para profissionais de defesa cibernética é competitivo, e 0s
estudantes precisam estar bem preparados para se destacarem.

As acOes de apoio profissional incluem:

e Orientacao profissional: os estudantes recebem orientagcdo sobre como desenvolver suas
habilidades profissionais e se preparar para o mercado de trabalho.

e Estagios: os estudantes sdo incentivados a realizar estagios em empresas ou
organizacg0es, para que possam adquirir experiéncia pratica.

A Faculdade ACADI-TI, quando for credenciada e no curso de Defesa Cibernética for
autorizado, oferecera aos seus alunos diversas a¢@es de apoio, com o objetivo de garantir o seu
sucesso académico e profissional. Essas acOes incluem acbes tradicionais, como aulas
invertidas, aprendizagem baseada em projetos e orientacdo profissional, bem como acdes
inovadoras, como laboratérios de simulacdo cibernética, projetos de extensdo em defesa
cibernética e orientacdo profissional em defesa cibernética.

Acreditamos que essas acOes de apoio contribuirdo para o sucesso académico e
profissional dos alunos do curso de defesa cibernética da Faculdade ACADI-TI.

As acles de apoio ao aluno sdo essenciais para garantir o sucesso académico e
profissional dos estudantes de cursos de defesa cibernética. Essas acGes devem ser abrangentes,

abrangendo os aspectos académico, pessoal e profissional.

2.11  GESTAO DO CURSO E 0S PROCESSOS DE AVALIACAO INTERNA E
EXTERNA

2.11.1 Utilizacao da autoavaliacdo institucional como base para o planejamento
A Faculdade ACADI-TI estd comprometida com a qualidade da educacéo e entende que
a avaliagdo € uma ferramenta essencial para o desenvolvimento e melhoria continua dos seus

cursos. Nesse contexto, a Comissdo Prépria de Avaliagdo (CPA) da faculdade realizara dentro
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de seu Projeto de Avaliagédo Institucional avaliagdes internas dos cursos, com o objetivo de
coletar informacdes sobre a percepcdo dos alunos, professores, egressos e demais stakeholders
sobre o curso.

Os resultados dessas avaliacOes serdo analisados pela CPA e apresentados a gestdo do
curso, que os utiliza como base para o planejamento de a¢des de melhoria. No caso do curso de
Defesa Cibernética, os dados da avaliacdo da CPA serdo utilizados para:

e ldentificar as areas de forca e de melhoria do curso;

e Definir metas e objetivos para o desenvolvimento do curso;

o Desenvolver estratégias e acdes para alcancar as metas e objetivos definidos;
e Auvaliar o impacto das a¢gOes implementadas.

A analise dos dados da avaliacdo da CPA permitira a gestdo do curso de Defesa
Cibernética tomar decisdes mais informadas e eficazes para o desenvolvimento do curso. As
acOes de melhoria propostas serdo baseadas nas necessidades reais dos alunos e do mercado de
trabalho, garantindo que o curso ofereca uma formacao de qualidade, alinhada as demandas da

sociedade.

2.11.2 Resultados das avaliacOes externas

Além da avaliacdo da CPA, a gestdo do curso de Defesa Cibernética da Faculdade
ACADI-TI também utilizara as avalia¢bes externas, como o Exame Nacional de Desempenho
dos Estudantes (Enade), como insumos para o seu planejamento.

O Enade é um exame aplicado pelo Instituto Nacional de Estudos e Pesquisas
Educacionais Anisio Teixeira (INEP) a todos os estudantes de graduacdo em um determinado
periodo. O exame avalia 0 desempenho dos estudantes em relacdo aos conteddos programaticos
do curso e as competéncias e habilidades necesséarias para o exercicio da profissdo.

Os resultados do Enade sdo utilizados para a avaliacdo dos cursos de graduacao e das
instituicGes de ensino superior. Também podem ser utilizados pelas instituicdes para o
planejamento da gestdo dos cursos.

No caso do curso de Defesa Cibernética da Faculdade ACADI-TI, os resultados do
Enade seréo utilizados para:

e Avaliar a qualidade da formagé&o dos alunos do curso;

o Identificar &reas de melhoria do curso;
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e Definir metas e objetivos para o desenvolvimento do curso;
o Desenvolver estratégias e acdes para alcancar as metas e objetivos definidos;
e Auvaliar o impacto das acbes implementadas.
A analise dos resultados do Enade permitird a gestdo do curso de Defesa Cibernética
tomar decisbes mais informadas e eficazes para o desenvolvimento do curso. As acgdes de
melhoria propostas serdo baseadas nas necessidades reais dos alunos e do mercado de trabalho,

garantindo que o curso ofereca uma formacéo de qualidade, alinhada as demandas da sociedade

2.11.3 Aprimoramento continuo do planejamento do curso

A gestdo do curso de Defesa Cibernética da Faculdade ACADI-TI é orientada por um
Plano de Gestéo do curso, que sera construido coletivamente por professores e alunos, porém
nesta primeira versao foi construido pelo NDE. O plano tem como objetivos estipular metas e
objetivos a serem alcangados a curto, médio e longo prazo.

O Plano de Gestdo do curso sera reelaborado a partir da analise dos resultados das
avaliacdes internas e externas, como a avaliacdo da CPA e o Enade. Também sdo consideradas
as necessidades dos alunos, do mercado de trabalho e da sociedade.

O plano é dividido em trés eixos principais:

e Qualidade da formacéo: Esse eixo busca garantir que o curso ofereca uma formacéo
de qualidade, alinhada as demandas do mercado de trabalho e da sociedade.

e Insercdo no mercado de trabalho: Esse eixo busca promover a inser¢éo dos alunos no
mercado de trabalho, por meio de atividades de formacdo pratica, parcerias com
empresas e organizacOes da area de ciberseguranca, e divulgacdo da formacéo do curso.

e Inovacdo e desenvolvimento: Esse eixo busca promover a inovacdo € 0
desenvolvimento do curso, por meio da atualizacdo do curriculo, da oferta de atividades
extracurriculares de formacdo préatica, e da participacdo em projetos de pesquisa e
extensao.

O plano sera revisado anualmente, a fim de garantir que esteja alinhado as necessidades
dos alunos, do mercado de trabalho e da sociedade.

As metas e objetivos sdo definidos no Plano de Gestéo do curso de Defesa Cibernética:

e A curto prazo:
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o Atualizar o curriculo do curso para incluir novas tecnologias e tendéncias da
area de ciberseguranca;
o Oferecer atividades extracurriculares de formacdo  pratica, como
workshops, palestras e hackathons;
o Fortalecer arelagdo entre o curso e o mercado de trabalho, por meio de parcerias
com empresas e organizacdes da area de ciberseguranca.
e A médio prazo:
o Melhorar a qualidade do ensino, por meio de atividades de formacéo continuada
para os professores;
o Fortalecer a infraestrutura do curso, incluindo laboratorios de informética e
equipamentos de ultima geracéo.
e A longo prazo:
o Tornar o curso referéncia nacional na formacdo de profissionais de defesa
cibernética;
o Contribuir para o desenvolvimento da area de ciberseguranca no Brasil.

O Plano de Gestdo do curso € uma forma de garantir o desenvolvimento e a melhoria
continua do curso de Defesa Cibernética da Faculdade ACADI-TI. Com base no plano, a gestdo
do curso pode tomar decisfes que garantam a qualidade da formacao dos alunos e a sua inser¢éo
no mercado de trabalho.

2.11.4 Apropriagao dos resultados pela comunidade académica
A gestdo do curso de Defesa Cibernética da Faculdade ACADI-TI entende que o
compartilhamento dos resultados das avaliagdes com a comunidade académica é essencial para
garantir a apropriacgdo dos resultados e 0 acompanhamento da implantagdo do Plano de Gestéo
do curso. Para isso, a gestdo do curso planeja realizar as seguintes acgoes:
e Divulgacdo dos resultados das avaliacdes por meio de canais de comunicacao oficiais
da faculdade, como o site, o portal do aluno e as redes sociais.
e Realizacdo de reunides com professores, alunos e demais stakeholders para apresentar
os resultados das avaliacGes e discutir as acdes a serem implementadas.
e Insercdo dos resultados das avaliacGes no Plano de Gestdo do curso, de modo que todos

os envolvidos estejam cientes das metas e objetivos a serem alcanc¢ados.
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A coordenacéo do curso acredita que essas agdes contribuirdo para que a comunidade

académica se sinta parte do processo de avaliagdo e melhoria do curso. A escolha das estratégias

de compartilhamento dos resultados das avaliagcdes levard em consideracdo as caracteristicas

da comunidade académica e 0s objetivos da gestdo do curso.

2.11.5 Estabelecimento de um processo autoavaliativo periodico para o curso

Todos os membros d Faculdade ACADI-TI entendem que a avaliacdo € uma ferramenta

essencial para o desenvolvimento e a melhoria continua dos seus cursos. Nesse contexto, o

curso de Defesa Cibernética estabelecerd um processo autoavaliativo periddico, que sera

realizado a cada dois anos. O processo autoavaliativo tera como objetivos:

Identificar as areas de forca e de melhoria do curso;

Definir metas e objetivos para o desenvolvimento do curso;

Desenvolver estratégias e agdes para alcancar as metas e objetivos definidos;
Avaliar o impacto das acGes implementadas.

O processo autoavaliativo sera realizado por uma comissdo composta por representantes

da gestdo do curso, professores, alunos e egressos. A comissao sera responsavel por elaborar

um instrumento de avaliacdo, que serd aplicado a todos os envolvidos no curso.

O instrumento de avaliacdo sera composto por questdes fechadas, abertas e semiabertas,

que abordarao os seguintes aspectos:

Curriculo: adequagdo ao perfil do egresso, atualidade e relevancia dos contetdos
programaticos;

Metodologias de ensino: adequacdo as necessidades dos alunos, efetividade na
aprendizagem;

Infraestrutura: adequacdo as necessidades do curso, condi¢des de trabalho e estudo;
Relacdo com o mercado de trabalho: articulacdo com o mercado de trabalho, insercédo
dos alunos no mercado de trabalho;

Satisfacdo dos alunos: percepgédo dos alunos sobre o curso, satisfagdo com a formagéo
recebida.

Os resultados da autoavaliacdo serdo analisados pela comissao e apresentados a gestéo

do curso. A gestdo do curso sera responsavel por elaborar um plano de acdo para atender as

recomendac0es da autoavaliagéo.
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A periodicidade da avaliacdo autoavaliativa do curso de Defesa Cibernética da
Faculdade ACADI-TI seré de dois anos. Essa periodicidade foi definida com base nos seguintes
critérios:

e Necessidade de acompanhar as mudancas constantes da area de ciberseguranca: a area
de ciberseguranca é uma area em constante evolugdo, com o surgimento de novas
tecnologias e ameacas. Para garantir que o curso ofereca uma formacéao de qualidade, é
importante que a avaliacdo seja realizada com periodicidade suficiente para identificar
e atender as necessidades da area.

e Tempo necessario para implementar as acfes de melhoria: a avaliagdo deve ser utilizada
como uma ferramenta de melhoria continua. Para que isso aconteca, € importante que
haja tempo suficiente para implementar as acdes de melhoria recomendadas pela
avaliacdo.

A periodicidade de dois anos atende a esses critérios, uma vez que permite que a
avaliacdo seja realizada com frequéncia suficiente para acompanhar as mudancas da &rea, mas
também oferece tempo suficiente para implementar as acdes de melhoria.

E importante ressaltar que a periodicidade da avaliacdo pode ser alterada, caso seja
necessario. De forma ilustrativa, se a &rea de ciberseguranca passar por mudancas significativas,
a periodicidade da avaliacdo pode ser reduzida para garantir que o curso esteja sempre alinhado
as necessidades da area.

O processo autoavaliativo periodico € uma ferramenta importante para o
desenvolvimento e a melhoria continua do curso de Defesa Cibernética. Com base nos
resultados da autoavaliacdo, a gestdo do curso podera tomar decises que garantam a qualidade

da formacdo dos alunos e a sua inser¢do no mercado de trabalho.

2.12 ATIVIDADES DE TUTORIA

2.12.1 Atividades de tutoria na estrutura curricular.

As atividades de tutoria no curso de defesa cibernética da Faculdade ACADI-TI tém
como objetivo apoiar o processo de aprendizagem dos alunos, tanto na dimensédo tedrica quanto
pratica. Os tutores sdo profissionais qualificados e experientes na area de Defesa Cibernética, e
atuam como mentores dos alunos, guiando-os na trilha da aprendizagem.

As atividades de tutoria sdo desenvolvidas em diferentes formatos, incluindo:
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e Acompanhamento individual: Os tutores estdo disponiveis para atender os alunos
individualmente, por meio de chats, e-mail ou videoconferéncias. O atendimento
individual é uma O&tima oportunidade para os alunos tirarem davidas, discutirem
dificuldades e receberem feedback sobre o seu desempenho.

e Atividades em grupo: Os tutores também organizam atividades em grupo, como féruns
de discusséo, oficinas e workshops. Essas atividades sdo uma oportunidade para os
alunos interagirem uns com os outros e compartilharem conhecimentos.

e Avaliacao de atividades: Os tutores também avaliam as atividades desenvolvidas pelos
alunos, fornecendo feedback sobre o seu desempenho. A avaliacdo é uma importante
ferramenta para o desenvolvimento da aprendizagem dos alunos.

As atividades de tutoria sdo uma parte essencial da estrutura curricular do curso de
Defesa Cibernética. Elas contribuem para o sucesso dos alunos, pois 0s ajudam a:

e Compreender os conceitos e teorias abordados no curso

e Desenvolver as habilidades necessarias para a pratica da defesa cibernética

e Aprimorar as suas competéncias de comunicacéo e colaboracéo
A Faculdade ACADI-TI acredita que o tutor é um profissional fundamental para o

sucesso do ensino a distancia. Por isso, os tutores do curso de Defesa Cibernética séo
selecionados com base em critérios rigorosos, que incluem:

e Formacdo académica e experiéncia profissional na area de defesa cibernética

e Competéncias pedagogicas

e Capacidade de comunicacao e colaboracao
A Faculdade ACADI-TI investe na formacéao e capacitacdo continua dos seus tutores.

Isso garante que os alunos recebam o apoio de profissionais qualificados e atualizados.

Na modalidade a distancia, o tutor assume um papel ainda mais importante do que na
modalidade presencial. Ele é o responsavel por acompanhar os alunos e garantir que eles
estejam aprendendo de forma eficaz.

No curso de Defesa Cibernética, os tutores séo responsaveis por:

e Acompanhar o desempenho dos alunos

e Tirar davidas dos alunos

e Orientar os alunos nas atividades praticas

e Fornecer feedback sobre o desempenho dos alunos
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O tutor é um parceiro fundamental no processo de aprendizagem dos alunos na
modalidade a distancia. Ele é o responsavel por garantir que os alunos tenham o apoio

necessario para alcangar o sucesso.

2.12.2 Atendimento as demandas didatico-pedagdgicas
O tutor assemelha-se a um mentor da aprendizagem. Ele é um profissional qualificado
e experiente na area de defesa cibernética, que atua como um guia para 0s alunos no processo
de aprendizagem. Ele é responséavel por apoiar os alunos em todas as dimensdes da sua
formacdo, tanto na dimensdo tedrica quanto pratica. Para atender as demandas didatico-
pedagdgicas do curso de Defesa Cibernética, o tutor-mentor devera:
e Ter um conhecimento profundo da area de defesa cibernética: Isso € essencial para que
o0 tutor-mentor possa responder as dividas dos alunos e orienta-los de forma eficaz.
e Ser um bom comunicador: O tutor-mentor deve ser capaz de se comunicar de forma
clara e concisa, tanto por escrito quanto oralmente.
e Ser um bom mentor: O tutor-mentor deve ser capaz de motivar o0s alunos e ajuda-los a
desenvolver as suas habilidades e competéncias.
Atendimento individual
O atendimento individual € uma das principais formas de o tutor-mentor atender as
demandas didatico-pedagdgicas dos alunos. Nesse tipo de atendimento, o tutor-mentor esta
disponivel para atender os alunos individualmente, por meio de chats, e-mail ou
videoconferéncias. O atendimento individual € uma 6tima oportunidade para os alunos tirarem
duvidas, discutirem dificuldades e receberem feedback sobre o0 seu desempenho. O tutor-mentor
pode usar esse tipo de atendimento para:
e Responder a duvidas especificas dos alunos
e Acompanhar o progresso dos alunos
e Oferecer feedback sobre o desempenho dos alunos
Além do atendimento individual, o tutor-mentor também organizara atividades em
grupo, como foéruns de discussdo, oficinas e workshops. Essas atividades serdo uma
oportunidade para os alunos interagirem uns com os outros e compartilharem conhecimentos.
As atividades em grupo podem ser usadas para:

e Promover a colaboracéo entre os alunos
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Aprofundar os conhecimentos dos alunos

Desenvolver as competéncias de comunicagéo e colaboragdo dos alunos

Avaliacdo de atividades

O tutor-mentor também sera responsavel por avaliar as atividades desenvolvidas pelos

alunos. A avalia¢do é uma importante ferramenta para o desenvolvimento da aprendizagem dos

alunos. O tutor-mentor usara a avaliacao para:

Identificar as areas de dificuldade dos alunos
Fornecer feedback sobre o desempenho dos alunos

Motivar os alunos a continuar aprendendo

2.12.3 Mediacdo pedagdgica com os discentes incluindo momentos presenciais
As atividades presenciais no curso de defesa cibernética da Faculdade ACADI-TI serdo

concentradas em trés momentos principais:

Projetos Multidisciplinares extensionistas: Os projetos interdisciplinares sao
atividades praticas que envolvem alunos de diferentes disciplinas. Eles sdo uma
oportunidade para os alunos aplicarem os conhecimentos adquiridos das disciplinas no
semestre e desenvolverem habilidades colaborativas.

Avaliacbes das Disciplinas Curriculares: Como definido no Projeto Pedagdgico
Institucional (PPI), as avaliacBes presenciais sdo realizadas em todos os cursos da
Faculdade ACADI-TI, incluindo o curso de Defesa Cibernética. Elas sdo uma forma de
garantir que os alunos tenham adquirido os conhecimentos e habilidades necessarios
para 0 curso.

Apresentacdes e orientacbes de trabalhos: As apresentacdes e orientacdes de
trabalhos séo atividades que acontecerdo durante o curso e que ajudardo os alunos a
desenvolverem as suas habilidades de comunicagdo e apresentacéo.

Durante os projetos multidisciplinares, os tutores-mentores atuardo como orientadores

dos alunos. Eles estardo disponiveis para ajudar os alunos a desenvolverem 0s seus projetos e

a enfrentarem quaisquer desafios que possam surgir.

Durante as avaliagdes presenciais, 0s tutores-mentores estardo presentes para auxiliar os

alunos e responder as suas duvidas. Eles também estardo disponiveis para fornecer feedback

aos alunos sobre o seu desempenho.
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Durante as apresentacdes e orientacOes de trabalhos, os tutores-mentores atuardo como
avaliadores dos trabalhos dos alunos. Eles forneceréo feedback aos alunos sobre o seu trabalho
e ajudardo a melhorar a sua qualidade.

As atividades presenciais sdo importantes para o processo de aprendizagem dos alunos,
pois permitem que eles interajam uns com 0s outros e com os tutores-mentores de forma mais
direta. Isso ajuda a promover a colaboracao, a aprendizagem colaborativa e o desenvolvimento
de habilidades socioemocionais.

A Faculdade ACADI-TI tem o compromisso com a Sociedade e com o Ministério da
Educacdo em oferecer um processo de aprendizagem completo para os seus alunos. As
atividades presenciais sdo uma parte importante desse processo, pois permitem que os alunos

interajam uns com 0s outros e com os tutores-mentores de forma mais direta.

2.12.4 Dominio do conteudo, de recursos e dos materiais didaticos

O dominio do contetdo, de recursos e dos materiais didaticos € uma competéncia
essencial para os tutores na Faculdade ACADI-TI e, naturalmente aqueles que atuarao no curso
de Defesa Cibernética. Isso porque, para que as atividades de tutoria sejam eficazes, os tutores
devem ser capazes de:

e Entender os conceitos e teorias abordados no curso
e Conhecer os recursos e materiais didaticos disponiveis
e Saber como utilizar esses recursos e materiais de forma eficaz

O dominio do contetdo é fundamental para que os tutores possam responder as davidas
dos alunos de forma precisa e abrangente. Para a contratacdo, os tutores deverdo ter um
conhecimento profundo da area de Defesa Cibernética, incluindo os conceitos, teorias e praticas
mais recentes, e é desejavel também formacédo pedagogica.

O dominio dos recursos e materiais didaticos é importante para que 0s tutores possam
orientar os alunos de forma correta. Os tutores deverdo estar familiarizados com 0s recursos e
materiais disponiveis, como livros, artigos, videos e softwares. Eles saberdo como utilizar esses
recursos e materiais para ajudar os alunos a aprender.

O dominio dos recursos e materiais didaticos também é importante para que os tutores

possam desenvolver atividades de tutoria criativas e inovadoras. Os tutores deverdo estar
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abertos a experimentar novos recursos e materiais, de modo a atender as necessidades dos
alunos.

A Faculdade ACADI-TI investira na formacao e capacitacdo continua dos seus tutores.
H& o Plano de Capacitacdo do Corpo doente tutorial que prevé formacédo deste perfil de
tutores. Isso garante que os tutores tenham o conhecimento e as habilidades necessarias para

realizar as suas atividades de forma pedagdgica, com vistas a aprendizagem do aluno.

2.12.5 Acompanhamento dos discentes no processo formativo

As atividades de tutoria no curso de defesa cibernética da Faculdade ACADI-TI tém
como objetivo apoiar o processo de aprendizagem dos alunos, tanto na dimensé&o tedrica quanto
pratica. Os tutores sao profissionais qualificados e experientes na area de defesa cibernética, e
atuam como mentores dos alunos, guiando-os na trilha da aprendizagem. As atividades de
tutoria sdo desenvolvidas em diferentes formatos, incluindo:

e Acompanhamento individual: Os tutores estdo disponiveis para atender os alunos
individualmente, por meio de chats, e-mail ou videoconferéncias. O atendimento
individual é uma dtima oportunidade para os alunos tirarem duvidas, discutirem
dificuldades e receberem feedback sobre o seu desempenho.

e Atividades em grupo: Os tutores também organizam atividades em grupo, como féruns
de discussdo, oficinas e workshops. Essas atividades sdo uma oportunidade para 0s
alunos interagirem uns com os outros e compartilharem conhecimentos.

o Avaliagdo de atividades: Os tutores também avaliam as atividades desenvolvidas pelos
alunos, fornecendo feedback sobre o seu desempenho. A avaliagdo € uma importante
ferramenta para o desenvolvimento da aprendizagem dos alunos.

As atividades de tutoria sdo uma parte essencial da estrutura curricular do curso de
defesa cibernética da Faculdade ACADI-TI. Elas contribuem para o sucesso dos alunos, pois
0s ajudam a:

e Compreender os conceitos e teorias abordados no curso

e Desenvolver as habilidades necessarias para a pratica da defesa cibernética

e Aprimorar as suas competéncias de comunicacéo e colaboracéo
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A Faculdade ACADI-TI acredita que o professor-tutor € um profissional fundamental

para 0 sucesso do ensino a distancia. Por isso, 0s tutores do curso de defesa cibernética sdo

selecionados com base em critérios rigorosos, que incluem:

Formacdao académica e experiéncia profissional na area de defesa cibernética
Competéncias pedagdgicas
Capacidade de comunicacao e colaboracao

A Faculdade ACADI-TI investe na formacéo e capacitacdo continua dos seus tutores.

Isso garante que os alunos recebam o apoio de profissionais qualificados e atualizados. O

acompanhamento dos discentes no processo formativo é uma das principais fungdes dos tutores.

Essa funcgdo é essencial para garantir que os alunos estejam aprendendo de forma eficaz e que

estejam desenvolvendo as suas habilidades e competéncias. O acompanhamento dos discentes

serd realizado de diversas formas, incluindo:

Avaliacéo do desempenho dos alunos: Os tutores avaliam o desempenho dos alunos por
meio de atividades, avaliagGes e outras formas de verificagéo.

Feedback aos alunos: Os tutores fornecem feedback aos alunos sobre o seu
desempenho, de forma a ajuda-los a melhorar.

Orientagdo aos alunos: Os tutores orientam os alunos sobre o curso, as atividades e as
avaliagdes.

Acompanhamento do progresso dos alunos: Os tutores acompanham o progresso dos
alunos, de forma a identificar areas de dificuldade ou de potencial.

O acompanhamento dos discentes deve ser realizado de forma continua e personalizada.

Os tutores estardo atentos as necessidades individuais de cada aluno, de modo a oferecer o0 apoio

necessario para o seu desenvolvimento integral.

Neste sentido, para realizar o acompanhamento dos discentes de forma plena, os tutores

serdo orientado a:

Estabelecer um relacionamento de confianga com os alunos: Os tutores devem criar um
ambiente de confianca e respeito, de modo que os alunos se sintam a vontade para
compartilhar as suas dificuldades e duvidas.

Serem proativos: Os tutores devem tomar a iniciativa de acompanhar os alunos, de

forma a identificar areas de necessidade.
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Serem flexiveis: Os tutores devem ser flexiveis e adaptar as suas atividades as

necessidades dos alunos.

2.12.6 Planejamento de avaliacdo periddica por estudantes e equipe pedagdgica

As atividades de tutoria serdo avaliadas periodicamente, por estudantes e equipe

pedagdgica do curso, de modo a identificar pontos fortes e fracos e promover melhorias. A

avaliacdo periddica das atividades de tutoria € sera importante para garantir que elas estejam

atendendo as necessidades dos alunos. A avaliacdo sera realizada por estudantes e equipe

pedagogica, de modo a obter uma visao holistica do processo de tutoria. H4 um documento

detalhado desta avaliacdo chamado: Processo de avaliacdo da tutoria

A avaliacdo por estudantes € uma importante fonte de feedback para os tutores e para a

equipe pedagogica. Os estudantes podem fornecer informacdes sobre a qualidade das atividades

de tutoria, como:

A relevancia das atividades para o aprendizado

A clareza e a organizacdo das atividades

A disponibilidade e a atencdo dos tutores

A qualidade do feedback fornecido pelos tutores

A avaliacdo por estudantes sera realizada por meio de questionarios.

A equipe pedagogica também devera avaliar as atividades de tutoria, de modo a

identificar pontos que podem ser melhorados. A equipe pedagdgica avaliara as atividades de

tutoria com base nos seguintes critérios:

Conformidade com os objetivos do curso
Abrangéncia dos contetdos abordados
Metodologias utilizadas

Resultados obtidos

A avaliacdo por equipe pedagdgica realizard por meio de analise de documentos,

observacdes das atividades de tutoria e questionario.

Os resultados da avaliacdo das atividades de tutoria devem ser analisados e discutidos

pelos tutores e equipe pedagdgica. A partir da analise dos resultados, serdo definidas agdes para

melhorar as atividades de tutoria, que podera incluir, mas néo se limitar a:

Atualizacdo dos conteidos abordados
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e Adaptacdo das metodologias utilizadas
e Fortalecimento das competéncias dos tutores
A avaliacdo periodica das atividades de tutoria € uma ferramenta importante para

garantir a qualidade do processo de aprendizagem.

2.13 CONHECIMENTO, HABILIDADES E ATITUDES NECESSARIAS AS
ATIVIDADES DE TUTORIA

2.13.1 Conhecimentos, habilidades e atitudes

O curso de Defesa Cibernética € um curso de graduacdo na modalidade a distancia, que
tem como objetivo formar profissionais capazes de atuar na defesa cibernética de organizacdes
publicas e privadas. As atividades de tutoria, pelo contexto como o curso € oferecido, séo
essenciais para o sucesso do projeto, pois sdo responsaveis por apoiar os estudantes no processo
de aprendizagem e garantir que eles alcancem os objetivos do curso.

Os conhecimentos, habilidades e atitudes da equipe de tutoria serdo adequados para que
as atividades e acdes estejam alinhadas deste PPC com as as demandas comunicacionais e as
tecnologias previstas para 0 curso.

Conhecimentos

Os tutores deverdo conhecimentos solidos sobre os contetdos abordados no curso,
incluindo:

e Fundamentos de cibernética

e Seguranca da informacéo

e Leis e regulamentos de ciberseguranca
o FEticae compliance

e Gestdo de riscos cibernéticos

e InvestigacOes de incidentes cibernéticos

Além disso, os tutores deverdo ter conhecimentos sobre as seguintes areas:
e Metodologias de ensino a distancia
e Tecnologias da informagdo e comunicagéo

e Educacdo a distancia
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e Tutoria

Habilidades
Os tutores deverdo ter as seguintes habilidades para desempenhar suas atividades de
forma plena:

e Habilidades de comunicacéo: os tutores devem ser capazes de se comunicar de forma
clara e eficaz com os estudantes, por meio de diferentes canais de comunicacao.

e Habilidades de interacdo: os tutores devem ser capazes de interagir de forma positiva e
construtiva com os estudantes, promovendo a aprendizagem colaborativa.

e Habilidades de resolucdo de problemas: os tutores devem ser capazes de resolver
problemas técnicos e académicos que possam surgir durante o processo de
aprendizagem.

e Habilidades de gestdo: os tutores devem ser capazes de gerenciar suas atividades de
forma eficiente, garantindo que elas estejam alinhadas aos objetivos do curso.

Atitudes

Para o sucesso do curso, na contratacdo dos professores tutores, serdo consideradas com
preponderante as seguintes atitudes para desempenhar suas atividades de forma ética e
profissional:

e Disponibilidade: os tutores devem estar disponiveis para atender aos estudantes, dentro
do horario de atendimento estabelecido.

e Empatia: os tutores devem ser capazes de se colocar no lugar dos
estudantes, compreendendo suas dificuldades e necessidades.

e Proatividade: os tutores devem ser proativos, buscando identificar e resolver problemas
antes que eles se agravem.

e Resiliéncia: os tutores devem ser capazes de lidar com situagdes adversas, sem perder a
motivacao e o foco.

A Faculdade ACADI-TI realizara um processo de selegcdo rigoroso para a contratacéo
de tutores, a fim de garantir que os profissionais selecionados tenham o0s conhecimentos,

habilidades e atitudes necessarios para desempenhar suas atividades de forma eficaz.
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2.13.2 Alinhamento das atividades e agdes dos tutores ao PPC
A gestdo do curso manterd plena atencéo a este quesito, pois as atividades e a¢des dos

tutores deverdo estar alinhadas a este PPC, de modo a garantir que elas estejam de acordo com

0s objetivos do curso. Para isso, € importante que os tutores tenham um conhecimento profundo

deste PPC, incluindo os seguintes aspectos:

Objetivos gerais e especificos do curso: os tutores devem compreender 0s objetivos
gerais e especificos do curso, a fim de orientar suas atividades de forma a contribuir
para o alcance desses objetivos.

Conteudos programaticos: os tutores devem ter conhecimento dos contetdos
programaticos do curso, a fim de orientar os estudantes na aprendizagem dos conteudos.
Metodologias de ensino e aprendizagem: os tutores devem conhecer as metodologias de
ensino e aprendizagem utilizadas no curso, a fim de aplicar essas metodologias de forma
eficaz.

Critérios de avaliacdo: os tutores devem conhecer os critérios de avaliacdo do curso, a

fim de orientar os estudantes na realizacdo das atividades e avaliacdes.

Além do conhecimento deste PPC, que serd promovido no curso de formacao, os tutores

também deverdo as seguintes habilidades e atitudes:

Habilidades de comunicacdo: os tutores devem ser capazes de se comunicar de forma
clara e eficaz com os estudantes, por meio de diferentes canais de comunicacao.
Habilidades de interacdo: os tutores devem ser capazes de interagir de forma positiva e
construtiva com os estudantes, promovendo a aprendizagem colaborativa.

Habilidades de resolugdo de problemas: os tutores devem ser capazes de resolver
problemas técnicos e académicos que possam surgir durante o0 processo de
aprendizagem.

Habilidades de gestdo: os tutores devem ser capazes de gerenciar suas atividades de

forma eficiente, garantindo que elas estejam alinhadas aos objetivos do curso.

2.13.3 Atendimento as demandas comunicacionais do curso

As demandas comunicacionais do curso sdo as necessidades de comunicacdo que 0s

estudantes tém durante o processo de aprendizagem. Essas demandas podem ser de natureza
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académica, técnica ou social. A equipe de tutores da Faculdade ACADI-TI realizard o

atendimento as demandas comunicacionais do curso por meio de uma variedade de canais de

comunicacdo, incluindo:

Ambiente virtual de aprendizagem (AVA): o AVA é o principal canal de comunicagéao
entre os tutores e 0s estudantes. No AV, os tutores podem disponibilizar materiais de
estudo, responder a davidas, e promover atividades de interacdo e colaborag&o.

Féruns de discussdo: os féruns de discussdo sao um canal de comunicacdo eficaz para
que os estudantes possam tirar davidas e compartilhar ideias.

Protocolo no sistema académico: o sistema académico ¢ um canal de comunicagdo
privado que pode ser utilizado pelos estudantes para enviar davidas ou solicitar apoio
aos tutores.

Chat: o chat € um canal de comunicacao instantdneo que pode ser utilizado pelos
estudantes para tirar davidas ou solicitar apoio aos tutores em tempo real.

A equipe de tutores também realizard atividades de orientagcdo sobre as ferramentas de

comunicacdo disponiveis no AVA, a fim de ajudar os estudantes a aproveitarem ao maximo

€SSeS recursos.

2.13.4 Uso de tecnologias previstas para o curso na tutoria

As tecnologias previstas para o curso sdo as ferramentas e recursos tecnologicos que

serdo utilizados no processo de ensino e aprendizagem. Essas tecnologias serdo utilizadas pelos

tutores para realizar uma variedade de atividades, incluindo:

Orientacdo académica: os tutores disponibilizardo materiais de estudo em formato
digital, responderdo a duavidas por meio de ferramentas de comunicacdo online, e
promoverdo atividades de aprendizagem colaborativa por meio de plataformas de
colaboracéo.

Apoio técnico: os tutores oferecerdo suporte técnico aos estudantes por meio de
ferramentas de atendimento online, e solucionardo problemas relacionados ao uso de
tecnologias educacionais.

Interacé@o e colaboracdo: os tutores promoverdo a interacdo e colaboragdo entre os
estudantes por meio de féruns de discussdo, chats, videoconferéncias, e outras

ferramentas de comunicacdo online.
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e Acompanhamento e avaliagédo: os tutores acompanhardo o desempenho dos
estudantes por meio de ferramentas de avaliagdo online, e fornecer feedback aos

estudantes de forma individualizada.

Tecnologias previstas para o curso que serdo utilizadas na tutoria:

e Ambiente virtual de aprendizagem (AVA): o AVA é uma ferramenta fundamental para
a tutoria, pois permite que os tutores se comuniquem com os estudantes, disponibilizem
materiais de estudo, e promovam atividades de aprendizagem colaborativa.

e Ferramentas de comunicacdo online (chat do moodle): as ferramentas de comunicagéo
online serdo utilizadas pelos tutores para responder a duvidas, promover interacbes
entre os estudantes, e realizar atendimentos individualizados.

e Plataformas de colaboracdo (Teams): as plataformas de colaboracdo serd o Microsoft
Teams, 0 qual serd utilizado pelos tutores para promover atividades de aprendizagem
colaborativa, como projetos, pesquisas, e trabalhos em grupo.

Para que o uso de tecnologias previstas (moodle e teams) para 0 curso na tutoria seja
eficiente, é importante que a equipe de tutores esteja alinhada as seguintes questdes:

e Conhecimento das tecnologias: os tutores deverdo ter conhecimento das tecnologias
previstas para o curso, a fim de utiliza-las de forma eficaz.

e Competéncias tecnoldgicas: os tutores deverdo ter as competéncias necessarias para
utilizar as tecnologias previstas para 0 curso, incluindo habilidades de
navegacao, utilizacdo de ferramentas, e resolucdo de problemas técnicos.

e Atitude positiva em relacdo as tecnologias: 0s tutores deverdo uma atitude positiva em
relacdo as tecnologias, a fim de utiliza-las de forma criativa e inovadora.

A Faculdade ACADI-TI oferece treinamento aos tutores sobre as tecnologias previstas
para o curso, a fim de garantir que eles tenham as competéncias necessarias para utiliza-las de

forma eficaz

2.13.5 Planejamento de avaliacOes periddicas da equipe de tutoria
As atividades de avaliacdo de tutoria serdo avaliadas periodicamente, para identificar

necessidade de capacitagéo dos tutores. A avaliagdo permite que ACADI-TI identifique os
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pontos fortes e fracos das atividades de tutoria, a fim de promover melhorias. O planejamento
de avaliagdes periddicas da equipe de tutoria incluirdo os seguintes aspectos:
e Frequéncia: a frequéncia das avaliacGes sera definida de acordo com as necessidades da
ACADI-TI e do curso de Defesa Cibernética. AvaliacBes serdo semestrais.
e Instrumentos: os instrumentos de avaliacdo serdo escolhidos de acordo com os objetivos
da avaliagdo. Os instrumentos serdo qualitativos e quantitativos.
e Participantes: os participantes da avaliacdo serdo definidos de acordo com os objetivos
da avaliacdo. Os participantes serdo estudantes, tutores, coordenadores de curso, e

outros.

O planejamento de avaliagcdes periddicas da equipe de tutoria € uma ferramenta
importante para garantir a qualidade das atividades de tutoria e a formacéo de profissionais

qualificados.

2.13.6 Apoio institucional para adocdo de praticas criativas e inovadoras

A ACADI-TI oferece aos tutores do curso de Defesa Cibernética um plano de formacéo
continuada que aborda temas como metodologias de ensino inovadoras, tecnologias
educacionais, design thinking, gamificacdo e aprendizagem baseada em problemas. Essas
atividades sdo ministradas por profissionais experientes e qualificados, e visam a proporcionar
aos tutores os conhecimentos e habilidades necessarios para desenvolver préaticas criativas e
inovadoras.

A ACADI-TI também apoiara o desenvolvimento de habilidades dos tutores que sdo
essenciais para a criatividade e a inovacdo. Essas habilidades incluem curiosidade, abertura para
0 novo, capacidade de pensar fora da caixa, resiliéncia e colaboracdo. A instituicdo oferece aos
tutores oportunidades de participar de atividades que contribuem para o desenvolvimento
dessas habilidades, como workshops, palestras e projetos de pesquisa.

A ACADI-TI promovera a¢bes que incentivam os tutores a experimentarem novas
ideias e a compartilharem suas experiéncias. A instituicdo organizard eventos de inovacao,
programas de reconhecimento e espacos de colaboracdo que possibilitam aos tutores trocar
ideias e experiéncias com colegas e profissionais da area. Alguns exemplos de apoios

especificos que a ACADI-TI oferecera aos tutores do curso de Defesa Cibernética incluem:
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e Acesso a recursos de aprendizagem, como livros, artigos, videos e cursos online.

e Oportunidades de participar de redes de profissionais da educacao.

e Recursos financeiros para o desenvolvimento de projetos inovadores propostos pelos
tutores.

A adocéo dessas acOes contribuird para o desenvolvimento de praticas criativas e
inovadoras que promovem a aprendizagem dos estudantes do curso de Defesa Cibernética.
Alguns exemplos de praticas criativas e inovadoras desenvolvidas por tutores do curso de
Defesa Cibernética incluem:

e Uso de gamificacdo para ensinar conceitos de seguranga cibernética.
o Desenvolvimento de projetos de pesquisa sobre seguranga cibernética.
e Organizacao de eventos e workshops sobre seguranca cibernética.
Essas praticas contribuem para a formacdo de profissionais mais qualificados e

preparados para enfrentar os desafios da seguranca cibernética

2.14  TECNOLOGIAS DE INFORMACAO E COMUNICACAO (TIC) NO

PROCESSO DE ENSINO-APRENDIZAGEM

2.14.1 Execucdo do projeto pedagogico
As Tecnologias de Informacgédo e Comunicacdo (TIC) tém sido cada vez mais utilizadas
no processo de ensino-aprendizagem, em todos os niveis de ensino, inclusive no Ensino
Superior. No curso de Defesa Cibernética, as TICs tém um papel fundamental, pois permitem
que os alunos desenvolvam as competéncias necessarias para atuar nessa area emergente.
As TICs contribuirdo para execuc¢do deste Projeto Pedagdgico sendo utilizadas no curso
de Defesa Cibernética para atender a diversos objetivos, como:

e Apresentacdo de contetdos: as TICs serdo utilizadas para apresentar contetdos de
forma mais dindmica e interativa, por meio de videoaulas, apresentacdo em slides e
podcasts. Isso permite que os alunos aprendam de forma mais significativa e retenham
melhor o conteudo.

e Realizacdo de atividades praticas: as TICs serdo utilizadas para realizar atividades
praticas, como simulac@es, experimentos e jogos. Isso permite que o0s alunos

desenvolvam habilidades praticas e apliguem os conhecimentos adquiridos na teoria.
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e Avaliacdo da aprendizagem: as TICs serdo utilizadas para avaliar a aprendizagem dos
alunos de forma mais diversificada e inclusiva. Isso permite que os alunos sejam

avaliados de acordo com suas necessidades e habilidades.

As TICs podem contribuir para a execugdo do Projeto Pedagdgico do Curso de Defesa
Cibernética, de modo a garantir que os objetivos do curso sejam alcangados. 1sso ocorre porque
as TICs permitem que os alunos:

e Desenvolvam as competéncias necessarias para atuar na area de Defesa Cibernética: as
TICs permitem que os alunos aprendam sobre conceitos teoricos e praticos da Defesa
Cibernética, além de desenvolver habilidades para identificar e responder a ataques
cibernéticos.

e Se mantenham atualizados com as Ultimas tendéncias da area: as TICs permitem que 0s
alunos tenham acesso a informagdes atualizadas sobre a Defesa Cibernética, por meio
de sites, blogs, e-books e outros recursos digitais.

e Participem de atividades colaborativas: as TICs permitem que os alunos colaborem com
outros alunos e profissionais da area de Defesa Cibernética, por meio de plataformas de

aprendizagem online, redes sociais e outros recursos digitais.

2.14.2 Facilitacdo da acessibilidade digital e comunicacional

As Tecnologias de Informacgdo e Comunicacdo (TICs) tém o potencial de promover a
acessibilidade digital e comunicacional, de modo a garantir que todos os alunos tenham acesso
ao processo de ensino-aprendizagem. Acessibilidade digital refere-se a possibilidade de pessoas
com deficiéncia ou mobilidade reduzida utilizarem recursos tecnoldgicos de forma
independente e eficaz. Ja acessibilidade comunicacional refere-se a possibilidade de pessoas
com deficiéncia auditiva ou visual compreenderem e produzirem mensagens.

As TICs podem contribuir para a acessibilidade digital e comunicacional de diversas
formas. Elas promoverdo a criacdo de contetido acessivel, ou seja, que possa ser compreendido
e utilizado por pessoas com deficiéncia. Em termos praticos, promoverdo a criacao de legendas
e transcricdes de videos, audios e textos; promoverdo a criagdo de versdes em braile de
materiais impressos; e promoverao a utilizacdo de recursos de acessibilidade, como leitores de

tela e ampliadores de tela. ACADI-TI, as TICs promoverdo a criagdo de conteido acessivel de
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forma ainda mais eficaz. Para exemplificar, promoverdo a criacdo de conteudo acessivel de
forma automatica, por meio de inteligéncia artificial. Além disso, promoverdo a utilizacdo de
recursos de acessibilidade de forma mais integrada, de modo que os alunos possam acessar 0
conteddo e interagir com os recursos de forma natural.

Em relacdo a acessibilidade de ferramentas, as TICs promoverdo a criacdo de
ferramentas acessiveis, ou seja, que possam ser utilizadas por pessoas com deficiéncia. Por
exemplo, promoverdo a criacdo de teclados virtuais, mouses adaptados e softwares de apoio a
aprendizagem. Na ACADI-TI, as TICs promoverdo a criagdo de ferramentas acessiveis que
sejam ainda mais intuitivas e faceis de usar. Além disso, promoverdo a compatibilidade das
ferramentas acessiveis com diferentes tipos de deficiéncia.

Quanto a acessibilidade de ambientes, as TICs promoverdo a criagdo de ambientes
acessiveis, ou seja, que possam ser utilizados por pessoas com deficiéncia. Por
exemplo, promoverdo a utilizagdo de recursos de acessibilidade, como plataformas
elevatdrias, sinalética em braile e recursos de traducdo de lingua de sinais. ACADI-TI, as TICs
promoverdo a criacdo de ambientes acessiveis que sejam ainda mais inclusivos. Por exemplo,
promoverdo a utilizacdo de recursos de acessibilidade para facilitar a interacdo entre alunos
com deficiéncia e alunos sem deficiéncia.

A ACADI-TI tem um olhar especial a adocdo de medidas para promover a
acessibilidade digital e comunicacional no processo de ensino-aprendizagem de nossos futuros
alunos, pois elas serdo fundamentais para garantir que todos os alunos tenham acesso ao
conhecimento e possam desenvolver seu potencial.

Para que as TICs sejam utilizadas de forma eficaz para promover a acessibilidade digital
e comunicacional, a ACADI-TI:

e Investird em infraestrutura: a IES investird cada vez maisem recursos

tecnoldgicos acessiveis, como computadores com leitores de tela, ampliadores de tela e

softwares de apoio a aprendizagem.

e Ofereceremos formacao: a ACADI-TI oferecera formacédo para professores e
funcionarios sobre acessibilidade digital e comunicacional.

e Promoveremos acBes de sensibilizagdo: a ACADI-TI promovera agdes de
sensibilizacdo para conscientizar os alunos e a comunidade escolar sobre a importancia

da acessibilidade.
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Com os investimentos necessarios em infraestrutura, formacdo e sensibilizacdo a
ACADI-TI podera garantir que as TICs sejam utilizadas de forma eficaz para promover a
acessibilidade digital e comunicacional, contribuindo para a inclusdo de todos os alunos no
processo de ensino-aprendizagem.

Na ACADI-TI, por nosso NDA na area de Tecnologia, acreditamos que as TICs tém o
potencial de revolucionar a educagdo, tornando-a mais acessivel e inclusiva. Para que esse
potencial seja plenamente realizado, a ACADI investira em infraestrutura, formacao e acOes de

sensibilizacdo sobre acessibilidade digital e comunicacional.

2.14.3 Promocdao da interatividade entre docentes, discentes e tutores

Na Faculdade ACADI-TI, a interatividade entre docentes, discentes e tutores & uma
prioridade, implementada de forma inovadora através das TICs. A instituicdo adota ferramentas
de comunicacdo sincrona e assincrona, como plataformas de ensino a distancia e redes sociais,
para facilitar a troca de informaces e o debate académico fora das salas de aula tradicionais.
Isso permite que a aprendizagem ocorra de forma continua, com a participacéo ativa dos alunos
em féruns de discussdo e videoconferéncias, onde podem interagir diretamente com professores
e colegas.

Além disso, a ACADI-TI incentiva o uso de recursos colaborativos, como wikis e
ferramentas de compartilhamento de arquivos, permitindo que os estudantes trabalhem juntos
em projetos e pesquisas, fomentando o desenvolvimento de habilidades de trabalho em equipe
e pensamento critico. Softwares de brainstorming online sdo também utilizados para estimular
a criatividade e a inovacao, possibilitando que discentes e docentes construam conhecimento
de forma coletiva.

A instituicdo ndo se limita apenas a interacdo e colaboracdo; ela também emprega
métodos de gamificacdo e contelidos interativos, transformando o processo de aprendizado em
uma experiéncia mais envolvente e eficaz. Através de simulagdes, jogos educativos e
plataformas de gamificacdo, os alunos séo motivados a participar ativamente de seu processo
de aprendizagem, o que contribui para um entendimento mais profundo dos contetdos. Essa
abordagem moderna e integrada prepara os estudantes para os desafios do seculo XXI,
destacando a Faculdade ACADI-TI como um modelo de inovagéo educacional
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2.14.4 Disponibilidade de materiais ou recursos didaticos a qualquer hora e lugar
O material didatico e as ferramentas de aprendizagem estéo acessiveis para 0s alunos e
tutores 24 horas por dia, 7 dias por semana, via plataformas digitais. 1sso proporciona
flexibilidade incomparavel, permitindo que os estudantes organizem seus estudos de acordo
com seus proprios horarios e compromissos. A disponibilidade constante dos recursos
educacionais assegura que todos possam acessar 0 conteldo e suporte necessarios a qualquer
momento, facilitando a aprendizagem autdbnoma e continua, essencial para o sucesso académico

no ambiente de ensino moderno.

2.14.5 Criacdo de experiéncias diferenciadas de aprendizagem atraves do uso de
tecnologias.

Com sua proposta de um ensino significativo, a Faculdade ACADI-TI certamente se
destacara no cenario educacional de Séo José dos Campos por sua vanguarda na aplicacao de
tecnologias inovadoras que transformam a experiéncia de aprendizagem. A instituicdo
reconhece que as Tecnologias da Informacdo e Comunicacdo (TICs) transcendem o0 mero
suporte didatico, assumindo um papel central na constru¢do de um ensino-aprendizagem mais
significativo, envolvente e personalizado.

A plataforma virtual Moodle da ACADI-TI vai além da mera disponibilizacdo de
conteddos. Através de foruns, quizzes, portfolios e ferramentas de videoconferéncia, alunos e
professores interagem em um ambiente dinamico e personalizado, construindo conhecimento
de forma conjunta e ativa. Ambientes Virtuais de Aprendizagem (AVAs) como o Second Life
simulam cenarios reais, permitindo aos alunos praticar suas habilidades em um ambiente seguro
e controlado. Na area de Administracdo, por exemplo, simulacdes de negocios permitem a
experimentacdo de estratégias em um contexto virtual realista, aproximando os alunos da
realidade profissional que os espera.

SimulacBes e jogos educativos facilitam o aprendizado de conceitos complexos de
forma interativa e imersiva. Na area de Engenharia, simulagdes de softwares permitem que 0s
alunos projetem e testem estruturas antes de construi-las na vida real, tornando o processo de
aprendizagem mais intuitivo e eficaz. Em Ciberdefesa fazemos simulac¢@es de ataca a sistema

com alto grau de realismos.
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A ACADI-TI também explorard o potencial da Realidade Aumentada e Virtual para
permitir que os alunos explorem contetdos em 3D e interajam com objetos virtuais em tempo
real.

Ferramentas de Colaboracdo Online como Google Docs, Microsoft Teams e Zoom
promoverdo o trabalho colaborativo em projetos multidisciplinares e tarefas, mesmo a distancia.
Essa prética desenvolve habilidades de comunicacdo, trabalho em equipe e resolucdo de
problemas, preparando os alunos para o mercado de trabalho cada vez mais conectado e
globalizado.

A ACADI-TI incentivara, como estd em sua matriz curricular, a aprendizagem baseada
em projetos, onde os alunos trabalham em equipe para resolver problemas reais, utilizando seus
conhecimentos e habilidades de forma pratica e colaborativa. Essa metodologia estimula a
autonomia, a criatividade e o senso critico, formando cidaddos mais engajados e proativos.

A ACADI-TI utilizard Sistemas de Tutoria Inteligente (como o Speaker Coach, da
Microsolt) fornecem feedback individualizado aos alunos sobre seu desempenho, ajudando-os
a identificar seus pontos fortes e fracos e a melhorar seu aprendizado de forma personalizada.
Essa ferramenta garante que cada aluno receba o suporte necessario para alcancar seu potencial
maximo.

Ao investir em tecnologias inovadoras e metodologias ativas, a ACADI-TI se
consolidara como referéncia em educacdo de qualidade, proporcionando aos seus alunos uma
jornada de aprendizado Unica e transformadora. A instituicdo reconhece que o futuro da
educacdo esta na personalizacdo, na imersao e na interatividade, e se coloca na vanguarda dessa
transformacéo, preparando seus alunos para os desafios e oportunidades do mundo em

constante mudanga.

2.15 AMBIENTA VIRTUAL DE APRENDIZAGEM — AVA

2.15.1 Materiais, recursos e tecnologias apropriadas

A Faculdade ACADI-TI reconhece o papel fundamental da tecnologia na educacao
moderna e, para o curso de Defesa Cibernética, investe em um Ambiente Virtual de
Aprendizagem (AVA) robusto e personalizado, com base na plataforma Moodle. Como ja

dissemos acima, 0 AVA da ACADI-TI vai além da mera disponibilizacdo de contetdos,
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configurando-se como um verdadeiro espaco de interagdo, colaboracdo e desenvolvimento de
habilidades essenciais para o profissional de Defesa Cibernética.

O AVA oferece materiais didaticos discutido pelo NDE do curso e cuidadosamente
selecionados e organizados pela Equipe Multidisciplinar forma didatica e sequencial,
facilitando o aprendizado. Simulages, jogos educativos e laboratdrios virtuais permitem que
os alunos coloquem em prética seus conhecimentos, vivenciando situagdes reais do mundo da
Defesa Cibernética. Foruns de discussdo, chats e videoconferéncias promovem a interacdo entre
alunos e professores, estimulando o debate, a troca de ideias e a construcdo conjunta do
conhecimento.

A ACADI-TI acredita que cada aluno tem seu ritmo de aprendizado. Por isso, 0 AVA
oferece tutoria personalizada e feedback continuo, por meio de ferramentas de comunicacdo e
acompanhamento individual. Essa atencdo individualizada garante que todos os alunos tenham
0 suporte necessario para alcangar seus objetivos.

O AVA da ACADI-TI é acessivel 24 horas por dia, 7 dias por semana, de qualquer lugar
do mundo. Essa flexibilidade permite que os alunos aprendam em seu préprio ritmo e de acordo
com sua disponibilidade, conciliando os estudos com outras atividades pessoais e profissionais.
A ACADI-TI investe constantemente na atualizacdo de sua plataforma AVA, incorporando as
tecnologias mais recentes de ensino online. Essa busca incessante pela inovagdo garante aos
alunos uma experiéncia de aprendizado de vanguarda, com recursos que facilitam e otimizam

0 processo de ensino-aprendizagem.

2.15.2 Cooperacao entre tutores, discentes e docentes
Foruns, grupos de estudo e chats no AVA da ACADI-TI promovem a troca de
experiéncias entre alunos, tutores e professores. Essa interacdo permite a construcdo de um
ambiente de aprendizado colaborativo e enriquecedor, onde todos podem contribuir e aprender
com o0s demais.
A ACADI-TI reconhece que cada aluno tem seu ritmo e necessidades especificas. O
AVA oferece tutoria personalizada e acompanhamento individual por tutores experientes, que
orientam os alunos em suas duvidas e auxiliam na superagdo de desafios. Essa atencao
individualizada garante que todos os alunos tenham o suporte necessario para alcancgar seus

objetivos.
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A matriz o curso esta construida de maneira a aprendizagem baseada em projetos e 0 a
AVA é uma ferramenta para cumprir 0s objetivos no curso, vez que o é onde os alunos
trabalnam em equipe para resolver problemas reais da area de Defesa Cibernética. Essa
metodologia estimula o desenvolvimento de habilidades como trabalho em equipe,
comunicacdo, resolucdo de problemas e pensamento critico, essenciais para o futuro
profissional dos alunos.

O AVA da ACADI-TI oferece ferramentas para que tutores e professores fornecam
feedback continuo e construtivo aos alunos sobre seu desempenho. Essa avaliacdo constante
permite que os alunos identifiquem seus pontos fortes e fracos, ajustando suas estratégias de
estudo e buscando o aprimoramento continuo. A Institui¢do incentiva o compartilhamento de
melhores praticas entre 0s membros da comunidade académica. Através de féruns, blogs e
outras ferramentas, alunos, tutores e professores podem compartilhar suas experiéncias, ideias
e solucbes inovadoras, promovendo o aprendizado matuo e a constante evolugdo do processo
educacional.

A coordenacao do curso de Defesa Cibernética acredita que a cooperacgéo entre tutores,
discentes e docentes do curso € fundamental para a constru¢cdo de um ambiente de aprendizado
dindmico, engajador e eficaz. O AVA da instituicdo oferece ferramentas e recursos que
facilitam a comunicacéo, a colaboragdo e o compartilhamento de conhecimentos, promovendo
uma experiéncia educacional completa e transformadora para toda a comunidade académica.
Através da cooperacdo, 0 AVA se torna um espaco onde o conhecimento é construido de forma
conjunta, preparando os alunos para os desafios do futuro com as ferramentas e habilidades

necessarias para 0 sucesso.

2.15.3 Reflexdo sobre o conteudo das disciplinas
O Ambiente Virtual de Aprendizagem (AVA) é um espaco propicio para a reflexdo
critica e a aprendizagem significativa. Através de recursos cuidadosamente selecionados e
atividades especialmente desenhadas, 0 AVA incentiva os alunos a se engajarem ativamente no
processo de aprendizagem, construindo seu proprio conhecimento de forma autdnoma e critica.
O AVA oferece diversas ferramentas que estimulam a reflex&o critica dos alunos sobre

0 conteudo das disciplinas. Foruns de discussdo, atividades de debate e questionamentos
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cuidadosamente elaborados desafiam os alunos a analisar diferentes perspectivas, formular
argumentos consistentes e defender suas ideias com base em fatos e conhecimentos adquiridos.

O Ambiente utiliza uma abordagem interativa e diversificada para promover a
aprendizagem significativa. Videoaulas, simulacGes, jogos educativos e estudos de caso
permitem que os alunos explorem os conteudos de forma dindmica e engajadora, conectando a
teoria a pratica e construindo uma compreensao mais profunda dos conceitos abordados.

Além disso, 0 AVA incentiva a aprendizagem ativa e colaborativa através de atividades
em grupo, projetos multidisciplinares e foruns de discussdo. Pela prdpria natureza da area de
T.I e no curso de Defesa Cibernética, os alunos sdo desafiados a trabalhar em conjunto,
compartilhar conhecimentos, ideias e diferentes perspectivas, desenvolvendo habilidades
essenciais para o mercado de trabalho, como comunicacéo, trabalho em equipe e resolucédo de
problemas.

Certamente, 0 AVA que é usado pelo curos de Defesa Cibernética se destaca como um
espaco inovador que promove a reflexdo critica, a aprendizagem significativa e a construcéao
autdbnoma do conhecimento. O uso de recursos interativos, atividades diversificadas e
acompanhamento individualizado prepara os alunos de Defesa Cibernética para serem
protagonistas de sua prépria aprendizagem e para atuarem de forma critica e autbnoma na

sociedade.

2.15.4 Acessibilidade metodoldgica, instrumental e comunicacional

O Moodle se destaca como plataforma de ensino a distancia por sua robustez e
flexibilidade. Mas, além disso, 0 Moodle se preocupa com a incluséo, oferecendo recursos para
garantir a acessibilidade metodoldgica, instrumental e comunicacional a todos os alunos,
independentemente de suas necessidades. Por isso, a ACADI-TI o escolheu, e ndo outras
plataformas como 0 CANVA ou o Blackboar.

Acessibilidade Metodoldgica

e Flexibilidade de Criacdo de Cursos: O Moodle permite que os professores
utilizem diversos formatos de conteddo, como textos, videos, imagens e
podcasts, atendendo a diferentes estilos de aprendizado.
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e Atividades Diversificadas: A plataforma oferece uma gama de atividades, desde
quizzes e questionarios até foruns de discussdo e trabalhos em grupo,
promovendo a participacdo e o engajamento de todos os alunos.

e Avaliacdo Personalizada: O Moodle permite que os professores utilizem
diferentes métodos de avaliacdo, como testes, trabalhos e portfolios, adaptando-
se as necessidades de cada aluno.

Acessibilidade Instrumental

e Recursos de Acessibilidade Integrados: O Moodle possui ferramentas como
legendas para videos, transcripts de dudio e navegacao por teclado, facilitando o
acesso para alunos com deficiéncia visual ou auditiva.

e Compatibilidade com Tecnologias Assistivas: A plataforma é compativel com a
maioria das tecnologias assistivas, como leitores de tela e softwares de
ampliacéo de tela.

e Temas Acessiveis: Diversos temas visuais com alto contraste e legibilidade estdo
disponiveis, proporcionando uma experiéncia de navegacdo mais confortavel
para todos 0s usuarios.

Acessibilidade Comunicacional

e Linguagem Clara e Objetiva: O Moodle utiliza linguagem simples e direta em
sua interface e materiais de ajuda, facilitando a compreensdo para todos 0s
alunos.

e Recursos de Traducdo: A plataforma oferece suporte a diversos idiomas,
permitindo que os alunos utilizem a interface em sua lingua materna.

e Comunicacdo Inclusiva: O Moodle incentiva a comunicacdo respeitosa e
inclusiva entre professores e alunos, promovendo um ambiente de aprendizado
acolhedor para todos.

O Moodle se destaca como uma plataforma de ensino a distancia comprometida com a
inclusdo. Através de recursos abrangentes de acessibilidade metodoldgica, instrumental e
comunicacional, o Moodle garante que todos os alunos tenham acesso a um ensino de

qualidade, independentemente de suas necessidades.
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2.15.5 Realizacdo de avaliacOes periddicas no AVA
A Faculdade ACADI-TI, comprometida com a exceléncia no ensino e aprendizagem,
temum o Plano Detalhado de Avaliacdo do Ambiente Virtual de Aprendizagem (AVA). A
iniciativa visa garantir que o AVA atenda as necessidades e expectativas de toda a comunidade
académica, composta por alunos, professores e tutores. Através de um processo abrangente e
periodico, a ACADI-TI busca identificar pontos fortes e fracos da plataforma, implementar
melhorias continuas e proporcionar uma experiéncia de ensino e aprendizagem cada vez mais
rica e eficaz.
A avaliacdo do AVA serd realizada em trés etapas distintas, cada uma com seus
objetivos especificos e metodologias de coleta de dados:
Etapa 1: Questionario:
o Publico-alvo: Alunos, professores e tutores.
o Objetivo: Avaliar a usabilidade, navegabilidade, satisfacdo e percepcdo dos usuarios
sobre 0 AVA.
e Periodo: semestral.
» Metodologia: Questionario online anénimo, com perguntas de multipla escolha, escala

Likert e questdes abertas para comentarios e sugestdes.

Etapa 2: Andlise de Logs:
o Objetivo: Avaliar a frequéncia de uso, os recursos mais utilizados, os padrdes de acesso
e as dificuldades dos usuarios.
o Periodo: semestral.
« Metodologia: Analise quantitativa dos logs do AVA, utilizando ferramentas de anélise

de dados e relatérios customizados.

Etapa 3: Grupos Focais:
« Publico-alvo: Alunos e professores.
o Objetivo: Avaliar a percepcao dos usuarios sobre 0 AVA, suas dificuldades e sugestdes
de melhorias.

o Data e Local: A definir, com base na disponibilidade dos participantes.
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Metodologia: Discussdes em grupo moderadas por um facilitador, com foco em temas
especificos relacionados ao AVA.

Critérios de Avaliacao:

A avaliacdo do AVA sera realizada com base em cinco critérios principais:
Usabilidade: Facilidade de uso e navegacdo na plataforma, incluindo layout,
organizacdo e intuitividade.

Funcionalidades: Recursos disponiveis no AVA e sua utilidade para o ensino e
aprendizagem, como ferramentas de comunicagéo, atividades interativas, materiais
didaticos e recursos de acessibilidade.

Atividades: Qualidade e variedade das atividades propostas no AVA, considerando sua
relevancia para os objetivos de aprendizagem, nivel de engajamento dos alunos e
potencial para o desenvolvimento de habilidades e competéncias.

Suporte técnico: Eficiéncia e qualidade do suporte técnico oferecido aos usuarios,
incluindo tempo de resposta, resolucdo de problemas e canais de comunicacdo
disponiveis.

Satisfacdo dos usudrios: Nivel de satisfacdo dos alunos, professores e tutores com o
AVA, avaliando aspectos como utilidade da plataforma, facilidade de uso, qualidade

dos materiais e suporte técnico.

Projeto de Avaliacéo Periddica:

A avaliagdo do AVA da ACADI-TI ndo se limita a um evento Unico, mas sim se

configura como um Projeto de Avaliagdo Periddica. Através da coleta e anélise continua de

dados, a instituicdo busca identificar necessidades e expectativas em constante mudanca,

garantindo que o AVA esteja sempre atualizado e adaptado as demandas da comunidade

académica.

para:

Os resultados da avaliacao serdo publicados no site da Faculdade ACADI-TI e utilizados

Identificar pontos fortes e fracos do AVA, com foco em areas que necessitem de

aprimoramento.
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« Implementar melhorias continuas na plataforma, com base nas sugestdes e feedbacks
coletados dos diferentes publicos envolvidos.
o Atender as necessidades e expectativas de alunos, professores e tutores, proporcionando

uma experiéncia de ensino e aprendizagem cada vez mais rica, eficaz e personalizada.

A ACADI-TI acredita que a avaliacdo periddica do AVA, e da IES como um todo, é
fundamental para garantir a qualidade da educacdo online oferecida. Através de um processo
transparente e participativo, a instituicdo se compromete a aprimorar continuamente sua
plataforma virtual, proporcionando um ambiente de aprendizagem inovador, interativo e

acessivel a todos.

2.16 MATERIAL DIDATICO

2.16.1 A equipe multidisciplinar e o material didatico

Na era da informacéo, onde o conhecimento se expande exponencialmente e a demanda
por profissionais qualificados se intensifica, a educacao se torna cada vez mais crucial para o
desenvolvimento individual e coletivo. Nesse contexto, o material didatico assume um papel
fundamental como ferramenta de ensino e aprendizagem, especialmente da area de Tecnologia,
e mais particularmente na Cyber Defesa.

A Faculdade ACADI-TI reconhece a importancia de um material didatico de exceléncia
e, por isso, investe na criacdo de contetdos de alta qualidade por uma equipe multidisciplinar
de profissionais experientes. A Equipe Multidisciplinar garante que o material atende as
necessidades de todos os alunos, independentemente de sua area de formacdo ou de suas
habilidades especificas.

A equipe multidisciplinar da ACADI-TI é composta por professores renomados,
pedagogos, especialistas em educacdo, design instrucional, tecnologia educacional, avaliacdo e
acessibilidade. Essa diversidade de expertise permite a criacdo e validacdo de um material
didatico abrangente, completo e que promove 0 engajamento e a participacdo ativa dos alunos.

Atraves da colaboracdo entre diferentes areas, a ACADI-TI garante que seu material
didatico seja:

e Abrangente e completo: abrangendo diferentes perspectivas e necessidades dos
alunos.
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e Engajador e participativo: com conteudos relevantes e contextualizados,
utilizando diferentes recursos didaticos.

e Acessivel e inclusivo: adaptado para atender as necessidades de todos os alunos,
independentemente de suas habilidades ou estilos de aprendizagem.

e Atualizado e relevante: com contetdos atualizados e relevantes para a area de
atuacdo do curso.

O processo de criacdo e validacdo do material didatico da ACADI-TI € rigoroso e inclui:

e Planejamento e definicdo dos objetivos de aprendizagem: com base nas
diretrizes curriculares e nas necessidades dos alunos.
e Desenvolvimento do material didatico: por especialistas em cada area, com
revisao e validacdo pela equipe multidisciplinar.
e Validacdo com alunos: por meio de testes e coleta de feedback, para garantir a
qualidade e a efetividade do material.
A ACADI-TI estd comprometida em oferecer aos seus alunos 0 melhor material didatico

possivel, para que eles possam ter uma experiéncia de aprendizado rica e significativa. Os
diferenciais do material didatico da ACADI-TI incluem:

e Conteudo atualizado e relevante: com base nas Gltimas pesquisas e tendéncias
do mercado.

e Abordagem interdisciplinar: conectando diferentes areas do conhecimento para
uma visédo holistica.

e Metodologias ativas de aprendizagem: que promovem o protagonismo do aluno
e o desenvolvimento de habilidades essenciais.

e Acessibilidade e inclusdo: com recursos para atender as necessidades de todos
os alunos.

Ao investir em um material didatico de qualidade e elaborado por uma equipe

multidisciplinar, a ACADI-TI demonstra seu compromisso com a formacdo de profissionais
completos, preparados para os desafios do mercado de trabalho e para contribuir para o

desenvolvimento da sociedade.

2.16.2 Contribuicdo do material didatico ao desenvolvimento do perfil do egresso
O material didatico assume um papel crucial na formacéo do profissional em Defesa
Cibernética. Elaborado com base no Projeto Pedagdgico do Curso, ele contribui para o
desenvolvimento das competéncias e habilidades essenciais para que o0 egresso atue de forma
eficaz na protecdo de sistemas e dados contra ataques cibernéticos. O material didatico da
ACADI-TI é cuidadosamente elaborado para garantir:
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« Abrangéncia: cobertura de todos os topicos relevantes da area de Defesa Cibernética,
desde os conceitos basicos até as técnicas mais avangadas de protecdo contra ataques
cibernéticos.

o Aprofundamento: estudo detalhado dos principais temas da area, com foco na
aplicacdo préatica dos conhecimentos adquiridos.

o Coeréncia Teorica: organizacdo dos conteudos de forma logica e sequencial, com base

nas mais recentes pesquisas e tendéncias da area.

O material didatico da ACADI-T] esté diretamente relacionado ao perfil do egresso em
Defesa Cibernética, definido neste Projeto Pedagogico do Curso. O conteldo é estruturado para
que o aluno desenvolva as seguintes competéncias e habilidades:

o Conhecimento técnico aprofundado: dominio dos conceitos e técnicas de Defesa
Cibernética, incluindo criptografia, seguranca de redes, analise de malwares e
investigacdo de incidentes.

o Capacidade de analise e resolucéo de problemas: habilidade para identificar, analisar
e solucionar problemas de seguranca cibernética de forma eficaz.

« Pensamento critico e reflexivo: capacidade de avaliar criticamente as informacdes e
tomar decisdes estratégicas em situacdes complexas.

« Comunicacéo eficaz: habilidade para se comunicar de forma clara e concisa, tanto em
linguagem técnica quanto em linguagem ndo técnica.

o Atuacdo ética e profissional: compromisso com 0s principios éticos e legais da

profissdo, incluindo a responsabilidade social e a confidencialidade das informacdes.

O material didatico da ACADI-TI incorpora diversas metodologias ativas de
aprendizagem, como estudos de caso, simulacdes, projetos praticos e debates em grupo. Essas
metodologias promovem:

« Engajamento e participagéo ativa dos alunos: o aprendizado se torna mais dindmico

e interessante, estimulando a autonomia e a criticidade dos alunos.

o Desenvolvimento de habilidades essenciais: os alunos colocam em pratica 0s
conhecimentos adquiridos, desenvolvendo habilidades como trabalho em equipe,

comunicacéo, resolucdo de problemas e pensamento critico.
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o Preparo para o mercado de trabalho: os alunos se familiarizam com as ferramentas
e técnicas utilizadas pelos profissionais de Defesa Cibernética, aumentando suas

chances de sucesso na carreira.

O material didatico do curso ¢ um instrumento fundamental para a formacdo de
profissionais em Defesa Cibernética completos e preparados para os desafios do mercado de
trabalho. Através de sua abrangéncia, aprofundamento, coeréncia teorica e utilizacdo de
metodologias ativas de aprendizagem, o material didatico contribui para o desenvolvimento do
perfil do egresso definido no Projeto Pedagdgico do Curso, formando profissionais éticos,
competentes e capazes de atuar com exceléncia na protecdo de sistemas e dados contra-ataques

cibernéticos.

2.16.3 Acessibilidade metodoldgica e instrumental do material didatico

A acessibilidade metodoldgica e instrumental do material didatico € um pilar
fundamental para a construcdo de um ambiente de aprendizagem inclusivo e equitativo e ele é
uma preocupacdo fundamental da Equipe Multidisciplinar. Ela garante que todos os alunos,
independentemente de suas caracteristicas individuais ou necessidades especificas, tenham
acesso ao conhecimento e participem ativamente do processo educativo.

Do ponto de vista metodoldgico, a acessibilidade se traduz na utilizacdo de estratégias
de ensino flexiveis e adaptaveis as diferentes formas de aprender. Isso significa diversificar os
recursos didaticos, oferecer diferentes opcoes de atividades e avaliacGes, e adaptar o ritmo das
aulas as necessidades individuais dos alunos.

No ambito instrumental, a acessibilidade se refere a disponibilidade de ferramentas e
recursos que possibilitem o acesso ao conteido e a participacdo nas atividades por todos os
alunos. Isso inclui materiais didaticos em formatos acessiveis, tecnologias assistivas e
adaptacdo do ambiente de aprendizagem.

A implementacdo da acessibilidade no material didatico traz diversos beneficios para
todos os alunos, como:

e Maior inclusdo e equidade: Todos se sentem acolhidos e valorizados,
independentemente de suas caracteristicas individuais.

e Melhor desempenho académico: A motivagdo e 0 engajamento aumentam, o que
contribui para a melhoria do desempenho.
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e Desenvolvimento de habilidades socioemocionais: O respeito as diferencas e a
colaboracéo entre os alunos sao incentivados, promovendo uma sociedade mais
justa e inclusiva.

A Faculdade ACADI-TI, por meio de sua Equipe Multidisciplinar, estd comprometida

com a construgdo de um ambiente de aprendizagem acessivel e acolhedor. O material didatico
da instituicdo é elaborado com base nos principios do Universal Design for Learning (UDL),
priorizando a flexibilidade, a adaptabilidade e a utilizag&o de recursos multimidia e tecnologias
assistivas.

Ao investir na acessibilidade metodoldgica e instrumental, a ACADI-TI demonstra seu
compromisso com a formacéo de cidadéos criticos, autbnomos e preparados para os desafios
do mundo contemporaneo, em um ambiente que valoriza a diversidade e promove a inclusédo

de todos.

2.16.4 Adequacdo da bibliografia do material didatico as exigéncias da formacao.

A escolha da bibliografia feita pelo NDE foi essencial para a formagéo profissional do
aluno do curso de Defesa Cibernética, uma vez que ela assegura que os estudantes adquiram
conhecimento contemporaneo e aplicavel, crucial para navegar os desafios na area da
tecnologia. Por meio da consulta a obras recentes e de credibilidade, os alunos permanecem
alinhados as inovacdes e metodologias mais atuais em suas respectivas areas de estudo.

No curso de Defesa Cibernética se priorizou a selecdao bibliogréafica que obedece a
critérios estritos, enfocando a relevancia das obras para alcancar o perfil do egresso desenhado
neste PPC e para entregar ao mercado de trabalho profissional que preparados para os desafios.
Esse posicionamento garantiu a inclusdo de trabalhos de autores renomados e especialistas,
proporcionando uma base de conhecimento sélida e confiavel.

A adocéo de uma bibliografia pertinente traz maltiplos beneficios aos alunos de Defesa
Cibernética, desde o acesso a informacdes atuais e verificadas até o estimulo ao pensamento
critico, encorajando a andlise de diversas perspectivas e a formacao de juizos proprios sobre 0s
temas estudados. Além disso, a leitura de obras significativas permite um entendimento mais
aprofundado do campo de estudo, capacitando os estudantes para enfrentar desafios complexos
no ambiente profissional e a se familiarizarem com as ferramentas e técnicas usadas por

profissionais da area.
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A ACADI-TI emprega um processo de selecdo rigoroso para suas fontes bibliograficas,
incluindo livros, artigos cientificos de periddicos de prestigio, e recursos online de institui¢des
de pesquisa reconhecidas e 0rgdos governamentais, garantindo uma variedade de materiais
ricos e informativos que enriquecem a jornada educacional dos estudantes. H&, portanto, uma
preocupacdo com a bibliografia do material didatico, e modo que esteja alinhado aos objetivos
do curso.

Assim, ao priorizar uma bibliografia de alta qualidade, o curso de Defesa Cibernética
reafirma seu comprometimento com uma formacgdo abrangente e atual, incentivando os
estudantes de Tecnologia a desenvolver habilidades criticas, expandir seus horizontes de

conhecimento e preparar-se eficientemente para uma trajetoria profissional bem-sucedida.

2.16.5 Uso de linguagem inclusiva e acessivel no material didatico.

Gerenciada pela Equipe Multidisciplinar, a adocdo de uma linguagem inclusiva e
acessivel nos materiais didaticos emerge como um pilar fundamental para assegurar a inclusdo
e participacao de todos 0s estudantes no processo educativo. Essa pratica reconhece e respeita
as diversas origens, caracteristicas e necessidades dos alunos, possibilitando um acesso
equanime ao conhecimento. Ao adotar uma abordagem que valoriza a diversidade, a Faculdade
ACADI-TI contribui para a formacdo de uma comunidade académica mais inclusiva e coesa.

Em seu compromisso com a exceléncia educacional, o material didatico do curso de
Defesa Cibernética emprega uma linguagem que é a0 mesmo tempo clara e concisa. Este
método prioriza frases curtas e um vocabulario de facil compreensdo, minimizando o uso de
jarg@es técnicos desnecessarios. Ao evitar girias e expressdes coloquiais, 0 material didatico
assegura o emprego de uma linguagem formal e neutra, que ndo somente facilita a compreenséo
do contetdo mas também promove um ambiente de respeito mutuo.

A neutralidade de género na comunicacao é outra caracteristica essencial da linguagem
inclusiva adotada pelo material didatico, manifestada pelo uso de termos genéricos como
"pessoas”, "alunos", e "profissionais”. Esta abordagem evita a marcagdo de género binéria,
refletindo o reconhecimento e a valorizacdo da diversidade de género. Adicionalmente, a
instituicdo abraga as multiplas formas de leitura e aprendizagem, incorporando recursos visuais,

auditivos e interativos para enriquecer a experiéncia educacional de todos os alunos.
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Os beneficios de uma linguagem inclusiva e acessivel sdo vastos e variados. Ela
promove uma maior inclusdo e equidade, fazendo com que todos os estudantes se sintam
acolhidos e respeitados, independentemente de suas individualidades. Essa abordagem
contribui para a melhoria do desempenho académico, pois facilita a compreensdo dos
contelidos. Além disso, estimula o desenvolvimento de habilidades socioemocionais
importantes, como o respeito as diferencas e a valorizagdo da diversidade, preparando os alunos
para um mercado de trabalho que cada vez mais valoriza a comunicacéo inclusiva.

Entre as praticas especificas de linguagem inclusiva e acessivel implementadas pelo
material didatico do curso de Defesa Cibernética destacam-se 0 uso de termos genéricos e ndo
binérios para evitar a discriminacdo, a eliminacdo de expressfes que possam ser consideradas
preconceituosas e a utilizacdo de recursos multimidia, como imagens, graficos, videos e
podcasts. A instituicdo também se empenha em disponibilizar materiais em formatos variados,
atendendo as necessidades de alunos com deficiéncias visuais ou auditivas, por exemplo,

através de textos audiolivros e legendas.

2.16.6 Inclusdo de recursos inovadores no material didatico
No curso de Defesa Cibernética, os recursos didaticos inovadores assumem um papel
fundamental, trazendo uma série de metodologias e tecnologias avancadas para enriquecer a
experiéncia de aprendizagem dos alunos. A incorporacdo de Realidade Aumentada (RA) e
Realidade Virtual (RV) destaca-se como uma dessas inovagdes, oferecendo simulagcfes
imersivas e objetos 3D interativos que permitem aos estudantes explorar conceitos complexos
e cenarios reais de maneira segura e controlada. Tais tecnologias transformam o ensino de temas
avancados em Defesa Cibernética, facilitando a compreensdo de ataques virtuais, sistemas de
seguranca e protocolos de defesa através de ambientes virtuais que simulam o mundo real.
Além disso, a gamificagdo vem se estabelecendo como uma estratégia pedagogica
poderosa, envolvendo jogos educativos, dindmicas de pontuacdo e recompensas, além de
avatares e personalizagdo. Esses elementos tornam o aprendizado mais atraente e motivador,
estimulando habilidades vitais na area de Defesa Cibernética, como resolucdo de problemas,
trabalho em equipe e pensamento estratégico. Ao transformar o estudo em uma experiéncia
ludica, a gamificacdo incentiva a persisténcia e o engajamento dos alunos nas atividades

propostas.
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A Inteligéncia Artificial (1A) é outra tecnologia revolucionaria no material didatico, com
a implementagéo de chatbots e tutores virtuais para suporte individualizado, sistemas de
adaptacdo curricular e feedback automatico personalizado. Essas ferramentas proporcionam
uma experiéncia de aprendizado mais adaptada e responsiva, ajustando-se ao ritmo e as
necessidades especificas de cada aluno, um diferencial importante na formacdo em Defesa
Cibernética, onde os conteudos podem variar amplamente em complexidade e aplicabilidade.

Recursos audiovisuais interativos, como videoaulas com animacdes e graficos, podcasts
e audiobooks, e webinars e videoconferéncias, sdo fundamentais para transmitir conteddos
complexos de maneira clara e dindmica. Esses formatos complementam os métodos tradicionais
de ensino, oferecendo alternativas acessiveis e flexiveis que se adaptam as diversas preferéncias
de aprendizado dos alunos, facilitando a absorcdo de conhecimento em topicos como
criptografia, analise de vulnerabilidades e estratégias de protecao cibernética.

A Aprendizagem Baseada em Projetos (ABP) integra os recursos inovadores ao material
didatico, promovendo o desenvolvimento de projetos praticos que refletem desafios reais do
mercado de trabalho. Essa abordagem permite que os alunos apliquem teorias em contextos
praticos, estimulando a colaboracdo, a resolucdo de problemas e o pensamento critico,
habilidades indispensaveis na area de Defesa Cibernética.

Recursos de acessibilidade, como legendas para videoaulas e podcasts, transcri¢do de
textos para audiolivros, e ferramentas de leitura assistiva, garantem que o curso de Defesa
Cibernética seja inclusivo e acessivel a todos os alunos, independentemente de suas limitacdes
ou necessidades especiais. Essa inclusdo € essencial para promover a equidade na educacdo e
assegurar que todos tenham as mesmas oportunidades de aprendizado e desenvolvimento

profissional.

2.17  PROCEDIMENTOS DE ACOMPANHAMENTO E DE AVALIACAO DOS

PROCESSOS DE ENSINO-APRENDIZAGEM
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2.17.1 Facilitagdo do desenvolvimento e autonomia do discente de forma continua
e efetiva

Na Faculdade ACADI-TI enfatizamos a importancia de facilitar o desenvolvimento e a
autonomia do discente de forma continua e efetiva. Compreendemos que os procedimentos de
acompanhamento e de avalia¢do sdo cruciais para garantir que os alunos ndo apenas aprendam,
mas também evoluam ao longo de sua jornada educacional. Por isso, a avaliacdo formativa se
destaca como uma abordagem central em nossa metodologia de ensino.

Essa abordagem de avaliacdo proporciona feedback imediato e orientacGes especificas,
permitindo que os estudantes corrijam erros e aprimorem suas competéncias, além de projetada
para respeitar as diferencas individuais. Reconhecendo que cada estudante possui um conjunto
unico de habilidades, necessidades e estagios de desenvolvimento, ajustamos nossos métodos
de ensino e avaliacdo para atender de forma personalizada, promovendo assim uma
aprendizagem significativa e o desenvolvimento da autonomia do estudante.

A implementagdo da avaliagdo formativa na Faculdade ACADI-TI visa criar um
ambiente de aprendizado que ndo apenas educa, mas também empodera 0s estudantes,
incentivando-os a se tornarem aprendizes autdbnomos e proativos. Ao promover a autoavaliacéo,
a colaboracdo entre pares e a reflexdo critica, estimulamos nossos alunos a assumirem
responsabilidade por seu proprio aprendizado, equipando-os com as ferramentas necessarias
para se adaptarem e prosperarem em um mundo em constante mudanca.

Através de um processo de acompanhamento continuo, proporcionado por feedback
constante dos professores e atividades colaborativas, os estudantes da ACADI-TI sdo
encorajados a desenvolver um entendimento mais profundo de seus pontos fortes e areas a
melhorar. Este processo ndo apenas 0s ajuda a avancar academicamente, mas também a
desenvolver habilidades importantes para sua futura carreira profissional, como pensamento
critico, solucédo de problemas e adaptabilidade.

Adotamos essa abordagem conscientes de que o processo avaliativo é dindmico e requer
revisdes constantes para permanecer eficaz. Estamos comprometidos com o aprimoramento
continuo de nossos métodos de avaliacdo e acompanhamento, garantindo que sejam sempre
realizados com a supervisdo da coordenacdo do curso, o0 suporte da direcdo e a méxima

transparéncia para com nossos alunos. Nosso objetivo é assegurar que a Faculdade ACADI-TI
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ndo sé eduque, mas também prepare os estudantes para serem profissionais autbnomos,

resilientes e adaptéveis, prontos para enfrentar os desafios do mundo moderno

2.17.2 Sistematizacdo e disponibilizacdo de informacbes das avaliagcbes aos
estudantes.

No curso de Defesa Cibernética a importancia de uma comunicacao transparente e eficaz
entre docentes e discentes é reforcada, especialmente no que tange a sistematizacdo e
disponibilizacdo de informacdes oriundas das avaliagdes. Compreendemos que para promover
o0 desenvolvimento continuo e a autonomia dos estudantes, é necessario ndo apenas avaliar, mas
também garantir que eles compreendam profundamente seu desempenho e como podem
aprimora-lo.

Para atingir esse objetivo, estabelecemos procedimentos de acompanhamento e
avaliacdo dos processos de ensino-aprendizagem, que sdo fundamentais para uma pedagogia
orientada para o futuro. Esses procedimentos identificam areas de exceléncia e de necessidade
de melhoria, e fornecem um roteiro claro para o desenvolvimento pessoal e académico do
estudante.

Uma das estratégias chave € a utilizacdo dos recursos nativos do proprio moodle, os
quais estdo acessiveis tanto por professores quanto por alunos. O Moodle é projetado para
registrar e apresentar os resultados das avaliacfes de maneira organizada, permitindo que 0s
estudantes acessem facilmente informacgdes detalhadas sobre seu desempenho académico.
Através destes sistemas, os alunos podem revisar suas notas, feedbacks dos professores, e
analises comparativas de seu progresso ao longo do tempo.

Além da disponibilizacdo digital, promoveremos sessdes regulares de feedback
individual. Nestas sessoes, 0s professores discutirdo as avaliagdes de maneira mais detalhada,
esclarecendo duvidas e oferecendo orientagdes especificas para cada estudante. Isso permite
uma interacdo rica e personalizada, na qual o aluno pode explorar profundamente os aspectos
de seu desempenho que requerem atencao.

Para garantir uma analise completa, os procedimentos de avaliacdo sdo projetados para
serem holisticos, abrangendo ndo apenas o desempenho académico, mas também o

desenvolvimento de competéncias e habilidades essenciais. Assim, 0s estudantes sao
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encorajados a refletir sobre o conhecimento técnico, e sobre habilidades interpessoais, trabalho
em equipe e capacidade de solucionar problemas.

A sistematizacdo dessas informacdes ndo serve apenas para informar o estudante sobre
onde ele precisa melhorar, mas também celebra seus sucessos. Reconhecendo conquistas e
progressos, incentivamos a motivacao intrinseca e a resiliéncia, componentes vitais para a
aprendizagem autodirigida e continua.

Além disso, encorajamos os alunos a participarem ativamente do processo de avaliacéo,
através da autoavaliacdo e da avaliacao por pares. Essas praticas promovem a conscientizacao
critica sobre o préprio aprendizado e fomentam um ambiente educacional colaborativo, onde
0s estudantes aprendem uns com os outros, compartilhando insights e estratégias de estudo.

Por fim, estamos comprometidos em revisar e aprimorar continuamente nossos métodos
de acompanhamento e avaliacdo, assegurando que eles permanecam alinhados com as melhores
praticas pedagdgicas e com as necessidades em evolugdo de nossos estudantes. Através deste
processo dindmico e interativo, a Faculdade ACADI-TI assegura a exceléncia académica, ao
mesmo tempo em que prepara seus estudantes para serem profissionais competentes,
autébnomos e adaptaveis, prontos para enfrentar os desafios do futuro.

Para ser aprovado na disciplina, é necessario obter uma nota minima de 7,0. A nota final
é calculada com base em dois tipos de avalia¢des, cada uma representando 50% da nota total:

1. Avaliagdes Formativas (50% do total): Estas avaliagdes sdo focadas no processo de
aprendizagem e incluem:
« Participacdo em foruns e debates online, que contribui com 10% da nota final.
o Realizacdo de atividades, tanto individuais quanto em grupo, que representam
20% da nota.
o Desenvolvimento de um portfélio digital, também valendo 20%.
2. Avaliacbes Somativas (50% do total): Estas avaliacbes tém o objetivo de medir o
conhecimento acumulado e incluem:
o Projetos praticos e desafios, que correspondem a 30% da nota final.

o Um exame pratico, contribuindo com 20% da nota.

Para alunos com nota entre 3,0 e 6,9, serdo oferecidas oportunidades de recuperagéo:
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o Exame de Recuperacao: Uma prova escrita sobre o conteido da disciplina. A data sera
definida pelo professor, e a nota minima para aprovacao é 7,0.

o Exame Final: Uma avaliacdo que pode ser escrita e/ou pratica, abrangendo todo o
contetdo da disciplina. A data sera definida pelo professor, e a nota minima para ser
aprovado é 7,0.

Situagdes de Reprovacao incluem:
e Obter uma nota final inferior a 3,0.
« Faltar em mais de 25% das atividades presenciais ou sincronas planejadas.

« Na&o entregar mais de 25% das atividades avaliativas.

2.17.3 Garantia da natureza formativa dos mecanismos de avaliacéo.

A garantia da natureza formativa dos mecanismos de avaliagdo constitui um pilar
essencial no processo de ensino-aprendizagem no curso de Defesa Cibernética. Esse enfoque
amplia a compreensdo sobre o papel das avaliacGes, e enfatiza sua importancia como
ferramentas de desenvolvimento continuo. Ao assegurar que o0s procedimentos de
acompanhamento e de avaliagio mantenham sua esséncia formativa, cria-se um ambiente
educacional onde o feedback e a orientacdo atuam diretamente no aprimoramento das
competéncias dos alunos.

Para que 0s mecanismos de avaliacdo cumpram com seu propoésito formativo eles séo
incorporados aos procedimentos que permitam a coleta, analise e utilizacdo das informac6es de
maneira estratégica. Isso envolve a implementacdo de um sistema de feedback continuo, onde
o0s alunos recebam retornos construtivos sobre seu desempenho de forma regular. Este processo
ndo se limita a identificar as areas que necessitam de melhoria, mas a reconhecer os pontos de
exceléncia, incentivando o estudante a construir sobre suas forgas.

Além disso, a natureza formativa da avaliacdo pressupde uma abordagem personalizada,
reconhecendo as necessidades individuais de aprendizagem de cada aluno. Isso significa
adaptar os métodos de ensino e as estratégias de avaliacdo para melhor atender as diferentes
formas de aprender, garantindo que todos tenham a oportunidade de se desenvolver plenamente.
Para tal, € importante que os professores estejam equipados com as habilidades e ferramentas
necessarias para interpretar os dados da avaliacdo e aplica-los eficazmente na orientacdo dos

estudantes.
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Outro aspecto crucial é a promogdo da autoavaliacdo e da reflexdo entre os alunos,
incentivando-o0s a tomar um papel ativo em seu processo de aprendizagem. Ao compreenderem
melhor seus préprios progressos e dificuldades, os estudantes sdo capazes de estabelecer metas
de aprendizagem mais realistas e estratégias de estudo mais eficazes, fomentando sua
autonomia e responsabilidade.

A transparéncia também desempenha um papel importante na garantia da natureza
formativa da avaliacdo. Isso envolve manter os alunos informados sobre os critérios de
avaliacdo, os objetivos de aprendizagem e como seus trabalhos serdo avaliados. Compreender
claramente o que € esperado e como alcancgar essas expectativas pode ajudar os alunos a
direcionar seus esforgos de maneira mais eficiente, resultando em uma experiéncia de
aprendizado mais eficaz e gratificante.

Implementar mecanismos que assegurem a natureza formativa dos processos de
avaliacdo requer um compromisso continuo com a inovacao e a melhoria da préatica pedagogica.
Isso pode incluir a revisdo periodica dos métodos de avaliacdo, a capacitacdo docente € 0
desenvolvimento de recursos que suportem uma avaliacdo mais eficaz e orientada para o
crescimento. Ao priorizar a avaliagdo como um instrumento de aprendizagem, as instituicdes
de ensino podem cultivar um ambiente que ndo apenas mede, mas também melhora a

aprendizagem dos alunos de maneira significativa e sustentavel.

2.17.4 Planejamento de agbes para melhorar a aprendizagem com base nas
avaliacOes

O planejamento de a¢des concretas para aprimorar a aprendizagem dos alunos, com base

nos resultados das avaliacdes, estd a cargo do NDE, o qual valoriza os dados coletados durante

os procedimentos de acompanhamento e de avaliacdo, e os emprega em informacoes

estrategicamente, com o objetivo de promover um ambiente de aprendizado mais efetivo e

inclusivo. O sucesso deste processo depende do compromisso com a analise detalhada dos
resultados e a implementacdo de iniciativas que atendam as necessidades identificadas.

Inicialmente, a analise dos resultados das avaliagfes sera realizado com o intuito de

identificar tanto as areas de destaque quanto aquelas que necessitam de aprimoramento. Este

diagndstico permitird aos educadores compreender as lacunas de conhecimento, as dificuldades

de aprendizado e os padrGes de desempenho dos alunos. Com essas informaces em mé&os, sera
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possivel desenvolver um plano de agdo que aborde de forma especifica e direcionada as
necessidades de aprendizagem identificadas.

Uma das ac¢Oes concretas sera a revisdo e adaptacdo do curriculo ou dos métodos de
ensino para torna-los mais alinhados com as necessidades dos alunos. Isso envolve a introducgéo
de novos materiais didaticos, técnicas de ensino diferenciadas, e até mesmo o uso de tecnologias
educacionais que possam facilitar o processo de aprendizagem e tornd-lo mais interativo e
engajador.

Outra acdo importante sera o fortalecimento do suporte individualizado aos estudantes,
especialmente aqueles que apresentam maior dificuldade. Isso serd realizado por meio de
tutorias, sessdes de reforco, grupos de estudo ou aconselhamento académico, proporcionando
um acompanhamento mais personalizado e focado na superacdo dos obstaculos de
aprendizagem.

Além disso, o incentivo a autoavaliacdo e ao estabelecimento de metas de aprendizagem
personalizadas serdo praticas valiosas que motivardo os alunos a refletirem sobre seu préprio
processo de aprendizado e a assumirem um papel ativo em seu desenvolvimento académico.
Essas estratégias fomentam a autonomia do estudante e o encorajam a buscar constantemente a
melhoria e o aprofundamento de seus conhecimentos.

Promover a colaboragdo entre os alunos também ser& mais uma acdo concreta derivada
da anélise dos resultados das avaliagfes. A criacdo de projetos colaborativos ou de grupos de
estudo pode facilitar a troca de conhecimentos e experiéncias, enriquecendo o processo de
aprendizagem e incentivando a construcdo coletiva do conhecimento.

A comunicacdo eficaz dos resultados das avaliacbes e das acBes planejadas serad
fundamental para o sucesso dessas iniciativas. Os alunos estardo cientes de como seu
desempenho influencia o planejamento pedagogico e como as a¢fes implementadas visam
apoiar seu desenvolvimento académico. Essa transparéncia contribui para a criacdo de um
ambiente de confianca e colaboracdo entre alunos e educadores.

Por fim, serd estabelecido um ciclo continuo de avaliagdo e revisdo das acgdes
implementadas, garantindo que elas sejam eficazes na melhoria da aprendizagem. Este processo
iterativo permite ajustes e refinamentos constantes das estratégias pedagogicas, assegurando
que a educacédo oferecida seja sempre relevante, desafiadora e adaptada as necessidades dos

alunos.
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2.18  NUMERO DE VAGAS
No contexto da formacdo em Defesa Cibernética, a definicdo do numero de vagas
oferecidas busca alinhar as oportunidades educacionais com as demandas e capacidades
institucionais. Na introdugéo neste PPC apresentamos um longo estudo do potencial em termos
quantitativo e qualitativo, da instalacdo da Faculdade ACADI-TI em S&o José dos Campos e
Vale do Paraiba. A Luz dos nimeros fica evidente a adequacdo da demanda da regido com as
vagas solicitadas. Porém, importante ressaltar que ha um estudo a parte sobre a determinacéo

da quantidade destas vagas, chamado: Estudo de vagas.

2.18.1 Estudos periodicos
A determinacédo das 800 vagas para o curso de Defesa Cibernética ndo € estética; ela é
embasada em estudos periddicos. Isso assegura que o nimero de vagas permaneca relevante e
alinhado as necessidades emergentes do campo. Os estudos periddicos permitem ajustes
proativos, garantindo que o curso continue a ser uma via robusta e atualizada de ingresso na

area de Defesa Cibernética, refletindo as tendéncias do mercado e as inovagdes tecnolodgicas.

2.18.2 Estudos quantitativos e qualitativos
A andlise para chegar as 800 vagas é tanto quantitativa quanto qualitativa, englobando
uma gama de fatores que vao além dos nameros puros. 1sso envolve considerar a qualidade do
ensino, as expectativas dos estudantes, e as perspectivas de carreira no campo da Defesa
Cibernética. A abordagem quantitativa assegura que o volume de vagas esteja em consonancia
com as demandas do mercado, enquanto a perspectiva qualitativa garante que o curso mantenha
sua relevancia e qualidade, proporcionando uma formacdo que atenda as exigéncias

contemporaneas da area

2.18.3 Pesquisas com a comunidade académica
A voz da comunidade académica, incluindo alunos e docentes, é crucial no processo de
determinacdo do nimero de vagas. Realizar pesquisas com essa comunidade permite identificar
as necessidades, expectativas e possiveis lacunas no curriculo. Essa interacdo direta assegura

gue o numero de vagas para o curso de Defesa Cibernética seja um reflexo fiel das necessidades
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educacionais e profissionais de alunos e professores, promovendo um ambiente de aprendizado

dindmico e engajado.

2.18.4 Adequacao a dimenséo do corpo docente
A decisdo de ofertar 800 vagas leva em consideracdo também a capacidade e dimenséao
do corpo docente. E imperativo que haja professores suficientes para manter uma relag&o aluno-
professor que favoreca um ensino de alta qualidade. A qualidade da educacdo depende
diretamente da disponibilidade dos docentes para orientar, ensinar e apoiar os alunos,
garantindo assim um aprendizado eficaz e aprofundado.

2.18.5 Adequacao as condicdes de infraestrutura fisica e tecnoldgica
Por fim, a infraestrutura fisica e tecnoldgica é um pilar fundamental na defini¢do do
nimero de vagas. Para suportar as 800 vagas, € necessario que as instalacbes e 0s recursos
tecnoldgicos sejam suficientes e estejam a altura dos desafios e necessidades especificas do
curso de Defesa Cibernética. Isso inclui laboratérios bem equipados, acesso a softwares de
ultima geracdo e uma rede que suporte o intenso trafego de dados, essenciais para a préatica e
pesquisa na area.
A definicdo de 800 vagas para o curso de Defesa Cibernética reflete, portanto, um
equilibrio cuidadosamente calculado entre as necessidades de formacéo na area, a capacidade
institucional e a demanda do mercado, assegurando que o0 curso permanegca relevante, acessivel

e de alta qualidade.
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3. CORPO DOCENTE E TUTORIAL

3.1 NUCLEO DOCENTE ESTRUTURANTE — NDE

A Sob a coordenacdo do Professor Fabio Sena da Luz, que atua como presidente do
Ndcleo Docente Estruturante (NDE) do curso de Defesa Cibernética, o0 NDE tem um papel
crucial no desenvolvimento e na atualizagdo deste Projeto Pedagogico do Curso, garantindo seu
alinhamento com as necessidades operacionais, sociais e complementares da graduacdo. Essa
lideranca é essencial para dirigir as discussdes, organizar as reunides e definir as diretrizes que
orientam as atividades do nucleo, assegurando uma abordagem coesa e integrada a evolugao do
curso. A estrutura de suporte para o0 NDE inclui a alocacdo dedicada de carga horéria para as
atividades do nucleo, além do apoio por meio de recursos técnicos, tecnologicos e financeiros,
facilitando o cumprimento de suas responsabilidades.

O NDE atua como um 6rgdo consultivo vital, empenhado em acompanhar e aprimorar
continuamente o PPC através de estudos e atualizagdes periddicas. Essas atividades incluem a
avaliacdo do sistema de avaliacdo de aprendizagem e a anélise da congruéncia entre o perfil do
egresso e as Diretrizes Curriculares Nacionais (DCN), além das novas exigéncias do mercado
de trabalho. Este processo continuo de revisdo e atualizacdo assegura que o curso de Defesa
Cibernética se mantenha relevante e eficaz na preparacdo dos estudantes para os desafios
profissionais que encontrarao.

Além disso, o NDE se beneficia das orientacdes da Comissdo Propria de Avaliacdo
(CPA) e da colaboracdo de membros convidados e professores do Colegiado do curso,
enriquecendo o desenvolvimento técnico, metodoldgico e operacional do curso. Essa interacdo
multidisciplinar fortalece o projeto pedagdgico, garantindo que este reflita uma visdo holistica
e integrada da formacéo oferecida, alinhada com os critérios de avaliacdo e as expectativas
educacionais e profissionais, proporcionando uma base sélida para o sucesso continuo e a

evolucéo do curso de Defesa Cibernética na ACADI-TI.

| Projeto Pedagégico do Curso de Defesa Cibernética 266



ACADI-TI

ACADEMIA INOVADORA DE TI

3.1.1 Composic¢do do NDE do curso

DOCENTES DO NUCLEO DOCENTE ESTRUTURANTE - NDE

Nome Titulacéo R.T

Fabio Sena da Luz Especialista Integral
Bruno Botelho Especialista Integral
Eduardo dos Santos Pereira Doutorado Parcial
Egberto Gomes Franco Doutorado Parcial
Josemar Monteiro Silva Doutorado Parcial

3.1.2 Regime de trabalho dos membros do NDE
O curso de Defesa Cibernética destaca-se por sua aderéncia estrita as diretrizes
estabelecidas pela Resolucdo N° 01, de 17 de junho de 2010, especialmente no que tange ao
Inciso 111 do artigo 3°. Esta resolucdo estipula critérios rigorosos para a composicao do corpo
docente em institui¢fes de ensino, assegurando uma alta qualidade académica e profissional.
Em conformidade com estas diretrizes, o curso manter um percentual de 40% de seus
professores em regime de tempo integral (prof. Fabio Luz e Prof. Bruno Botelho), valor este

superior ao minimo de 20% exigido pela legislacéo.

3.1.3 Qualificacdo dos membros do NDE

O curso de Defesa Cibernética destaca-se também pelo cumprimento rigoroso do Inciso
Il da Resolucdo N° 01, de 17 de junho de 2010, mantendo o percentual de 60% de mestres e
doutores no Nucleo Docente Estruturante (NDE) do curso (prof. Egberto, Prof Josemar e Prof.
Eduardo). Esta politica vai além das expectativas minimas estabelecidas pela legislacéo,
refletindo o compromisso da instituicdo em oferecer um ensino de vanguarda, pautado pela
exceléncia académica e pela profundidade cientifica. A presenca de um corpo docente
qualificado, com vasta experiéncia em pesquisa e pratica na area de Tecnologia, assegura um
curriculo atualizado e alinhado as necessidades do mercado, além de promover um ambiente de
ensino rico em conhecimento avangado e inovacao tecnoldgica. Este aspecto € fundamental
para a formacéo de profissionais capacitados a desenvolver solugGes inovadoras frente aos

complexos desafios da seguranga cibernética contemporanea.
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3.1.4 Incluséo do coordenador de curso como integrante do NDE.
Conforme portaria emitida pelo Diretor Geral da Faculdade ACADI-TI, o Professor
Fabio Sena da Luz, coordenador do curso de Defesa Cibernética, € nomeado como membro

presidente do Nucleo Docente Estruturante (NDE) do curso de Defesa Cibernética.

3.1.5 Func¢bes do NDE

O Nucleo Docente Estruturante (NDE) desempenha um papel fundamental na garantia
da qualidade e relevancia do ensino superior, sendo responsavel pelo acompanhamento,
consolidacdo e atualizagdo continua do Projeto Pedagdgico do Curso (PPC). Esta funcéo vital
assegura que o curriculo permaneca alinhado tanto as necessidades dos estudantes quanto as
exigéncias do mercado de trabalho, incorporando avancos tecnoldgicos, mudancas na
legislacdo educacional e novas préaticas pedagdgicas. O NDE, ao focar na evolucéo do PPC,
contribui para que o curso ofereca uma formacdo sélida, abrangente e atualizada, preparando
0s estudantes ndo apenas para enfrentar os desafios atuais de sua area de atuacdo, mas também
para antecipar tendéncias futuras.

Outra funcdo critica do NDE é a avaliacdo do impacto do sistema de avaliacdo de
aprendizagem na formacdo dos estudantes. Esta analise envolve verificar se os métodos de
avaliacdo adotados pelo curso estdo efetivamente contribuindo para o desenvolvimento das
competéncias esperadas nos formandos. O objetivo é garantir que a avalia¢do seja um processo
continuo de aprendizado, capaz de refletir o progresso dos estudantes de maneira justa e precisa,
além de identificar areas que necessitam de melhorias. Por meio dessa avaliacdo, o0 NDE busca
assegurar que o sistema de avaliacdo promova uma educacdo de qualidade, estimulando o
estudante a desenvolver ndo sé conhecimentos especificos da area, mas também habilidades
criticas, criativas e de resolucdo de problemas.

Por fim, o NDE ocupa-se da andlise da adequacdo do perfil do egresso em relacéo as
Diretrizes Curriculares Nacionais (DCN) e as novas demandas do mercado de trabalho. Este
ponto € crucial para manter a relevancia e a eficacia do curso, assegurando que os formandos
possuam as competéncias, habilidades e conhecimentos demandados pelos empregadores e pela
sociedade como um todo. Através de um didlogo constante com o mercado de trabalho e com
base nas DCN, o NDE avalia e reajusta o perfil desejado dos egressos, garantindo que o curso

mantenha seu alinhamento com as expectativas profissionais e sociais. Assim, o0 NDE contribui
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significativamente para a formacdo de profissionais qualificados, aptos a contribuir

positivamente em seus campos de atuagéo e na sociedade.

3.1.6 Planejamento para permanéncia de parte dos membros do NDE.

A garantia de permanéncia dos membros do Nucleo Docente Estruturante (NDE) até o
reconhecimento do curso de Defesa Cibernética é uma estratégia essencial para assegurar a
continuidade e a qualidade do projeto pedagogico. Nesse contexto, a decisdo de estender a
portaria de nomeacgdo dos membros do NDE por um periodo de 4 anos, alinhado ao prazo para
o reconhecimento do curso, revela-se uma medida prudente e estratégica. Esse planejamento
antecipado permite uma gestdo curricular coesa e uma implementacdo eficaz das politicas
educacionais, mantendo a estabilidade do corpo docente e a continuidade pedagdgica que sao
cruciais para o sucesso € a integridade do curso durante este periodo formativo e critico.

Além de assegurar a continuidade pedagogica, a extensdo da nomeacdo dos membros
do NDE fortalece o processo de autoavaliagdo e o aprimoramento continuo do curso. Com a
permanéncia garantida até o reconhecimento, 0 NDE tem a oportunidade de implementar,
monitorar e ajustar o projeto pedagdégico com base em uma visdo de longo prazo, antecipando
desafios e respondendo as mudancas no ambiente educacional e tecnologico. Esse
acompanhamento continuado promove a aderéncia as Diretrizes Curriculares Nacionais e as
expectativas do mercado, além a incorporagdo de inovagdes pedagdgicas e tecnoldgicas que
enriquecem o curriculo e a experiéncia de aprendizagem dos estudantes.

A estabilidade do NDE contribui igualmente para o fortalecimento das relacdes com a
comunidade académica e o setor de Defesa Cibernética. Manter parte do NDE até o
reconhecimento do curso facilita o desenvolvimento de parcerias estratégicas com outras
instituicGes, empresas e 6rgaos governamentais, abrindo portas para oportunidades de pesquisa,
estagios e projetos conjuntos que enriquecem 0 Curso e proporcionam experiéncias valiosas aos
estudantes. Essas relacdes fortalecidas ajudam a garantir que o curso permaneca alinhado as
necessidades atuais e futuras do campo de Defesa Cibernética, preparando os estudantes néo
apenas para ingressar no mercado de trabalho, mas para lidera-lo com competéncia e visdo

inovadora.
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3.2 EQUIPE MULTIDISCIPLINAR

A Faculdade ACADI-TI, comprometida com a exceléncia na oferta de cursos de
Educacdo a Distancia (EAD) no ensino superior, cumpri as diretrizes e legislacfes vigentes,
assegurando uma educacdo de qualidade e acessivel a um espectro diversificado de alunos. A
instituicdo, ao integrar uma Equipe Multidisciplinar qualificada em sua estrutura, ndo apenas
cumpre com a regulamentacdo exigida pelo Ministério da Educacdo (MEC) — conforme
estabelecido pela Lei 9.394 e pelo Decreto 9.057 —, mas também promove um ambiente de
aprendizado enriquecedor e adaptado as necessidades contemporaneas dos estudantes.

A Equipe Multidisciplinar da Faculdade ACADI-TI é composta por profissionais
altamente qualificados em éareas diversas, incluindo pedagogos, tecnélogos educacionais,
tutores, especialistas em conteldo, designers instrucionais. Esta equipe colabora estreitamente
para desenvolver e implementar cursos que alcangam e superam os padrdes de qualidade no
ensino a distancia. Suas func¢des abrangem o planejamento cuidadoso do curso, a producao de
materiais didaticos inovadores, o acompanhamento personalizado dos alunos e a avaliacao

continua do curso para garantir a constante evolucdo e aprimoramento.

3.2.1 Constituicdo de uma equipe multidisciplinar em acordo com o PPC

A Equipe Multidisciplinar na Faculdade ACADI-TI, seguindo as diretrizes
estabelecidas pela legislacdo educacional para cursos de Educacdo a Disténcia (EaD) no ensino
superior, é formada por um conjunto de profissionais de diferentes areas de conhecimento e
expertise, trabalhando em conjunto para oferecer uma educacdo de qualidade, rica e
diversificada. Esta equipe é composta por pedagogos, responsaveis pelo desenvolvimento do
projeto pedag6gico do curso, pela definicdo das metodologias de ensino e pela avaliacdo da
aprendizagem; tecnélogos educacionais, que criam e gerenciam ambientes virtuais de
aprendizagem, produzem materiais didaticos multimidia e oferecem suporte técnico; tutores,
gue orientam e acompanham os alunos durante o curso, auxiliando-os nas duvidas e
dificuldades; especialistas em contetddo, que garantem a qualidade e a atualidade dos conteudos
programaticos; designers instrucionais, responsaveis pela criagdo de materiais didaticos que
promovem uma aprendizagem interativa e acessivel; e administradores, que gerenciam 0s

recursos humanos, financeiros e materiais necessarios para a execugdo do curso.
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Cada membro da equipe multidisciplinar desempenha funcdes especificas que séo
cruciais para o desenvolvimento, implementacdo e aprimoramento do curso, garantindo nao
apenas o cumprimento da legislacdo vigente, mas também a qualidade do ensino, a exceléncia
do curso e a satisfacdo dos alunos. A colaboracéo e integracao entre esses profissionais facilitam
a producdo de conteudos de alta qualidade, a oferta de tutoria individualizada, a realizacdo de
avaliacdes efetivas do processo de aprendizagem e a promocao de melhorias continuas no curso,
destacando a importancia fundamental da equipe multidisciplinar no sucesso dos cursos de EaD

no ensino superior.

3.2.2 Responsabilidades da equipe multidisciplinar

A equipe multidisciplinar desempenha um papel crucial na elaboracéo,
desenvolvimento e distribuicdo de tecnologias, metodologias e recursos educacionais
empregados nos cursos oferecidos na modalidade de educagéo a distancia. Essencialmente, esta
equipe é incumbida de realizar avaliacGes periodicas do material didatico, assegurando que este
atenda aos objetivos de formacdo dos estudantes em termos de escopo, profundidade e
consisténcia tedrica. Além disso, a equipe garante a acessibilidade e a pertinéncia metodoldgica
e instrumental dos materiais, bem como a relevancia das bibliografias com relacdo as
necessidades formativas.

As iniciativas conduzidas pela equipe multidisciplinar sdo detalhadas em um plano de
acdo estruturado, cujo proposito é "Administrar as tecnologias e contetdos envolvidos nos
sistemas educativos virtuais, promovendo um aprimoramento da qualidade do processo de
ensino e aprendizagem”. Este plano é acompanhado de documentacao rigorosa, incluindo o
registro de discussbes e decisbes tomadas, para formalizar os procedimentos adotados e

assegurar a transparéncia e eficacia dos processos educacionais.

3.2.3 Previsdo de um plano de acdo documentado e implementado pela equipe.

A Equipe Multidisciplinar possui um plano de acéo estrategicamente documentado e
devidamente implementado, o qual € essencial para assegurar a organizagédo e a eficacia das
suas atividades. Este plano serve como um roteiro detalhado, delineando as etapas, 0s objetivos
e as metodologias a serem seguidas pela equipe, garantindo assim que todos os esforgos estejam

alinhados com os propdsitos educacionais estabelecidos. A documentacdo e implementacéo
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desse plano permitem uma gestdo eficiente dos processos educacionais, assegurando a
qualidade e a coeréncia das iniciativas de ensino e aprendizagem na modalidade a disténcia.

3.2.4 Formalizacao dos processos de trabalho da equipe multidisciplinar.

A formalizacdo do trabalho da Equipe Multidisciplinar esta consolidada por meio de
atas detalhadas, que registram as discussdes, decisdes e diretrizes estabelecidas em cada
reunido. Este método de documentacdo assegura transparéncia, responsabilidade e facilita o
acompanhamento de progresso das atividades planejadas. As atas funcionam como um histérico
oficial do planejamento e execucédo das acOes, reforcando a organizacao e a continuidade dos

projetos em andamento, além de servirem como referéncia para futuras iniciativas.

3.3 REGIME DE TRABALHO DO COORDENADOR DE CURSO

3.3.1 Regime de trabalho do coordenador do curso: tempo integral.

O regime de trabalho do coordenador do curso de Defesa Cibernética, estabelecido
como tempo integral, € fundamental para assegurar o desempenho eficaz e eficiente de suas
maltiplas responsabilidades. Operando em uma jornada de 40 horas semanais, este regime
permite que o coordenador se dedique plenamente as exigéncias complexas e variadas do cargo,
desde a gestdo administrativa e pedagdgica até o desenvolvimento e implementacdo de
estratégias inovadoras de ensino. Esse compromisso de tempo integral € crucial para facilitar a
comunicagdo continua com professores, estudantes e outros membros da comunidade
académica, bem como para participar ativamente em colegiados superiores, garantindo que o
curso esteja alinhado com os objetivos institucionais e as necessidades dos alunos. Além disso,
permite ao coordenador liderar pelo exemplo, promovendo uma cultura de exceléncia, inovacdo
e inclusdo que ¢é vital para 0 sucesso e a relevancia continua do curso no cenario educacional

competitivo de hoje.

3.3.2 Capacidade do regime de trabalho integral para atender a demanda do
Ccurso.

O regime de trabalho integral do coordenador do curso permite ele atender a demanda

do curso Defesa Cibernética. Através de um compromisso de 40 horas semanais, este regime

assegura que o coordenador possa adequadamente planejar, executar e monitorar todas as
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atividades necessérias para manter a qualidade e relevancia do curso. Esse tempo dedicado
permite uma gestéo abrangente que aborda ndo apenas a administracdo cotidiana e a solucéo de
problemas emergentes, mas também o desenvolvimento de estratégias de longo prazo para a
evolucéo do curso.

Ao ter a capacidade de imergir completamente nas necessidades do curso de Defesa
Cibernética, o coordenador estd em posicdo de promover a integragdo entre docentes e
discentes, estimular a inovacao pedagogica, e garantir a conformidade com padrdes académicos
e regulamentacdes educacionais. Essencialmente, o regime de trabalho integral viabiliza uma
resposta agil e eficaz as demandas dindmicas do ambiente académico, fortalecendo o curso em

sua misséo de fornecer uma educagéo de qualidade e formar profissionais competentes

3.3.3 Responsabilidades do coordenador

As responsabilidades do coordenador do curso sd&o multifacetadas e abrangentes,
refletindo a complexidade e a importancia de sua funcao dentro da instituicdo de ensino. Elas
se estendem desde a lideranca académica e administrativa até a promoc¢do de um ambiente
educacional que seja inovador, inclusivo e propicio ao desenvolvimento profissional e pessoal
dos estudantes. O coordenador é encarregado de representar 0 curso perante 0s Orgaos
superiores da instituicdo, assegurando que as necessidades e 0s objetivos do curso sejam
adequadamente comunicados e considerados nas decis@es institucionais. Este papel também
envolve a convocacdo e presidéncia de reunides do Colegiado e do Nucleo Docente Estruturante
(NDE), o que é fundamental para a gestéo curricular e a qualidade do ensino.

Adicionalmente, o coordenador supervisiona a execucao das atividades programaticas,
fiscalizando a assiduidade e o desempenho de professores, tutores e alunos, além de apresentar
relatérios anuais de atividades, sugerir a contratacdo ou dispensa de pessoal e exercer outras
atribuicdes ligadas aos processos de ensino-aprendizagem. A manutencdo e atualizagdo do
Projeto Pedagdgico do Curso (PPC) e de indicadores de qualidade também estdo sob sua
responsabilidade, requerendo um esfor¢o continuo para atender e superar os padrdes
académicos.

Outras responsabilidades cruciais incluem a promocdo de acBes que visem 0
atingimento dos objetivos da Faculdade ACADI.TI, descritos no regimento e no Plano de

Desenvolvimento Institucional (PDI), e a aprovagéo de planos de ensino. O coordenador ainda
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desempenha um papel vital na anélise e deferimento de aproveitamento de estudos, na
distribuicdo das atividades de ensino e iniciacdo cientifica entre os professores e na coordenacao
de suas atividades. Ademais, é esperado que ele promova a educacdo em direitos humanos,
relacBes étnico-raciais, educacdo ambiental, e a protecéo dos direitos de pessoas com transtorno
do espectro autista (TEA), além de administrar as potencialidades do corpo docente para
favorecer a integracdo e a melhoria continua do ensino.

Essencialmente, o coordenador atua como um elo vital entre os estudantes, o corpo
docente, a administracdo da instituicdo e a comunidade mais ampla, trabalhando
incansavelmente para garantir que o curso ndo apenas atenda, mas exceda as expectativas de
todas as partes interessadas, contribuindo significativamente para a reputacdo e o sucesso da

instituicao.

3.3.4 Representatividade nos colegiados superiores

A representatividade nos colegiados superiores, como o Conselho de Ensino, Pesquisa
e Extensdo (CONSEPE) e na Congregacao desempenha um papel crucial na integracdo do curso
de Defesa Cibernética as estratégias e politicas gerais na Faculdade ACADI-TI. Ao representar
0 curso nesses espacos decisorios, o coordenador assegura que 0s interesses, as necessidades e
as particularidades do curso sejam considerados nas deliberac6es que afetam o corpo discente,
0 corpo docente e o curriculo. Essa presenca ativa nos colegiados superiores € essencial para
garantir que o curso de Defesa Cibernética tenha voz ativa nas decisbes que impactam
diretamente sua estrutura, seus objetivos educacionais e suas metas de pesquisa e extensao.

A representatividade efetiva nesses foruns permite ao coordenador defender a alocacéo
adequada de recursos e 0 apoio institucional necessario para a exceléncia académica, além de
influenciar a criacdo e a reformulacdo de politicas que promovam a inovagdo, a seguranca
cibernética e a interdisciplinaridade. Além disso, contribui para a visibilidade e o
reconhecimento do curso dentro e fora da instituicdo, facilitando parcerias estratégicas,
intercambios académicos e oportunidades de financiamento para projetos de pesquisa.

Por meio da representacdo eficaz no CONSEPE e em outros colegiados superiores, 0
coordenador tem a oportunidade de participar ativamente na formulacdo de estratégias que
alinhem o curso de Defesa Cibernética as tendéncias globais e demandas do mercado de

trabalho, garantindo assim a atualidade e a relevancia do curriculo. Essa participagéo estratégica

| Projeto Pedagégico do Curso de Defesa Cibernética 274



ACADI-TI

ACADEMIA INOVADORA DE TI

é vital para a sustentabilidade e o crescimento do curso, assegurando que ele continue a atrair
estudantes de alto calibre e a formar profissionais qualificados, capazes de enfrentar os desafios

complexos da ciberseguranca no cenario digital contemporaneo.

3.3.5 Plano de agdo para gestéo e da administracdo do corpo docente:

A gestdo eficaz e a administracdo do corpo docente séo elementos fundamentais para o
sucesso e a exceléncia de qualquer curso. Reconhecendo essa importancia, existe um plano de
acdo meticulosamente elaborado para a gestdo e administracdo do corpo docente, que é
desenvolvido sob a lideranca do coordenador. Este plano de a¢do ndo so articula estratégias e
objetivos claros para a gestdo do corpo docente, mas também estabelece mecanismos de
avaliacdo e acompanhamento por meio de indicadores de desempenho especificos.

O coordenador assume a responsabilidade de elaborar esse plano de acdo de forma
documentada e compartilhada, garantindo transparéncia e facilitando a comunicagdo entre
todos os envolvidos no processo educativo. A documentacdo e compartilhamento do plano
permitem que professores, estudantes, e outros membros da comunidade académica tenham
acesso as diretrizes, objetivos e métricas que guiam a administracdo docente. 1sso promove um
ambiente de colaboracao e responsabilidade coletiva, onde todos estéo cientes das expectativas
e contribuem ativamente para o alcance dos objetivos estabelecidos.

Os indicadores de desempenho da coordenacdo, previstos no plano de agéo, sdo
disponibilizados publicamente, reforcando 0 compromisso com a transparéncia e a prestacao
de contas. Esses indicadores sdo essenciais para monitorar a eficAcia das estratégias
implementadas, avaliar o desempenho do corpo docente, e identificar areas para melhorias
continuas. Ao tornar essas métricas acessiveis, o coordenador fomenta um ciclo de feedback
positivo que permite ajustes e refinamentos proativos nas préaticas de gestdo, visando sempre a
melhoria da qualidade do ensino e a satisfacdo dos estudantes.

Essa abordagem estratégica para a gestdo do corpo docente, fundamentada em um plano
de acdo claro e na avaliagdo continua por meio de indicadores de desempenho, demonstra o
comprometimento do coordenador com a exceléncia académica e a inovagao pedagogica. Ela é
crucial para assegurar que o corpo docente seja ndo apenas altamente qualificado, mas também
motivado e alinhado com os valores e objetivos institucionais, contribuindo assim para a

formagéo de profissionais competentes e preparados para os desafios do futuro.
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3.4 CORPO DOCENTE: TITULACAO

3.4.1 Plano Individual de Atividade - PIT

O curso de Defesa Cibernética da Faculdade ACADI-TI, atualmente em processo de
autorizacdo junto ao credenciamento institucional, é sustentado por um corpo docente de
notavel expertise e qualificacdo académica. Este grupo € composto por nove professores
altamente capacitados, dentre os quais cinco possuem titulagdo de mestrado e doutorado,
enquanto os quatro restantes sdo especialistas em suas respectivas areas de conhecimento. Essa
diversidade de formacdes académicas garante uma abordagem rica e multidisciplinar aos
contetdos do curso, essencial para a formacdo de profissionais competentes e adaptaveis as
dindmicas exigéncias do campo da Defesa Cibernética.

A Faculdade ACADI-TI adota o Plano Individual de Trabalho (PIT) para cada um de
seus docentes, um documento que reflete o compromisso da instituicdo com a exceléncia
educacional. O PIT ndo é um requisito burocratico, mas uma ferramenta estratégica de
planejamento e avaliacdo do desempenho docente. Por meio dele, é possivel identificar,
desenvolver e potencializar as habilidades individuais de cada professor, alinhando-as com as
necessidades e objetivos especificos do curso de Defesa Cibernética.

Importante destacar, o PIT funciona como um relatorio de estudo detalhado que,
levando em consideracdo o perfil do egresso delineado neste Projeto Pedagdgico do Curso
(PPC), demonstra e justifica a relacdo direta entre a titulagdo do corpo docente e sua eficacia
em sala de aula. Esse processo de analise e justificacdo é fundamental para assegurar que a
formacdo oferecida esteja em perfeita consonancia com as expectativas de desempenho e
competéncia dos futuros profissionais da area.

A estratégia educacional embasada no PIT e na qualificacdo do corpo docente visa,
portanto, criar um ambiente de aprendizado dinamico, inovador e profundamente alinhado com
as tendéncias e necessidades do setor de Defesa Cibernética. A interacdo entre professores
altamente qualificados e metodologias de ensino avangadas possibilita o desenvolvimento de
habilidades técnicas, criticas e analiticas essenciais para a atuacéo eficaz e responsavel dos

futuros especialistas em seguranca cibernetica.
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3.4.2 Relacionando da qualificagéo docente com o desenvolvimento académico

No curso de Defesa Cibernética, a qualificagdo dos professores é a chave para o
desenvolvimento do pensamento critico nos alunos, além da compreensdo aprofundada dos
conteddos tradicionais. A formacédo académica e a experiéncia profissional do corpo docente
criam um alicerce robusto que facilita 0 acesso a pesquisas avangadas e tendéncias emergentes
no setor, além de incentivar a exploracdo criativa e inovadora de novas ideias. Projetos
multidisciplinares, integrados ao curriculo, exemplificam essa abordagem ao promover uma
combinacdo de habilidades praticas e teoricas, estimulando assim a inovacao e a criatividade
nos alunos. Estas iniciativas destacam como a expertise dos professores ultrapassa a
transmissdo de conhecimento, fomentando uma experiéncia educacional rica que valoriza tanto
a pesquisa aplicada quanto a teoria.

A escolha criteriosa dos membros do corpo docente reflete um equilibrio perfeito entre
a exceléncia académica e a relevancia pratica. Professores que séo reconhecidos tanto por suas
contribuicdes académicas quanto por suas experiéncias no mercado de trabalho trazem
perspectivas Unicas para a sala de aula, combinando estudos de caso reais, inovagdes
tecnoldgicas e um profundo entendimento das dindmicas atuais da ciberseguranca. Esta fusdo
entre a teoria e a préatica enriquece o aprendizado, permitindo que os alunos ndo s6 adquiram
conhecimentos fundamentais, mas também desenvolvam uma habilidade critica para aplicar
esses conceitos de forma inovadora e eficaz em contextos reais.

Através da integracao de conceitos avancados e tecnologias de ponta no ensino, 0 curso
se posiciona na vanguarda da formacdo em Defesa Cibernética. As aulas dinamicas, os projetos
de pesquisa e a orientacdo personalizada proporcionam aos alunos uma exposicao direta as
ultimas inovagdes do setor, equipando-os com as ferramentas necessarias para se destacarem
como lideres inovadores. Este enfoque na aplicabilidade direta do conhecimento e na
exploracdo de fronteiras tecnoldgicas prepara os alunos para contribuir com o avanco da
seguranca digital, enquanto enfatiza a importancia da capacidade de pensar criticamente,
desafiando-os a ir além da bibliografia proposta e a engajar-se ativamente com as questdes mais
prementes da area.

A base solida proporcionada pela titulacdo e pela experiéncia dos professores do curso
de Defesa Cibernética fundamenta uma abordagem educacional que prioriza o desenvolvimento

do raciocinio critico e a capacidade de inovacédo entre os alunos. Essa estratégia ndo so prepara
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os discentes para enfrentar e antecipar os desafios futuros da ciberseguranca, mas também os
habilita a contribuir de maneira significativa tanto no &mbito profissional quanto académico,
fortalecendo o perfil do egresso como um profissional completo e adaptavel as demandas de

um campo em constante transformagéo.

3.4.3 Relacionar os contetdos de pesquisa aos objetivos das disciplinas e ao perfil
do egresso

A titulacdo do corpo docente do curso de Defesa Cibernética, composto por cinco
professores com formacao stricto sensu (mestrado e doutorado) e quatro com formacéo lato
sensu (especializacdo), constitui a base solida para estabelecer a conexdo essencial entre a
pesquisa, 0s objetivos de conhecimento e o perfil desejado do egresso. Esta diversificacdo nas
qualificacdes académicas dos professores ndo apenas enriquece o contetdo programatico, mas
também garante que os métodos de ensino estejam alinhados as necessidades praticas e tedricas
do campo de Defesa Cibernética. O alto nivel de formacdo dos professores stricto sensu facilita
a integracdo de pesquisas avancadas e conhecimentos de ponta nas disciplinas, promovendo
uma educacdo que é ao mesmo tempo profundamente tedrica e imediatamente aplicavel aos
desafios reais da area.

A experiéncia académica e profissional desse corpo docente altamente qualificado
possibilita uma abordagem pedagdgica que transita com fluidez entre teoria e prética.
Professores com doutorado e mestrado trazem para 0 ambiente de aprendizado uma perspectiva
de pesquisa avancada, fundamentada na investigacdo cientifica, o que permite aos alunos
acessar e contribuir para o corpo de conhecimento em Defesa Cibernética. Essa profundidade
tedrica, combinada com a aplicabilidade pratica trazida pelos especialistas com formacao lato
sensu, que frequentemente possuem experiéncia direta nos mais diversos cenarios da inddstria
de tecnologia, cria um cenério educacional onde os alunos podem vivenciar a aplicacédo real dos
conceitos aprendidos, alinhando-se assim ao perfil desejado do egresso.

Ademais, a composicao do corpo docente reflete uma estratégia deliberada para cobrir
todos 0s aspectos necessarios para uma formacdo abrangente em Defesa Cibernética. Os
professores stricto sensu, com suas habilidades de pesquisa e analise, estdo equipados para
liderar os alunos na exploracdo de novas areas do conhecimento, encorajando a inovagao e a

busca por soluces inéditas. Ja os professores lato sensu, com sua vasta experiéncia préatica, sdo
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fundamentais para transmitir conhecimentos aplicados, garantindo que os alunos estejam
preparados para os desafios praticos da profissdo. Essa combinagao assegura que o curso atenda
aos seus objetivos pedagodgicos, formando profissionais qualificados, criativos e prontos para
contribuir efetivamente no campo da ciberseguranca.

A titulacdo do corpo docente é, portanto, mais do que uma simples formalidade
académica; ela é a pedra angular do processo de ensino-aprendizagem no curso de Defesa
Cibernética. Garante que o curso mantenha um padréo de exceléncia e atualidade, fundamentais
para preparar os alunos para um mercado de trabalho competitivo e em constante evolucéo. Ao
promover uma integracdo efetiva entre pesquisa, pratica e os objetivos de aprendizagem, a
Faculdade ACADI-TI assegura que seus egressos sejam ndo apenas especialistas em suas areas,
mas também inovadores capazes de liderar o avanco tecnoldgico e de enfrentar os desafios

emergentes no mundo da ciberseguranca.

3.4.4 Incentivar a producdo de conhecimento

A exceléncia académica e a inovacao no campo da pesquisa sdo pilares fundamentais,
impulsionados por um corpo docente altamente qualificado. Os professores, especialmente
aqueles com formacé&o stricto sensu, desempenham um papel crucial no incentivo a producao
do conhecimento, promovendo ativamente a criacdo de grupos de estudo e pesquisa, bem como
a publicacdo académica. Este compromisso com a pesquisa avancada € uma caracteristica
distintiva do curso, refletindo o objetivo de ndo transmitir conhecimento, mas de gerar novas
ideias e solugdes inovadoras no campo da ciberseguranca.

Adotando metodologias ativas de ensino e uma abordagem baseada em projetos, como
foi trabalhado pagina atrds na matriz curricular e na secdo de metodologia, 0 curso esta
desenhado para colocar os alunos em um processo continuo de pesquisa e descoberta. Essa
estratégia pedagdgica fomenta uma aprendizagem engajada, onde o0s estudantes sao
protagonistas do seu processo educacional, encorajados a explorar problemas reais e
desenvolver solug@es criativas. Tal abordagem facilita a aquisicdo de conhecimento pratico e
teorico, e estimula o pensamento critico e a capacidade de inovagéo entre os alunos.

Reconhecendo a importancia da pesquisa para o desenvolvimento académico e
profissional dos estudantes, a Faculdade ACADI-TI alocou uma dotagdo orgamentaria

significativa para investimentos nessa area. Este comprometimento financeiro demonstra o
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suporte institucional para a pesquisa e a inovagdo, assegurando que 0S recursos necessarios
estejam disponiveis para que alunos e professores possam conduzir seus estudos e projetos com
eficacia.

Além disso, o curso de Defesa Cibernética introduzira um programa de Iniciacao
Cientifica, liderado por professores com formacao stricto sensu, denominado "Ciberlnova".
Este programa visa aprimorar as habilidades de pesquisa dos alunos desde o inicio de sua
jornada académica, promovendo a participacdo em projetos de pesquisa, desenvolvimento de
publicacGes cientificas e contribuindo significativamente para o avanco do conhecimento na
area de ciberseguranca. O ""Ciberlnova" reforca 0 compromisso do curso com a exceléncia
académica, e prepara os estudantes para se tornarem futuros lideres e inovadores no campo da
Defesa Cibernética, equipados com uma soélida base de conhecimento tedrico e experiéncia
pratica em pesquisa.

Em alinhamento com o compromisso da Faculdade ACADI-TI em promover a producédo
e disseminagdo do conhecimento, serd inaugurada a "Cyberlnova Journal”, uma Revista
Académica focada na publicacdo de projetos multidisciplinares e artigos derivados das
pesquisas realizadas no curso de Defesa Cibernética. Esta plataforma ampliara a visibilidade
dos trabalhos académicos e cientificos desenvolvidos, ao mesmo tempo que motivara 0s
estudantes e docentes a se envolverem ainda mais com investigagdes aplicadas e tedricas. A
"CyberlInova Journal" visa estabelecer um elo continuo entre a academia e os desafios praticos
do campo de ciberseguranca, consolidando a posi¢do da Faculdade ACADI-TI como uma

referéncia em inovacdo, pesquisa e exceléncia educacional na area.

Paulo Salvador Ribeiro Perrotti Especialista
Bruno Botelho Especialista
Fabio Sena da Luz Especialista
Marlon Luis Petry Especialista
Thiago Muniz Especialista
Leonardo de la Rosa Especialista
Josemar Monteiro Silva Doutor
Egberto Gomes Franco Doutor
Fabio Cristiano de Moraes Doutor
Eduardo dos Santos Pereira Doutor
Victor de Andrade Machado Mestre
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3.5 REGIME DE TRABALHO DO CORPO DOCENTE DO CURSO

3.5.1 Regime de trabalho do corpo docente para atender a demanda do curso

O regime de trabalho do corpo docente do curso de Defesa Cibernética estd
cuidadosamente planejado para atender as necessidades especificas do curso e garantir uma
oferta educacional de qualidade. Dentre os nove professores que compdem a equipe, quatro
serdo contratados em regime de Tempo Integral, enquanto os outros cinco atuardo em Tempo
Parcial. Essa estrutura é desenhada para oferecer flexibilidade e, ao mesmo tempo, assegurar a
disponibilidade de professores altamente qualificados para cobrir todas as areas de
conhecimento necessarias, promovendo um ambiente de aprendizado rico e diversificado.

Os professores em regime de tempo integral terdo um papel crucial no desenvolvimento
e na implementacdo do curriculo, além de liderar projetos de pesquisa e extensao. Sua presenga
constante na instituicdo facilita uma interacdo mais profunda e continua com os alunos,
proporcionando um suporte académico robusto e acessivel. Por outro lado, os docentes em
tempo parcial trazem para o curso uma perspectiva valiosa do mercado de trabalho atual e das
tendéncias emergentes no campo da ciberseguranga, enriquecendo o curriculo com suas
experiéncias praticas e conhecimento especializado.

A distribuicdo entre regimes de trabalho integral e parcial foi pensada para assegurar
que o curso de Defesa Cibernética inicie suas operagdes com uma base sélida e apta a atender
plenamente as demandas dos alunos. Essa configuracdo permite a implementacdo de uma
pedagogia dindmica e interativa, caracterizada pela presenca de docentes dedicados tanto a
teoria quanto a pratica, garantindo assim uma formacédo académica equilibrada e alinhada as
exigéncias do mercado de trabalho.

Além disso, a gestdo do curso, juntamente com a Comissdo Propria de Avaliagdo (CPA)
da Faculdade ACADI-TI, compromete-se a avaliar semestralmente o regime de trabalho do
corpo docente. Esse processo de avaliagdo continua tem como objetivo garantir que a estrutura
docente permaneca alinhada as necessidades evolutivas do curso e aos interesses dos alunos.
Essa abordagem adaptativa e reflexiva assegura a manutencédo de altos padrbes de qualidade
educacional e a capacidade do curso de Defesa Cibernética em formar profissionais

competentes e preparados para enfrentar os desafios do futuro.
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3.5.2 Aspectos considerados no regime de trabalho dos docentes

O regime de trabalho dos professores do curso de Defesa Cibernética é pensando para
abranger uma série de responsabilidades essenciais, garantindo uma educacéo de alta qualidade
e um acompanhamento proximo do desenvolvimento dos alunos. Uma parcela significativa
desse regime é destinada & dedicacdo a docéncia, elemento central no processo aprendizagem e
desenvolvimento. Os professores sdo incentivados a desenvolver e aplicar metodologias de
ensino inovadoras como ja descrito em diversas momento neste PPC, que estimulem o
engajamento e o aprendizado dos estudantes, criando um ambiente académico rico e propicio
ao desenvolvimento intelectual e profissional dos discentes.

Além da docéncia, o regime de trabalho dos docentes inclui o atendimento aos discentes,
permitindo um espacgo para orientacdo académica, esclarecimento de davidas e reforco dos
conteddos estudados. Esse atendimento personalizado promove o sucesso académico dos
alunos e para fortalecer a relagéo professor-aluno, criando um ambiente de apoio e confianca
matua. A participacdo dos professores em colegiados (NDE, CONCUR, CONSEP,
Congregacdo) e comissdes (CPA) também é um aspecto crucial, pois permite que contribuam
ativamente para o desenvolvimento curricular, politicas educacionais e tomada de decisdes,
assegurando que o curso permaneca alinhado as necessidades dos alunos e as exigéncias do
mercado.

O planejamento didatico e a preparacdo e correcdo de avaliacdes de aprendizagem
também ocupam uma parte importante do regime de trabalho dos professores. Essas atividades
garantem que o processo educativo seja cuidadosamente planejado e alinhado com os objetivos
do curso, promovendo uma avaliacdo o mais justa possivel do desempenho dos alunos. Esse
planejamento detalhado e a aten¢do dedicada a avaliacdo reforcam a qualidade do ensino, e
fornecem feedback valioso para os estudantes, contribuindo para seu crescimento académico e
profissional. Ao abracar essas responsabilidades, o corpo docente da Faculdade ACADI-TI
assegura um compromisso com a exceléncia educacional e com o sucesso dos seus discentes

no campo da Defesa Cibernética

3.5.3 Plano Individual de Trabalho (PIT)
A distribuicdo das cargas horarias e das atividades dos professores do curso de Defesa

Cibernética na Faculdade ACADI-T]I é estabelecida através do Plano de Trabalho Individual
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(PIT). Este documento é essencial para organizar e planejar as responsabilidades dos docentes,
cobrindo a dedicacdo a docéncia, o atendimento aos discentes, a participacdo em colegiados, o
planejamento didatico e a preparacgdo e correcdo de avaliacdes de aprendizagem. O PIT define
as expectativas e compromissos de cada professor com o curso e seus alunos, servindo como
um guia para uma gestéo eficiente do tempo e dos recursos, garantindo que todas as atividades
sejam executadas com eficécia.

Elaborado em colaboracéao entre a coordenacgéo do curso e os professores, o PIT é uma
ferramenta adaptavel, preparada para ajustar-se as mudancas nas demandas do curso e dos
alunos. Isso possibilita uma adaptacdo agil a novos desafios e oportunidades, mantendo o curso
atualizado com préticas pedagdgicas avancadas e as Ultimas tendéncias no campo da
ciberseguranca. A documentacdo clara das cargas horarias e responsabilidades promove a
transparéncia e facilita a comunicacédo entre docentes, discentes e administracdo, contribuindo
para um ambiente académico coeso e eficiente.

O PIT também reflete 0 empenho da Faculdade ACADI-TI em manter a exceléncia do
ensino e fomentar o desenvolvimento profissional dos docentes. Com um planejamento
detalhado das atividades docentes, a instituicdo garante o alcance dos objetivos educacionais
do curso de Defesa Cibernética e apoia o desenvolvimento e a satisfacdo dos professores em
seu papel educacional. Este planejamento evidencia a valorizagdo da faculdade pelo trabalho
docente e seu impacto significativo na trajetéria académica e profissional dos alunos,

destacando o compromisso dos professores na missdo educacional da Faculdade ACADI-TI.

3.5.4 Planejamento e gestao

O Plano de Trabalho Individual (PIT) implementado no curso de Defesa Cibernética da
Faculdade ACADI-TI serve como uma ferramenta fundamental de gestdo e melhoria continua.
Essencial para a organizacdo e o planejamento das atividades docentes, o PIT permite um
alinhamento preciso entre as expectativas da instituicdo e a atuacéo dos professores, garantindo
uma execucdo eficaz das tarefas académicas. Este documento detalha as responsabilidades de
cada docente, incluindo aulas, pesquisa, atendimento aos alunos e participacdo em comissoes,
proporcionando uma visdo clara das contribui¢fes individuais para 0s objetivos educacionais

do curso.
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Além de servir como uma diretriz para as atividades diérias dos professores, 0
PIT é uma pega-chave no processo de avaliagdo e desenvolvimento profissional. Por meio de
revisdes periddicas, a Faculdade ACADI-TI utiliza o PIT para identificar oportunidades de
aprimoramento, tanto no nivel individual quanto no coletivo, estimulando a adocéo de praticas
pedagogicas inovadoras e 0 envolvimento dos docentes em projetos de pesquisa e extensao.
Este ciclo de feedback continuo promove a exceléncia académica e permite que a faculdade
responda de maneira agil as mudancas nas demandas do mercado e as necessidades dos
estudantes.

Assim, o PIT transcende a funcdo béasica de documentacdo das cargas horarias,
transformando-se em um instrumento estratégico de gestdo. Ele € essencial para fomentar uma
cultura de melhoria continua, onde a autoavaliacdo e o desenvolvimento profissional dos
professores sdo incentivados. A implementacéo do PIT demonstra o compromisso da Faculdade
ACADI-TI com a qualidade do ensino e com a satisfagdo dos alunos, refor¢cando sua misséo de
formar profissionais altamente qualificados e prontos para enfrentar os desafios do campo da

Defesa Cibernética.

Docente tutor Regime de trabalho

Paulo Salvador Ribeiro Perrotti Tempo Parcial
Bruno Botelho Tempo Integral
Fabio Sena da Luz Tempo Integral
Marlon Luis Petry Tempo Parcial
Thiago Muniz Tempo Parcial
Leonardo de la Rosa Tempo Parcial
Josemar Monteiro Silva Tempo Parcial
Egberto Gomes Franco Tempo Parcial
Fabio Cristiano de Moraes Tempo Integral
Eduardo dos Santos Pereira Tempo Parcial
Victor de Andrade Machado Tempo Parcial

3.6 EXPERIENCIA PROFISSIONAL DO DOCENTE

3.6.1 Relatdrio de estudo
No curso de Defesa Cibernética a importancia da experiéncia profissional dos
professores € fundamentada e detalhada em um documento especifico, intitulado "Perfil do
Corpo Docente". Este relatério complementar ao Projeto Pedagdgico do Curso (PPC) realiza

uma analise aprofundada, considerando o perfil do egresso deste curso e que ja foi tratado neste
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PPC em sua secao propria. O estudo destaca a qualificacdo académica dos docentes, e enfatiza
suas trajetorias profissionais no campo da ciberseguranca ou &rea corretada que s&o uteis ao
egresso, demonstrando como essa experiéncia € essencial para alcancar 0s objetivos
educacionais e profissionais do curso.

A experiéncia pratica que os professores trazem para a sala de aula enriquece
significativamente o processo de aprendizagem. Por meio de exemplos contextualizados e
estudos de caso reais, eles sdo capazes de ilustrar a aplicacao direta dos conceitos tedricos em
situacOes praticas enfrentadas por profissionais da area. Isso facilita a compreensao e a retengédo
do conhecimento por parte dos alunos e os prepara de maneira mais efetiva para os desafios do
mercado de trabalho. O "Perfil do Corpo Docente” sublinha a importancia dessa integracao
entre teoria e pratica, assegurando que o curso permaneca atualizado e alinhado com as
tendéncias e necessidades contemporaneas do setor de ciberseguranca.

Além disso, o relatério evidencia o compromisso da faculdade em promover a
interdisciplinaridade e em desenvolver as competéncias previstas no PPC, conectando-as com
a experiéncia profissional dos docentes. Ao analisar as competéncias em relacdo ao contetdo
programatico e as exigéncias da profissdo, o documento "Perfil do Corpo Docente" serve como
um testemunho do alinhamento entre os objetivos do curso e a pratica pedagogica. Isso reforca
0 papel vital da experiéncia dos professores na preparacdo dos alunos para se tornarem
profissionais qualificados, capazes de contribuir significativamente para o0 avanco da

ciberseguranca.

3.6.2 Relagédo entre experiéncia profissional e desempenho em sala de aula

Professores que acumularam uma vasta experiéncia no setor da ciberseguranca
enriquecem as aulas com conhecimento técnico avangado e uma visao clara dos desafios da
indUstria. Eles transformam o ambiente de aprendizado ao conectar diretamente teorias com
praticas do mundo real, oferecendo aos alunos exemplos concretos e relevantes que ilustram a
aplicacdo dos conceitos estudados.

Esses professores aplicam métodos de ensino dindmicos, como estudos de caso,
simulagOes e projetos praticos, que engajam os alunos e desenvolvem habilidades criticas
necessarias no mercado de trabalho. Eles enfatizam a importancia de habilidades técnicas e

competéncias transversais, como lideranca e comunicacéo eficaz, compartilhando experiéncias
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do ambiente profissional que preparam os alunos para além dos aspectos técnicos da carreira
de ciberseguranga.

A experiéncia dos docentes contribui para o desenvolvimento de uma educacao que
abrange conhecimentos técnicos e habilidades interpessoais. 1sso prepara os alunos para
enfrentar os desafios profissionais com uma perspectiva abrangente, necessaria para 0 sucesso
na area de ciberseguranca. A abordagem educacional do curso, enraizada na pratica profissional
dos professores, destaca-se como um diferencial significativo, promovendo um ambiente de
aprendizado rico e aplicavel.

Este impacto se estende a motivacdo e ao engajamento dos alunos, que percebem a
relevancia e a aplicabilidade do seu aprendizado no contexto profissional. Tal percepgao inspira
os estudantes a dedicarem-se mais profundamente ao seu desenvolvimento académico e
profissional. A influéncia positiva da experiéncia profissional dos professores fomenta uma
cultura de exceléncia e inovacdo entre os alunos, preparando-0s para serem nao s6 competentes,

mas também inovadores na area de ciberseguranca.

3.6.3 Capacidade de apresentar exemplos contextualizados

A habilidade dos professores do curso de Defesa Cibernética em apresentar exemplos
contextualizados constitui uma ferramenta pedagdgica valiosa que enriquece 0 processo de
ensino-aprendizagem. Utilizando sua vasta experiéncia profissional, eles sdo capazes de
desdobrar teorias complexas em situagdes préaticas, tornando o contetdo mais acessivel e
compreensivel para os alunos. Esta abordagem facilita a compreensdo dos conceitos, enquanto
demonstra a relevancia direta do curriculo para os desafios que os estudantes enfrentardo em
suas carreiras profissionais. Os exemplos praticos servem como pontes entre o conhecimento
tedrico e sua aplicagdo no mundo real, permitindo aos alunos visualizar como as solucGes
podem ser implementadas efetivamente no campo da ciberseguranca.

Além disso, a apresentacdo de casos reais e exemplos contextualizados estimula o
pensamento critico e a analise, incentivando os alunos a pensar além das solugdes
convencionais. Esse método de ensino promove uma aprendizagem ativa, onde os estudantes
sdo encorajados a questionar, explorar e propor novas solucdes para problemas reais. Através
dessas discussdes e atividades préaticas, os alunos desenvolvem uma compreensdo mais

profunda dos tépicos abordados e adquirem a capacidade de aplicar teorias em contextos
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variados. Isso prepara os futuros profissionais de ciberseguranca para serem adaptaveis e
inovadores, qualidades essenciais em um campo que evolui rapidamente.

O uso de exemplos contextualizados pelos professores reflete uma abordagem
educacional que valoriza a aplicabilidade do conhecimento. Preparando os alunos com uma
base teorica solida, e com uma compreensdo pratica de como essa teoria se aplica em situagoes
do dia a dia na profissao de ciberseguranca. Essa metodologia de ensino reforga a conexdo entre
asala de aula e 0 ambiente de trabalho, equipando os alunos com as ferramentas e 0 pensamento
critico necessarios para enfrentar os desafios futuros na area de ciberseguranca, tornando-os

profissionais mais competentes e prontos para contribuir significativamente para o setor.

3.6.4 Atualizacdo de conteudo e pratica

No dindmico campo da Defesa Cibernética, a atualizacdo constante do contetdo tedrico
e pratico é essencial para manter o curriculo alinhado com as inovagdes tecnoldgicas e as
emergentes ameacas cibernéticas. Nesse contexto, os professores do curso de Defesa
Cibernética desempenham um papel crucial, sublinhando a importancia da integracdo entre a
teoria ensinada e a pratica profissional. Eles dedicam-se a uma continua atualizacdo
profissional, garantindo que o conhecimento transmitido aos alunos seja atual, e aplicavel aos
desafios reais da area. Deste modo, asseguramos que o ensino oferecido esteja sempre na
vanguarda da tecnologia e das praticas de seguranca cibernética, preparando os alunos para se
adaptarem e prosperarem em um ambiente profissional em constante mudanca.

A integracdo entre contetdo tedrico e pratica profissional demanda que os docentes
estejam engajados com as Ultimas pesquisas, tendéncias, ferramentas e metodologias do campo.
Isso envolve a participacdo em conferéncias, workshops e seminarios, e o envolvimento direto
em projetos de pesquisa e colabora¢fes com a industria. Tal compromisso com a atualizacao
continua enriquece o curriculo e proporciona aos alunos insights valiosos sobre como aplicar o
conhecimento teérico em contextos praticos. Além disso, prepara os estudantes para serem
pensadores criticos e solucionadores de problemas, capazes de desenvolver novas estratégias
de defesa contra ameacas cibernéticas cada vez mais sofisticadas. No ambito do curso, tanto o
grupo de pesquisa CyberlInova, quanto a revista CyberIinova Journal séo aliados a pratica
docente de atualizacdo dos contetdos.
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A prética de manter o contetudo do curso atualizado reflete um compromisso com a
exceléncia educacional e com a preparacdo dos alunos para as demandas do futuro. Ao priorizar
a atualizacao constante, os professores da Faculdade ACADI-TI garantem que os graduandos
do curso de Defesa Cibernética adquiram conhecimento teoérico robusto, e desenvolvam
habilidades préticas relevantes. Isso por um lado aumenta a empregabilidade dos alunos ao se
formarem, e por outro os capacita a contribuir para a seguranga cibernética em um espectro
global, enfrentando com confianga e competéncia os desafios que surgirem em suas carreiras

profissionais.

3.6.5 Promocao da compreensao da interdisciplinaridade

No curso de Defesa a promocao da compreensdo da interdisciplinaridade por parte dos
professores reflete um aspecto crucial da formagdo dos alunos. Ao destacar como diversas
disciplinas se entrelacam para resolver complexos desafios da ciberseguranca, os docentes
ilustram a importancia de uma abordagem holistica no contexto profissional. Essa énfase na
interdisciplinaridade é evidenciada através dos projetos multidisciplinares integrados ao
curriculo, os quais sdo projetados para que os estudantes apliquem conhecimentos tedricos de
campos variados, como tecnologia da informacdo, leis de protecdo de dados, ética digital e
gestdo de riscos, em situacdes praticas.

Os projetos multidisciplinares previstos no curso servem como exemplos concretos da
aplicagdo da interdisciplinaridade. Eles incentivam os alunos a colaborar com colegas de
diferentes especializagfes, promovendo um ambiente de aprendizado colaborativo onde a troca
de conhecimentos e perspectivas diversas enriquece a solucdo de problemas. Essa estratégia
pedagdgica reforca o entendimento dos alunos sobre como as diversas areas de conhecimento
se complementam na pratica profissional, e prepara-os para a realidade do mercado de trabalho,
onde a capacidade de integrar conhecimentos e trabalhar em equipes multidisciplinares é
altamente valorizada.

Além disso, ao participarem desses projetos, 0s estudantes desenvolvem uma
compreensdo mais profunda das nuances da ciberseguranca, reconhecendo que solucdes
eficazes exigem uma visdo abrangente que transcenda as fronteiras tradicionais do
conhecimento. Essa exposicao pratica prepara os futuros profissionais de ciberseguranca para

enfrentarem os desafios emergentes do setor com um arsenal de solucGes criativas e efetivas.
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Os professores da Faculdade ACADI-TI, por meio de sua énfase na interdisciplinaridade e na
implementacdo de projetos multidisciplinares, asseguram que os alunos ndo apenas adquiram
conhecimento técnico, mas também desenvolvam habilidades essenciais para uma carreira de

sucesso e inovadora no campo da ciberseguranca.

3.6.6 Analise de competéncias em relacao ao conteudo e profissédo

A analise das competéncias em relacdo ao conteudo abordado em sala de aula e as
exigéncias da profissdo sdo dimensdes indissociaveis na estrutura do curso de Defesa
Cibernética. Essa avaliacdo, alinhada ao Projeto Pedagdgico do Curso (PPC), garante que o
ensino esteja em perfeita sintonia com as habilidades e conhecimentos necessarios para uma
atuacdo profissional eficaz no campo da ciberseguranca. Os professores, por meio de sua
participacdo ativa no Nucleo Docente Estruturante (NDE), desempenham um papel vital nesta
andlise, assegurando que o curriculo atenda as expectativas académicas, e as demandas
dindmicas e em constante evolucdo do mercado de trabalho.

O envolvimento do corpo docente na revisdo semestral das competéncias previstas no
PPC através do NDE permite uma reflexdo continua sobre a relevancia do contetdo ensinado.
Essa pratica regular de revisdo e atualizagdo pedagdgica possibilita a incorporacdo de novas
tecnologias, metodologias e desafios emergentes do setor na estrutura curricular. Ao sugerir
evolucdes e melhorias no PPC, os professores garantem que os alunos se formem com uma base
de conhecimento e habilidades que reflete as Gltimas tendéncias e necessidades da area de
ciberseguranca. Esse processo assegura a formacdo de profissionais capazes de se adaptar,
inovar e liderar em um ambiente profissional que estad sempre a frente de novos desafios.

Além disso, essa abordagem colaborativa para o desenvolvimento curricular enfatiza a
importancia da educacdo continua e do aprendizado ao longo da vida como componentes
essenciais para o sucesso na area de ciberseguranca. Ao ajustar o PPC para refletir as mudangas
no campo profissional, a Faculdade ACADI-TI prepara os alunos para os desafios atuais, e 0s
equipa com a capacidade de continuar aprendendo e se desenvolvendo em suas carreiras. Esse
comprometimento com a atualizacdo constante e a melhoria do curriculo demonstra a dedicagéo
da instituicdo e de seus professores em fornecer uma educacdo que ndo apenas atenda, mas
exceda as expectativas do mercado, preparando os alunos para serem lideres inovadores no

campo da Defesa Cibernética.
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3.7 EXPERIENCIA NO EXERCICIO DA DOCENCIA SUPERIOR

3.7.1 Relatdrio de adequacao da experiéncia docente com o perfil do egresso

Complementar ao PPC, existe um estudo detalhado sobre a adequacdo da experiéncia
docente ao perfil do egresso desejado pelo curso, intitulado “Perfil do Corpo Docente”, como
ja mencionamos péaginas atras. Este relatério complementar foca em assegurar que a expertise
e 0 conhecimento pratico dos professores estejam em perfeita sintonia com as competéncias e
habilidades que os alunos devem adquirir durante sua jornada educativa.

Considerando o perfil do egresso, que inclui competéncias técnicas profundas em areas
como seguranca da informacéo, analise de vulnerabilidades, forense digital, e habilidades gerais
como lideranca, capacidade analitica e ética profissional, este documento complementar
destaca a importancia de um corpo docente altamente qualificado e experiente. Por exemplo, a
disciplina "Avaliagdo de Ameagas de Invasdo”, crucial para formar profissionais capazes de
identificar e avaliar vulnerabilidades, exige professores com experiéncia real em seguranca
cibernética e uma compreensdo pratica sobre as ameacas mais recentes e as tecnologias de
defesa.

Para ministrar tal disciplina, o perfil do professor ideal inclui a sélida formagéo
académica, e uma vasta experiéncia profissional na area de ciberseguranca, com conhecimentos
especificos em ferramentas de avaliacdo de seguranca e técnicas de invasdo e defesa. Além
disso, espera-se que este professor tenha habilidades comprovadas em didatica e metodologias
de ensino que facilitem a aplicacdo pratica dos conceitos tedricos, promovendo um ambiente
de aprendizado dindmico e interativo. Por isso, neste caso exemplar, foi alocado a essa
disciplina o prof. Leonardo de la Rosa.

O documento complementar ao PPC evidencia a metodologia de selecdo e avaliacdo do
corpo docente, assegurando que cada professor contribua significativamente para o
desenvolvimento das competéncias e habilidades previstas no perfil do egresso. Além disso,
ressalta a importancia da interdisciplinaridade e da aplicacdo pratica dos conhecimentos,
caracteristicas essenciais para preparar 0s alunos para o0s desafios complexos e multifacetados
da defesa cibernética.

O estudo de adequacéo da experiéncia docente ao perfil do egresso € um componente

essencial para garantir a qualidade e a relevancia do ensino oferecido no curso de Defesa
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Cibernética da Faculdade ACADI-TI. Ele reforca o compromisso da instituicdo em formar
profissionais altamente qualificados, preparados para enfrentar as ameacas cibernéticas

contemporaneas e contribuir para a seguranca da informacéo no ambito global.

3.7.2 Avaliacéo da capacidade dos docentes

No ambito do Projeto Pedagogico do Curso (PPC) de Defesa Cibernética da Faculdade
ACADI-TI, destaca-se uma iniciativa inovadora de colaboracdo com a Comissdo Propria de
Avaliacdo (CPA) visando aprimorar a qualidade e a eficicia do corpo docente em relagéo as
expectativas e necessidades do curso. Esse projeto conjunto foca na avaliagdo da capacidade
docente, um processo crucial para assegurar que a formacéo oferecida esteja em harmonia com
o perfil do egresso, as demandas do mercado e as diretrizes curriculares estabelecidas.

O perfil do egresso do curso de Defesa Cibernética, meticulosamente delineado neste
PPC, enfatiza a aquisicdo de conhecimentos técnicos avancados em areas como anélise de
vulnerabilidades, criptografia e gestdo de riscos, e o desenvolvimento de competéncias
interpessoais, como trabalho em equipe, pensamento critico e ética profissional. Este perfil
exige, portanto, um corpo docente que domine profundamente os contetdos tedricos e praticos,
e possua habilidades pedagOgicas para inspirar e engajar os alunos em seu processo de
aprendizagem e desenvolvimento profissional.

A avaliacdo da capacidade docente, portanto, engloba uma série de critérios, como a
experiéncia pratica dos professores no campo da cibersegurancga, sua contribuicdo para a
producdo cientifica e técnica na area, e sua habilidade em aplicar metodologias de ensino que
estimulem o pensamento critico e a resolucdo de problemas. Um exemplo claro dessa
interseccdo entre o perfil do egresso e a capacidade docente é observado na disciplina "Gestdo
de Riscos em Seguranca da Informacao”, que requer um professor com sélida experiéncia em
analise e mitigacao de riscos, bem como competéncias para transmitir esses conhecimentos de
forma aplicada, incentivando os alunos a desenvolverem suas proprias estratégias de gestdo de
riscos. E para esse caso exemplar € alocado o coordenador do curso, prof Fabio Sena da Luz.

Este projeto conjunto entre a CPA e o curso de Defesa Cibernética estabelece um
mecanismo dinamico de feedback e aprimoramento continuo, onde os resultados das avaliagdes
docentes sdo utilizados para identificar oportunidades de desenvolvimento profissional dos

professores e ajustes no curriculo, garantindo assim a alinhamento constante com os objetivos
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educacionais do curso e as necessidades do mercado. Através desta abordagem colaborativa e
reflexiva, a Faculdade ACADI-TI reafirma seu compromisso com a exceléncia académica e a
formacgdo de profissionais altamente qualificados e adaptaveis as demandas crescentes e

evolutivas do campo da ciberseguranca.

3.7.3 Uso dos resultados das avaliacfes para aprimoramento da pratica docente

No contexto do Curso Superior de Tecnologia em Defesa Cibernética a gestdo do curso
enfatiza a importancia de utilizar os resultados das avaliagfes para o aprimoramento continuo
da préatica docente. Através de um processo sistematico e semestral de avaliagdo, realizado pela
Comissao Propria de Avaliacdo (CPA), os professores recebem feedback direto sobre suas
disciplinas. Este processo ndo apenas realca areas de sucesso, mas também identifica
oportunidades de melhoria, orientando os esforcos de desenvolvimento profissional e
pedagogico dos docentes.

Essa estratégia de avaliacdo e feedback € vital para garantir a alinhamento das praticas
de ensino com o perfil do egresso desejado, que inclui ndo apenas competéncias técnicas
especificas na area de defesa cibernética, mas também habilidades transversais como
pensamento critico, capacidade de trabalhar em equipe e ética profissional. Ao contextualizar
o feedback dentro das necessidades especificas de disciplinas, como por exemplo, “Gestao de
Seguranga da Informagao”, ¢ possivel orientar o desenvolvimento docente de maneira mais
focada, assegurando que os professores estejam equipados tanto com o conhecimento tedrico
guanto com as competéncias didaticas necessarias para instruir eficazmente os estudantes.

Para garantir a eficacia deste processo, o perfil do docente para ministrar cada disciplina
é cuidadosamente considerado. Professores com experiéncia pratica relevante e uma sélida base
académica na area de defesa cibernética sdo selecionados, assegurando que possuam nao apenas
o conhecimento técnico necessario, mas também habilidades pedagdgicas para promover um
ambiente de aprendizado envolvente e eficaz. Além disso, espera-se que estes professores
demonstrem capacidade de lideranga e contribuicdo para o campo, seja através de pesquisa
aplicada, publicacdes ou pratica profissional, reforgando a ponte entre teoria e préatica.

Este enfoque na avaliacdo da CPA e no feedback semestral como ferramentas para o
aprimoramento da préatica docente evidencia o compromisso do curso com a qualidade do

ensino e com a formagdo de profissionais altamente qualificados em defesa cibernética. Por
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meio da reflexdo continua e do desenvolvimento profissional orientado, a Faculdade ACADI-
Tl assegura que seus professores estejam sempre alinhados com as Ultimas tendéncias e
demandas do campo, contribuindo significativamente para a preparacdo dos alunos para os

desafios do mercado de trabalho na area de ciberseguranca.

3.7.4 Lideranca dos docentes a frente das pesquisas

O curso de Defesa Cibernética destaca a importancia crucial dos projetos de pesquisa
(Cyberlnova), da revista académica e dos projetos de extensdo como pilares para a formacéo
integral dos alunos e para o desenvolvimento de um corpo docente altamente qualificado e
engajado na vanguarda da ciberseguranca. Este compromisso é refletido na meticulosa selecédo
de professores, os quais sdo escolhidos ndo apenas por suas credenciais académicas, mas
também por suas contribuicBes significativas a pesquisa e pratica profissional na area de
ciberseguranca.

A implementacdo de projetos de pesquisa permite que os estudantes mergulhem em
investigacOes relevantes, trabalhando lado a lado com professores que lideram essas iniciativas.
Essa colaboragdo ndo apenas enriquece a experiéncia de aprendizado, fornecendo um contexto
pratico para os conceitos tedricos, mas também posiciona a Faculdade ACADI-TI como um
centro de inovacdo e descoberta na area de defesa cibernética. A revista académica "Cyberlnova
Journal”, por exemplo, é uma iniciativa que ilustra o compromisso da instituicio com a
disseminacdo do conhecimento. Através dela, projetos de pesquisa e artigos de alta qualidade
sdo publicados, ampliando a visibilidade dos trabalhos desenvolvidos e estimulando a
participacdo ativa de professores e alunos no debate académico global.

Adicionalmente, os projetos de extensdo desempenham um papel vital na aplicacdo do
conhecimento académico em contextos reais, fortalecendo o vinculo entre a universidade e a
comunidade. Sob a orientacdo de docentes com vasta experiéncia em suas areas, esses projetos
promovem a integracdo de solucdes tecnoldgicas inovadoras em diversos setores da sociedade,
contribuindo assim para o desenvolvimento social e a solugdo de problemas concretos.

A Faculdade ACADI-TI estabelece que apenas docentes com comprovada pesquisa e
trabalho relevante séo escolhidos para liderar essas importantes iniciativas. 1sso garante que o

corpo docente ndo apenas transmita conhecimento, mas tambem inspire, através de sua propria
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experiéncia e realizagdes, a proxima geragdo de profissionais em defesa cibernética a buscar a

exceléncia, a inovagdo e o impacto positivo na sociedade.

3.8 EXPERIENCIA NO EXERCICIO DA DOCENCIA NA EDUCACAO A
DISTANCIA

3.8.1 Relatorio de adequacao da experiéncia em Educacdo a Distancia ao
perfil do egresso

No ambito do Curso Superior de Tecnologia em Defesa Cibernética, uma énfase
particular é dada a experiéncia dos professores no exercicio da docéncia na educacdo a
distancia, conforme detalhado no segmento "Perfil do Corpo Docente". Este enfoque sublinha
a importancia de adaptar-se as modalidades educacionais contemporaneas, e destaca o
compromisso da instituicdo em alinhar essa experiéncia com o perfil desejado do egresso.

O relatério de estudo de adequacao da experiéncia na Educacgéo a Distancia com o perfil
do egresso, no Documento Perfil do Corpo Docente, realiza uma anéalise da capacidade docente
nesse contexto especifico. Este relatorio evidencia um processo de selecdo criterioso,
assegurando que todos os professores possuam a qualificacdo académica necesséria, e ao
mesmo tempo, uma comprovada experiéncia em educar através de plataformas digitais. Tal
experiéncia é fundamental para enfrentar os desafios inerentes ao ensino online, como manter
0 engajamento dos alunos, aplicar metodologias pedagogicas adaptativas e utilizar eficazmente
as tecnologias educacionais.

A experiéncia prévia dos docentes em ambientes virtuais de aprendizagem (AVAS) e 0
dominio das praticas de ensino a distancia permitem uma abordagem pedagdgica que reconhece
as particularidades dessa modalidade, adaptando o conteido e as metodologias para maximizar
a eficacia do processo de ensino-aprendizagem. Isso inclui a habilidade de elaborar materiais
didaticos digitais, realizar avaliagcdes formativas e somativas online e promover uma interacao
construtiva com e entre os estudantes.

Dessa forma, o documento "Perfil do Corpo Docente" ressalta o compromisso da
Faculdade ACADI-TI com a exceléncia educacional, assegurando que todos os professores
estejam preparados para liderar o processo de aprendizagem em um contexto digital. Esse
alinhamento entre a experiéncia docente na educacdo a distancia e o perfil do egresso visa

garantir uma educacéo de qualidade, preparando os alunos n&o apenas para enfrentar os desafios
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da ciberseguranca, mas também para prosperar em um ambiente de aprendizado online

dindmico e em constante evolucao.

3.8.2 Avaliacao da capacidade dos docentes na Educacgéo a Distancia

A capacidade dos docentes na Educacdo a Distancia € um aspecto crucial para a
qualidade do ensino oferecido pelo Curso Superior de Tecnologia em Defesa Cibernética. Essa
capacidade é avaliada tanto pela gestdo do curso quanto pela Comissdo Prépria de Avaliacdo
(CPA), garantindo um alinhamento estratégico com os objetivos pedagdgicos e o perfil do
egresso estabelecidos neste Projeto Pedagdgico do Curso (PPC). Esta abordagem dupla
assegura uma analise abrangente e objetiva das competéncias dos professores no ambiente
virtual, focando em sua expertise técnica e académica, e em sua habilidade para engajar e
transmitir conhecimentos de maneira eficaz em plataformas de ensino online.

Por meio desse processo de avaliacdo, a gestdo do curso e a CPA colaboram para
identificar oportunidades de desenvolvimento profissional continuo para os docentes, bem
como para implementar melhorias no desenho e na entrega dos cursos a distancia. Esta
avaliacdo continua contribui para a elevacdo do padrdo de qualidade da educacdo a distancia
oferecida, promovendo um ambiente de aprendizado rico, interativo e, acima de tudo, eficiente.
A importéncia dada a capacidade docente na educacdo a distancia reflete o compromisso da
Faculdade ACADI-TI em fornecer uma experiéncia educacional excepcional, preparando os
alunos para enfrentar com sucesso os desafios da area de Defesa Cibernética no cenério atual e

futuro.

3.8.3 Uso dos resultados das avalia¢fes para aprimoramento da pratica
docente

Este processo de avaliagdo tem como foco garantir a eficAcia pedagdgica dos
professores em ambientes virtuais, assegurando que a transmissdo do conhecimento e a
interacdo com os alunos sejam realizadas de maneira eficiente e engajadora. A gestdo do curso,
em colaboracdo com a CPA, utiliza os resultados dessas avaliacfes para identificar areas de
fortalecimento e oportunidades de desenvolvimento profissional dos docentes, visando a

melhoria continua da qualidade de ensino.
Além disso, a Faculdade ACADI-TI emprega os resultados das avaliacbes para o

aprimoramento da pratica docente, estabelecendo um ciclo de feedback construtivo que permite
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ajustes e melhorias nas metodologias de ensino e nas estratégias de aprendizagem. Esse
processo de aprimoramento estd alinhado ao perfil do egresso desejado, garantindo que os
professores estejam equipados para atender as necessidades educacionais e profissionais dos
alunos, preparando-os eficazmente para os desafios do campo de Defesa Cibernética. A
utilizaco estratégica desses resultados enfatiza 0 compromisso da instituicdo com a exceléncia
educacional e com a formacdo de profissionais qualificados e adaptados as demandas do

mercado de trabalho.

3.8.4 Exerce a lideranca e ter sua producao reconhecida

Os professores da ACADI-TI ndo s6 exemplificam a exceléncia em ensino dentro do
campo da ciberseguranca, mas também exercem uma influéncia significativa na producéo e
disseminacéo do conhecimento através de suas contribuigdes académicas e publicagdes. Bruno
Botelho, com sua especialidade em Cyber Security Architect e experiéncia como Professor de
Hacking Etico, enriquece o campo com suas pesquisas sobre novas técnicas de ataque em
sistemas web e um guia préatico sobre Ethical Hacking, refletindo diretamente na préatica e na
educacdo em seguranca da informacéo. Leonardo, focado em Cyber Security & Infrastructure
Architect, complementa essa base com seus trabalhos sobre a importancia da seguranca de redes
na era da Internet das Coisas, além de um guia completo para proteger infraestruturas digitais.

Ernest Gontijo, especializado em Forense Cibernética e Investigacdo Digital, contribui
com guias préaticos voltados para a investigacdo de crimes digitais, oferecendo uma visao
detalhada dos procedimentos de pericia computacional. Leandro Mainardi, atuando como
Diretor de Educacdo em Ciberseguranca, traz para o publico obras que democratizam o
entendimento sobre ciberseguranca e orientam sobre carreiras no setor, demonstrando um
compromisso com a formagdo de profissionais qualificados e bem-sucedidos. Essas
contribuicdes dos docentes da ACADI-TI ndo apenas solidificam a reputacdo da instituicdo
como um centro de exceléncia em educacao para ciberseguranca, mas também reforcam seu
papel ativo na vanguarda da pesquisa e inovacdo, impactando positivamente tanto a

comunidade académica quanto o mercado de trabalho nesse campo vital.
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3.9EXPERIENCIA NO EXERCICIO DA TUTORIA NA EDUCACAO A DISTANCIA

3.9.1 Relatério de estudo que considera o perfil do egresso com o corpo
tutorial

O Curso Superior de Tecnologia em Defesa Cibernética enfatiza a importancia da
experiéncia dos professores em educacéo a distancia (EaD), conforme detalhado no documento
"Perfil do Corpo Docente". Esse foco sublinha a necessidade de adaptar-se as modalidades
educacionais contemporaneas e alinhar essa experiéncia com o perfil desejado do egresso. O
relatorio de estudo sobre a adequacdo da experiéncia na EaD com o perfil do egresso revela um
processo de selecdo criterioso, assegurando que todos os professores possuam a qualificacéo
académica necesséaria e uma comprovada experiéncia em educar por meio de plataformas
digitais. Essa experiéncia é vista como fundamental para enfrentar os desafios inerentes ao
ensino online, como manter o0 engajamento dos alunos, aplicar metodologias pedagogicas
adaptativas, e utilizar eficazmente as tecnologias educacionais.

A capacidade dos docentes na Educacdo a Distancia € considerada crucial para a
qualidade do ensino oferecido. A gestdo do curso e a Comissdo Propria de Avaliacdo (CPA)
colaboram para identificar oportunidades de desenvolvimento profissional continuo para 0s
docentes, além de implementar melhorias no design e na entrega dos cursos a distancia. Este
processo assegura uma educacao de alta qualidade, promovendo um ambiente de aprendizado
rico, interativo e eficiente.

Além disso, os tutores do curso, que desempenham um papel fundamental na Educacéo
a Distancia, sdo destacados por sua capacidade de identificar as dificuldades dos alunos, expor
0 contetdo de maneira aderente as caracteristicas da turma, apresentar exemplos
contextualizados, e elaborar atividades especificas para promover a aprendizagem. Este suporte
¢ complementado pelo uso de préaticas inovadoras no contexto da EaD, destacando a
preocupacdo constante da instituicdo com a interacdo entre tutores, docentes e coordenacéo, o

que garante a mediacgéo e articulacdo eficaz entre todos os atores do processo educacional.

3.9.2 Anélise da relacéo entre experiéncia em tutoria EAD e desempenho
do corpo tutorial
A Faculdade ACADI-TI, ao implementar seu Curso Superior de Tecnologia em Defesa

Cibernética, ilustra um compromisso excepcional com a educagdo a distancia (EaD),
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especialmente no tocante a designacdo de disciplinas e atividades tutoriais. Este compromisso
é exemplificado pela selecdo criteriosa de professores com experiéncia destacada em areas
especificas de ciberseguranca, garantindo que os alunos recebam instrucdes de especialistas
altamente qualificados. Bruno Botelho, com sua especialidade em Cyber Security Architect
Manager e experiéncia como professor de Hacking Etico, é um exemplo distinto. As
publicacdes de Botelho, incluindo um guia pratico para penetracéo e testes de vulnerabilidade,
0 posicionam como uma autoridade em técnicas avancadas de ataque em sistemas web,
tornando-o ideal para tutorar disciplinas focadas em hacking ético e seguranca de aplicacOes
web.

Leonardo, especialista em Cyber Security & Infrastructure Architect e professor de
Seguranca de Redes, traz uma perspectiva essencial sobre a importancia da seguranca de redes
na era da internet das coisas. Suas publicacdes, como um guia completo para proteger
infraestruturas digitais, fornecem uma base sélida para a tutoria em cursos relacionados a
seguranca de redes e infraestrutura. Ernest Gontijo, com sua expertise em Forense Cibernética
e Investigacdo Digital, oferece um conhecimento profundo sobre a investigacdo de crimes
digitais, ideal para disciplinas focadas em forense digital e resposta a incidentes. Suas
publicacbes servem como um recurso valioso para alunos interessados em aspectos legais e
técnicos da ciberseguranca.

Leandro Mainardi, Diretor de Educacdo em Ciberseguranga, com suas publicacdes
orientadas para o publico geral e profissionais da area, destaca-se na promoc¢do da
conscientizacdo sobre ciberseguranca e no desenvolvimento de carreiras no campo. A
experiéncia de Mainardi como educador em ciberseguranca o torna particularmente apto para
liderar mddulos que abordem estratégias de defesa cibernética abrangentes e o desenvolvimento
de habilidades profissionais no setor.

A Faculdade ACADI-TI, ao alinhar a experiéncia especifica desses profissionais com
as necessidades do curso, assegura ndo apenas a aderéncia as atividades propostas, mas também
a formacdo de profissionais qualificados capazes de enfrentar os desafios contemporaneos da
ciberseguranca. Este alinhamento estratégico entre a expertise do corpo docente e as demandas
do mercado reflete 0 compromisso da instituicdo em colocar as pessoas certas nos lugares
certos, maximizando assim o impacto educacional e preparando os alunos para contribuicGes

significativas no campo da defesa cibernética.
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3.9.3 Capacidades do corpo tutorial avaliadas

No contexto do Curso Superior de Tecnologia em Defesa Cibernética da Faculdade
ACADI-TI, a tutoria desempenha um papel vital na estrutura educacional, especialmente na
modalidade de educacédo a distancia (EaD). Essa importancia é reconhecida e rigorosamente
avaliada por meio de um processo continuo de avaliacdo, conduzido tanto pela Comissao
Propria de Avaliacdo (CPA) quanto pela gestdo do curso. A CPA, um o0rgdo institucional
responsavel pela autoavaliagdo da institui¢do, juntamente com a gestdo do curso, analisa a
eficdcia das atividades tutoriais, focando em aspectos como a capacidade de identificar
dificuldades dos alunos, a eficiéncia na exposicdo do contelido e a implementacdo de praticas
inovadoras no contexto da EaD. Esse processo de avaliacao assegura que o0s tutores ndo apenas
atendam aos padrdes académicos e pedagdgicos exigidos, mas também contribuam para uma
experiéncia de aprendizado enriquecedora e eficaz para os alunos.

Além disso, 0 sucesso da tutoria, segundo avaliado pela CPA e pela gestdo do curso,
reflete diretamente no cumprimento da missdo educacional da Faculdade ACADI-TI de formar
profissionais qualificados, éticos e capazes de transformar vidas por meio da educacdo em
ciberseguranca. O processo avaliativo engloba ndo apenas a qualificagdo e a experiéncia
profissional dos tutores, mas também sua habilidade em promover o engajamento dos alunos e
facilitar o acesso ao conhecimento em um ambiente virtual. Esse mecanismo de avaliacdo
continua permite a instituicdo identificar &reas de melhoria, desenvolver estratégias
pedagogicas mais eficazes e, consequentemente, aprimorar a qualidade do ensino ofertado.
Desse modo, a ACADI-TI reafirma seu compromisso com a exceléncia educacional e com o
desenvolvimento de um corpo discente bem-preparado para enfrentar os desafios do campo da

ciberseguranca.

3.9.4 Relacionamento com aluno e incremento no ensino aprendizagem
O perfil dos tutores no Curso Superior de Tecnologia em Defesa Cibernética destaca-se
por abranger uma combinacdo essencial de conhecimentos sélidos em cibernética, seguranga
da informacéo, leis e regulamentos de ciberseguranca, ética, compliance, e gestdo de riscos
cibernéticos, bem como investigacdes de incidentes cibernéticos, conforme ja trabalhando no

capitulo que trabalhemos sobre o Conhecimento, Atitudes, Habilidade dos tutores. Além disso,
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é imprescindivel que possuam expertise em metodologias de ensino a distancia, tecnologias da
informacgdo e comunicagdo, e praticas de tutoria. A habilidade de se comunicar claramente,
interagir positivamente promovendo aprendizagem colaborativa, resolver problemas que
emergem durante o0 ensino, e gerir as atividades educacionais de maneira eficaz séo atributos
cruciais. As atitudes como disponibilidade, empatia, proatividade e resiliéncia complementam
o perfil, assegurando uma abordagem ética e profissional as responsabilidades tutoriais.

Para estabelecer um relacionamento efetivo com os alunos e incrementar o ensino-
aprendizagem, os tutores devem desenvolver um ambiente de confianca e respeito, onde 0s
alunos se sintam confortaveis para expressar suas dificuldades e davidas. A proatividade na
identificacdo e resolugdo de problemas, juntamente com a flexibilidade para adaptar estratégias
de ensino as necessidades individuais dos alunos, é fundamental. Acompanhamento
personalizado, seja através de atendimento individual por chats, e-mails ou videoconferéncias,
ou por meio de atividades em grupo como foruns de discussdo e workshops, permite ndo apenas
a transmissdo do conhecimento, mas também a construgdo coletiva da aprendizagem. Este
acompanhamento personalizado, juntamente com a avaliacdo continua do desempenho dos
alunos e fornecimento de feedback construtivo, sdo estratégias-chave para promover a
compreensdo dos conceitos, o desenvolvimento de habilidades praticas e aprimoramento das
competéncias de comunicagdo e colaboracdo, conduzindo a um aprendizado mais eficaz e

engajado.

3.95 Sugestéo de atividades e leituras complementares

Na metodologia adotada pelo Curso Superior de Tecnologia em Defesa Cibernética esta
previsto que o tutor atue ndo apenas como um facilitador do processo de ensino-aprendizagem,
mas também como um mentor para os alunos. Essa abordagem pedagdgica ressalta a
importancia de ir além da mera transmissdo de conteudo previsto no material didatico e no
Plano de Ensino. Os professores tutores sdo encorajados a ampliar o escopo do aprendizado,
introduzindo leituras complementares e recursos adicionais que enriquegam a experiéncia
educacional dos alunos. Isso implica numa pratica educativa que valoriza a curiosidade
intelectual, estimula o pensamento critico e promove uma compreensdo mais profunda das

tematicas abordadas. Ao fazer isso, 0s tutores ndo apenas expandem o conhecimento dos alunos,
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mas também os preparam para aplicar essas informacdes de maneira eficaz em contextos reais
e desafiadores do campo da ciberseguranca.

Esta abordagem é coerente com a filosofia educacional que permeia todo este Projeto
Pedagogico do Curso, onde a aprendizagem € vista como um processo ativo e colaborativo. Ao
incentivar os tutores a oferecer leituras complementares e recursos didaticos adicionais, a
instituicdo reforca a ideia de que a educacdo deve ser adaptavel e responsiva as necessidades e
interesses dos alunos. Assim, o tutor, agindo como mentor, desempenha um papel crucial na
modelagem de profissionais reflexivos, autbnomos e preparados para enfrentar os desafios
contemporaneos da area de defesa cibernética. Dessa forma, o curso de Defesa Cibernética
assegura que a educacdo oferecida atenda as expectativas académicas e profissionais, ao mesmo
tempo que contribui para o desenvolvimento integral dos alunos, capacitando-os a se tornarem

agentes de mudanca na sociedade e no mercado de trabalho.

3.10 ATUACAO DO COLEGIADO DE CURSO

3.10.1 Atuacdo do colegiado e representatividade do curso

A atuacdo do Colegiado do Curso (CONCUR) de Defesa Cibernética € planejada para
assegurar sua institucionalizacdo efetiva, refletindo um compromisso sério com a governanga
participativa e democratica. Este planejamento inclui a clara representatividade de diferentes
segmentos da comunidade académica, garantindo que as vozes de professores, alunos,
funcionarios, e demais stakeholders sejam ouvidas e consideradas nas decisfes que afetam o
curso e seus participantes. A estrutura do colegiado é projetada para promover uma
comunicacgéo aberta e eficaz, fundamentada na inclusdo e na transparéncia, assegurando que
todas as partes interessadas tenham um papel ativo no desenvolvimento e na melhoria continua
do programa de Defesa Cibernética.

A organizacdo e realizacdo de reunibes pelo CONCUR sdo estabelecidas com
periodicidade semestral, criando um ritmo constante de avaliacdo e discussdo sobre o curso.
Essas reunides sdo essenciais para 0 monitoramento do progresso, a identificacdo de areas que
necessitam de melhorias e a implementacdo de estratégias inovadoras que respondam aos
desafios emergentes no campo da ciberseguranga. A documentacao e o registro de decisoes séo

materializadas nas atas do CONCUR e fornecem um histdrico valioso de deliberacoes e acoes
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que suportam a transparéncia e a responsabilidade, facilitando a comunicagdo interna e a
compreensdo das politicas e diretrizes do curso por todos os envolvidos.

Além disso, 0 CONCUR possui um fluxo claramente definido para o encaminhamento
das decisdes, garantindo que as resolugbes tomadas sejam prontamente comunicadas e
implementadas de maneira eficiente. Um sistema académico estd em lugar para registrar,
acompanhar e executar processos e decisdes, maximizando a eficacia operacional e
promovendo uma gestdo agil do curso. Este sistema facilita a coordenacgédo entre diferentes
departamentos e setores da faculdade, assegurando que as iniciativas aprovadas pelo colegiado
sejam implementadas de forma integrada e coerente com 0s objetivos educacionais e
institucionais.

A realizacdo de avaliacGes periddicas sobre o desempenho do CONCUR é um elemento
crucial de seu funcionamento, permitindo a reflexdo continua sobre suas préaticas de gestdo e a
identificacdo de oportunidades para inovacdo e aperfeicoamento. Essas avaliagbes sé&o
fundamentais para adaptar as estratégias do colegiado as necessidades em evolucao dos alunos,
do corpo docente e do mercado de trabalho em ciberseguranca. A composicao diversificada do
colegiado, com representantes de todos 0s segmentos da comunidade académica, fortalece sua
capacidade de tomar decisOes informadas e relevantes, contribuindo significativamente para o
sucesso e a relevancia do Curso Superior de Tecnologia em Defesa Cibernética <.>

3.10.2 Fluxo determinado para o encaminhamento das decisdes

O fluxo de decisdes no Colegiado do Curso de Defesa Cibernética da Faculdade
ACADI-TI segue um processo organizado e sistematico, que envolve varias etapas e atores
especificos, assegurando transparéncia e eficacia na gestdo e implementacdo das politicas e
diretrizes do curso. Esse processo comega com o recebimento de propostas ou questdes pela
Secretaria, que atua como ponto de entrada para as solicita¢cdes ou sugestdes vindas de membros
da comunidade académica ou externa. Uma vez recebida, a Secretaria encaminha a proposta ao
Presidente do Colegiado, que tem a responsabilidade de incluir o item na pauta da proxima
reunido, garantindo que as questfes importantes sejam discutidas e avaliadas em tempo habil.

Apos a inclusdo na pauta, a Secretaria distribui os detalhes da proposta entre os membros
do Colegiado, fornecendo-lhes informacgdes suficientes para uma apreciacdo informada.

Durante a reunido do Colegiado, a proposta é apreciada, permitindo uma discussao aberta entre
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0s membros. Se necessérias, podem ser propostas emendas a proposta original, que séo entéo
discutidas e votadas pelo Colegiado. As emendas aprovadas passam a integrar a proposta
principal, que € posteriormente submetida a votacdo final pelo Colegiado. Este processo
democratico garante que todas as perspectivas sejam consideradas antes da tomada de uma
decisdo final.

Uma vez aprovada a proposta, a Secretaria é responsavel pelo registro das decisfes em
ata, assegurando uma documentacdo detalhada do processo decisorio. Os atos resultantes da
decisdo, como portarias, resolugdes, memorandos ou informes, sdo preparados pelo Presidente
do Colegiado, formalizando as diretrizes a serem seguidas. A Secretaria entdo publica esses
documentos em murais e no site da instituicdo, além de realizar a correspondéncia aos
interessados, quando aplicavel, garantindo que a comunidade académica e as partes interessadas
estejam devidamente informadas das decisdes tomadas.

O acompanhamento das decisdes e do plano de implementacdo € uma etapa crucial,
realizada pelo Presidente do Colegiado. Esse acompanhamento continuo assegura nao apenas a
implementacdo efetiva das decisbes, mas também permite avaliar o impacto das politicas
adotadas e fazer ajustes conforme necessario. Essa estrutura de tomada de decisdo e
implementacdo promove a responsabilidade, a eficiéncia e a eficicia na gestdo do Curso de
Defesa Cibernética, contribuindo significativamente para o seu desenvolvimento continuo e

adaptacdo as necessidades dindmicas da area de ciberseguranga.

PROCESSO

Processo Envolvidos
Recebimento Secretaria

Incluséo na pauta Presidente do Colegiado
Distribuicdo entre os membros Secretaria

Apreciagao Colegiado

Emendas (quando houver) Colegiado

Votagdo das emendas (se aprovadas passardo a compor a | Colegiado
proposta principal)

Votagéo da proposta Colegiado

Ata (registro das decisdes) Secretaria

Processo Envolvidos

Portarias, resolugdes, memorandos ou informes Presidente do Colegiado
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PROCESSO

Processo Envolvidos

Publicacdo em murais e site Secretaria

Correspondéncia aos interessados (se for o caso) Secretaria

Acompanhamento das decisdes Presidente do Colegiado

Acompanhamento do plano Presidente do Colegiado
3.10.3 Implementacdo de praticas de gestdo conforme avaliagdes de

desempenho do colegiado

O Colegiado do Curso de Defesa Cibernética adotara uma abordagem inovadora e
reflexiva para a gestdo e o desenvolvimento continuo do programa, centrada na implementacéao
de préticas de gestdo baseadas nas avaliacdes de seu proprio desempenho. Este compromisso
com a autoavaliacdo e melhoria continua é um reflexo do desejo do colegiado de atender, e
exceder os padrbes de qualidade educacional, garantindo que o curso permaneca ha vanguarda
da educacdo em ciberseguranca.

O processo de avaliacdo do desempenho do colegiado envolvera uma anélise abrangente
de suas operacdes, eficacia das decisdes tomadas, e o0 impacto dessas decisbes no
desenvolvimento do curso e na experiéncia de aprendizado dos alunos. Atraves da coleta e
analise de feedbacks de estudantes, professores, o colegiado podera identificar pontos fortes,
oportunidades de melhoria, e desafios enfrentados na implementacgdo de politicas e iniciativas.
Essas avaliagcdes permitirdo ao colegiado refinar suas préaticas de gestdo, ajustar estratégias e
processos, e adotar novas abordagens que promovam a eficiéncia, a eficécia, e a inovacao.

Ao se comprometer com a implementacéo de praticas de gestdo baseadas em avaliacGes
de desempenho, o colegiado demonstra um compromisso claro com a responsabilidade e a
exceléncia educacional. Esse processo continuo de reflexdo e renovagao assegurara que o Curso
de Defesa Cibernética esteja sempre alinhado com as necessidades e expectativas da
comunidade académica e do mercado de trabalho em rapida evolucdo. Além disso, essa
abordagem promove uma cultura de melhoria continua, onde todos 0s membros da comunidade
académica sdo incentivados a contribuir ativamente para o sucesso e o desenvolvimento do
programa. Dessa forma, o Colegiado do Curso de Defesa Cibernética estabelece um padréo de
exceléncia e inovacgdo, preparando seus alunos ndo apenas para enfrentar os desafios atuais da

ciberseguranca, mas também para liderar a evolugéo da disciplina no futuro.
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3.11 TITULACAO E FORMACAO DO CORPO DE TUTORES DO CURSO

3.11.1 Formacao dos tutores

O Curso Superior de Tecnologia em Defesa Cibernética da Faculdade ACADI-TI é
apoiado por uma equipe dedicada de 9 tutores, cuidadosamente selecionados por suas
competéncias e conhecimentos especializados no campo da ciberseguranga. Dessa equipe, 5
tutores possuem qualificacbes de pos-graduacdo stricto sensu, refletindo um alto nivel de
especializacdo e pesquisa avancada na area. Os outros 4 tutores complementam o time com suas
qualificacdes de pds-graduacdo lato sensu, trazendo uma rica diversidade de experiéncias
praticas e conhecimentos aplicados. Esse equilibrio entre teoria avancada e aplicacdo pratica €
fundamental para o curso, pois assegura uma abordagem de ensino abrangente que aborda tanto
0s aspectos conceituais quanto os desafios praticos da ciberseguranca.

Mais importante, todos os tutores demonstram 100% de aderéncia as disciplinas para as
quais estdo alocados, garantindo que cada tutor esteja plenamente capacitado e em sintonia com
0s objetivos de aprendizagem e conteddo especifico de suas respectivas disciplinas. Essa
aderéncia completa ndo sO assegura a eficacia do processo de ensino-aprendizagem, mas
também fortalece a integridade e a coesdo do curriculo do curso. Ao alinhar as habilidades e
conhecimentos dos tutores com as necessidades das disciplinas, a Faculdade ACADI-TI
promove um ambiente de aprendizado onde os alunos podem se beneficiar plenamente da
expertise de seus instrutores. Esse comprometimento com a aderéncia total garante que os
alunos recebam orientacdo de alta qualidade, personalizada para atender as exigéncias
complexas e multifacetadas do campo da defesa cibernética.

3.11.2 Perfil dos tutores
O corpo de tutores do curso possui experiéncia em Educacdo a Distancia permitindo
que eles possam identificar as dificuldades dos discentes, expor o conteldo em linguagem
aderente as caracteristicas da turma, respeitando as dificuldades individuais e apresentando
exemplos contextualizados com os contetidos dos componentes curriculares, de forma que os
discentes consigam relacionar o saber académico com a aplicacdo profissional.
Os tutores também sdo habilitados para elaborar atividades especificas, em colaboragdo

com os docentes, para a promocao da aprendizagem de alunos com dificuldades.
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Entre as praticas exitosas que serdo adotadas estd a utilizacdo dos testes de
aprendizagem no AVA ou em aplicativos como o kahoot e o0 socrative que permitem que 0
discente, o tutor e o docente conhegam os conteddos em que ha maiores dificuldades, fazendo

com que o tutor e o docente direcionem as atividades especificas e complementares para estas

temaéticas.
Docente tutor Formacao Titulacao
Bruno Botelho T. Especialista
Marlon Luis Petry T. Especialista
Thiago Muniz T. Especialista
Leonardo de la Rosa T. Especialista
Josemar Monteiro Silva Pedagogia Doutor
Egberto Gomes Franco Engenharia Doutor
Fabio Cristiano de Moraes Pedagogia Doutor
Eduardo dos Santos Pereira Exatas Doutor
Victor de Andrade Machado T. Mestre

3.12  EXPERIENCIA DO CORPO DE TUTORES EM EDUCACAO A DISTANCIA

3.12.1 Capacidade dos tutores em identificar as dificuldades dos
alunos

No Curso Superior de Tecnologia em Defesa Cibernética a selecdo de tutores ¢ um
processo rigoroso e meticulosamente planejado, desenhado para assegurar que apenas 0S
docentes mais capacitados facam parte da equipe de ensino. Este processo criterioso reflete o
compromisso da instituicdo com a exceléncia educacional e o sucesso dos alunos. Os tutores
selecionados possuem uma combinacdo unica de formacdo académica avancada e experiéncia
pratica relevante, o que lhes confere a capacidade excepcional de identificar e compreender as
dificuldades enfrentadas pelos alunos. Essa capacidade é crucial, pois permite que os tutores
fornecam suporte personalizado e intervencdes pedagdgicas eficazes, adaptadas as
necessidades individuais de cada aluno.

A eficécia do processo de selecdo de tutores esta diretamente relacionada a qualidade
da aprendizagem do aluno. Ao garantir que os tutores ndo s6 dominem o conteddo de suas
disciplinas, mas também possuam habilidades pedagogicas solidas e uma sensibilidade agucada
para as nuances do ensino a distancia, a Faculdade ACADI-TI cria um ambiente de aprendizado

onde os alunos séo apoiados em cada etapa de seu desenvolvimento académico e profissional.
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Esta abordagem garante que os alunos ndo apenas absorvam o conhecimento tedrico necessario,
mas também desenvolvam competéncias préticas e resiliéncia intelectual. O resultado € uma
experiéncia de aprendizado enriquecedora que prepara os alunos para enfrentar os desafios do
campo da ciberseguranca com confianca e competéncia, evidenciando o papel vital que um

processo de selecdo de tutores rigoroso desempenha no sucesso educacional dos alunos

3.12.2 Exposicdo do conteddo em linguagem aderente as
caracteristicas da turma

A habilidade dos tutores em expor o contedo de forma que seja aderente as
caracteristicas da turma € uma competéncia essencial, reconhecida e cultivada pela instituicéo.
Esta capacidade facilita a compreensdo dos alunos e promove um ambiente de aprendizagem
mais inclusivo e adaptativo, que reconhece e respeita a diversidade de backgrounds e estilos de
aprendizagem dos estudantes. Para garantir a eficacia e aprimoramento continuo dessa
habilidade entre os tutores, a Faculdade ACADI-TI implementou um programa de capacitacdo
abrangente, destinado ao corpo docente e tutorial. Este programa aborda técnicas pedagogicas
avancadas e estratégias de ensino adaptativo, e enfatiza a importancia de uma comunicacao
eficaz, garantindo que os tutores estejam bem equipados para apresentar oS conceitos
complexos da ciberseguranca de maneira clara e acessivel.

Além disso, a efetividade dessas praticas pedagogicas é avaliada semestralmente,
através de um processo de avaliacdo que considera feedback dos alunos, desempenho
académico e a propria autoavaliacdo dos tutores. Esta avaliacdo semestral serve como uma
ferramenta de feedback valiosa, permitindo que os tutores reflitam sobre suas praticas de ensino
e identifiqguem areas para desenvolvimento profissional continuo. Ao colocar em préatica essas
avaliacOes, a Faculdade ACADI-TI assegura a manutencdo de altos padrbes de ensino, e
demonstra seu compromisso com a melhoria constante e a adaptagdo as necessidades em
evolucdo de seus alunos. Esse ciclo de capacitacdo e avaliacdo esta alinhada ao esfor¢o continuo
da instituicdo em promover a exceléncia educacional, preparando os alunos para os desafios e

oportunidades no campo da defesa cibernética
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3.12.3 Apresentacdo de exemplos alinhados aos conteudos
curriculares

A presenca de tutores com vasta experiéncia de mercado no Curso Superior de
Tecnologia em Defesa Cibernética enriquece significativamente o processo educativo,
permitindo a apresentagdo de exemplos contextualizados que ligam diretamente os contetdos
dos componentes curriculares a realidade profissional da area de ciberseguranca. Essa pratica
pedagdgica facilita a compreenséo e a retencao do conhecimento por parte dos alunos, e oferece
insights valiosos sobre a aplicacdo pratica de conceitos tedricos em cenarios reais do mercado
de trabalho. A capacidade dos tutores de trazer para a sala de aula desafios, solugdes e casos de
sucesso do mundo real, torna o aprendizado mais relevante e estimulante, incentivando os
alunos a pensar criticamente e a aplicar seus conhecimentos de forma inovadora.

Além disso, os exemplos praticos e contextualizados também sdo colhidos de projetos
multidisciplinares e estagios remunerados, componentes essenciais do curriculo que promovem
a integracdo de diferentes areas do saber e proporcionam experiéncias praticas valiosas aos
alunos. Esses projetos e estagios, ao colocarem os alunos em contato direto com o ambiente
profissional, geram um rico acervo de situacdes reais que podem ser discutidas e analisadas em
sala de aula. Essa sinergia entre a experiéncia de mercado dos tutores e as atividades praticas
realizadas pelos alunos potencializa o processo de ensino-aprendizagem, preparando 0S
estudantes para enfrentar os desafios da area de defesa cibernética, e se destacarem como

profissionais competentes e inovadores no mercado de trabalho.

3.12.4 Elaboracéo de atividades para a promocao da aprendizagem
de alunos com dificuldades

A elaboracdo de atividades pedagogicas destinadas a promover a aprendizagem de
alunos com dificuldades é uma prética integralmente incorporada ao Projeto Pedagdgico do
Curso (PPC), alinhando-se ao Projeto Pedagdgico Institucional (PPI) da faculdade. Este
compromisso reflete a conviccao de que a educacédo de qualidade € inclusiva e adaptativa, capaz
de atender as necessidades individuais de cada aluno, promovendo assim um ambiente de
aprendizado equitativo e acessivel. A concepcdo dessas atividades pedagogicas € guiada por
um entendimento profundo das barreiras que impedem a aprendizagem, incluindo desafios

relacionados a métodos de ensino tradicionais, diferencas no estilo de aprendizagem e possiveis
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lacunas no conhecimento prévio. Através da personalizagdo do ensino e da implementagéo de
estratégias diferenciadas, o curso visa superar essas barreiras, facilitando o acesso ao
conhecimento e a participacdo ativa de todos os alunos no processo educativo.

A elaboracdo de atividades para a promocao e ampliacdo do repertério do aluno aborda
as dificuldades de aprendizagem, e visa enriquecer a experiéncia educacional de todos os
estudantes. Ao introduzir métodos de ensino inovadores, como projetos praticos, estudos de
caso, simulacgdes, e atividades colaborativas, os tutores sdo capazes de estimular o engajamento,
fomentar o pensamento critico e aprofundar a compreensdo dos temas abordados. Essa
abordagem holistica, prevista no PPC e respaldada pelo PPl da ACADI-TI, garante que o
aprendizado transcenda a mera aquisicdo de conhecimento técnico, promovendo o
desenvolvimento de habilidades essenciais, como resolucdo de problemas, trabalho em equipe
e comunicacao eficaz. Desta forma, as atividades sdo cuidadosamente desenhadas para atender
as necessidades especificas dos alunos com dificuldades, e para ampliar o repertério académico
e profissional de toda a turma.

Ademais, essa estratégia educacional ressalta o papel central do tutor como facilitador
da aprendizagem, encorajando uma interacdo constante e significativa com os alunos para
identificar suas necessidades e ajustar as abordagens pedagdgicas conforme necessario. A
constante avaliagdo das atividades de ensino e o feedback dos alunos sdo componentes cruciais
desse processo, permitindo refinamentos continuos e a adaptacdo das metodologias de ensino.
Em Gltima analise, ao priorizar a elaboracdo de atividades que promovem a aprendizagem
inclusiva e a ampliacdo do repertdrio dos alunos, a Faculdade ACADI-TI assegura gque seu
curso de Defesa Cibernética cumpre com seus objetivos pedagdgicos, e contribui para a
formacdo de profissionais qualificados, criativos e socialmente responsaveis, alinhados com as

demandas e desafios do século XXI.

3.12.5 Adocao de praticas inovadoras no contexto da modalidade a

distancia
O incentivo as praticas inovadoras para tutores, especialmente no contexto do curso de
Defesa Cibernética, € uma prioridade que reflete 0 compromisso institucional com a exceléncia
educacional. Esta abordagem inovadora nasce do Projeto Pedagdgico Institucional (PPI) da

faculdade, sendo cuidadosamente integrada ao Projeto Pedagogico do Curso (PPC), garantindo
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que as préticas de tutoria ndo s6 atendam, mas também excedam os padrdes de qualidade e as
expectativas dos alunos. Reconhecendo a importancia da personalizagdo da aprendizagem, a
instituicdo encoraja seus tutores a empregar ferramentas de analise de dados para criar uma
experiéncia educacional adaptada a cada aluno, promovendo um ensino que respeita 0s ritmos
e necessidades individuais e potencializa 0 engajamento e a compreensdo dos conteidos.

A Faculdade ACADI-TI também valoriza a interacdo e 0 engajamento como pilares
fundamentais da aprendizagem na modalidade a distancia. Através da implementacdo de
dindmicas interativas, como debates online e projetos colaborativos, a instituicdo promove o
aprendizado ativo e incentiva a participacdo estudantil. Tutores sdo capacitados para criar e
utilizar tutoriais em video e podcasts, alem de organizar webinars e lives interativas,
enriquecendo o processo educativo com recursos que tornam o aprendizado mais dinamico e
acessivel. Essas iniciativas refletem a orientacdo do PPl e séo concretizadas no PPC,
materializando-se na prética de tutoria e contribuindo para uma experiéncia de aprendizagem
rica e engajadora.

O uso de ferramentas tecnoldgicas avangadas é outra dimensao chave incentivada pela
Faculdade ACADI-TI. Os tutores sdo estimulados a explorar ambientes virtuais de
aprendizagem, recursos de realidade virtual e aumentada, além de aplicativos e plataformas
educacionais, visando criar experiéncias imersivas e interativas. Esta abordagem facilita a
compreensdo e retencdo de informacgdes por parte dos alunos, e prepara-os para as demandas
tecnoldgicas do mercado de trabalho em ciberseguranca. O compromisso com a inovagao
tecnoldgica na educacdo esta alinhado com as diretrizes do PPI, assegurando que a préatica de
tutoria esteja em constante evolugdo e adaptada as tendéncias contemporaneas.

Além disso, a Faculdade ACADI-TI promove o desenvolvimento profissional continuo
dos tutores, incentivando sua participacdo em comunidades online, cursos de atualizacdo e
envolvimento em pesquisa. Este suporte ao aprimoramento continuo dos tutores assegura a
atualizacdo de suas competéncias pedagdgicas, e a incorporacdo de praticas inovadoras no
processo de ensino. Ao adotar uma cultura de aprendizagem continua e experimentacao, a
instituicdo fortalece o papel do tutor na oferta de uma educacdo de ponta, evidenciando que as
praticas inovadoras sdo fundamentais para o sucesso do modelo educacional da Faculdade

ACADI-TI e, por extensdo, para o curso de Defesa Cibernética.
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3.13 INTERACAO ENTRE TUTORES, DOCENTES E COORDENADORES
A conexdo entre professores e tutores, tanto presenciais quanto a distancia, ¢é fortalecida
através de programas de desenvolvimento continuo dentro da equipe de Educacao a Distancia
(EaD), utilizando encontros presenciais e webconferéncias para sincronizar esfor¢os na
melhoria da educacdo a distancia. A colaboracdo entre docentes, tutores e estudantes se

manifesta em diversas plataformas digitais e, ocasionalmente, em reunides presenciais.

3.13.1 Planejamento de interagéo

A Faculdade ACADI-TI esta comprometida com a exceléncia educacional, e isso se
torna claro no Projeto Pedagdgico Institucional e neste Projeto Pedagogico do curso de Defesa
Cibernética. Para isso, adotara uma série de acGes estratégicas para fomentar a interacdo
frequente entre tutores, docentes e coordenadores, reconhecendo a importancia dessa sinergia
para 0 sucesso do curso. Inicialmente, a instituicdo planeja estabelecer reunides regulares, a
serem realizadas mensalmente, alternando entre formatos presenciais e virtuais para acomodar
as necessidades de todos os envolvidos. Esses encontros visam facilitar a discussdo sobre
progressos, desafios enfrentados, e estratégias para aprimorar o processo de ensino-
aprendizagem, além de explorar a integracdo de novas tecnologias educacionais. Sera criado
também um espaco virtual dedicado para permitir a comunicacdo constante e 0
compartilhamento de recursos entre tutores, docentes e coordenadores fora das reunides
agendadas.

Uma iniciativa crucial que a Faculdade ACADI-TI adotara sera a utilizacdo do
Microsoft Teams como sua plataforma central de comunicacédo e gestdo de aprendizado. Este
sistema avancado proporcionard um canal eficaz de comunicacdo e permitira o
acompanhamento continuo do progresso dos alunos. Com o Teams, serd possivel facilitar a
distribuicdo de material didatico, a realizacéo de avaliagfes e o compartilhamento de feedbacks.
A plataforma oferecera funcionalidades como féruns de discussdo e mensagens privadas,
essenciais para sustentar a interagdo constante entre os profissionais envolvidos no curso. Além
disso, a integracao de ferramentas analiticas no Teams possibilitara a equipe pedagogica ajustar
métodos e estratégias de ensino de maneira mais eficaz, atendendo as necessidades dos alunos

de forma personalizada e elevando a qualidade da experiéncia educacional.
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Por Gltimo, a Faculdade ACADI-TI investird no desenvolvimento profissional continuo
de sua equipe pedagdgica, por meio de workshops, seminarios e cursos sobre as mais recentes
praticas e tecnologias em educacdo a distancia e defesa cibernética. Esse compromisso com a
formacgdo continuada atualizard a equipe sobre as tendéncias mais recentes no campo da
ciberseguranca e incentivara uma cultura de inovacdo e colaboracdo. Através dessas acoes, a
Faculdade ACADI-TI busca fortalecer a interacdo entre tutores, docentes e coordenadores ao
mesmo tempo que assegura exceléncia educacional no curso de Defesa Cibernética, preparando

profissionais altamente qualificados para os desafios do futuro.

3.13.2 Facilitacdo de condicGes para mediacéo e articulacao

A Faculdade ACADI-TI adota uma abordagem inovadora ao implementar o Microsoft
Teams para aprimorar a mediacéo e articulagdo entre tutores, docentes e coordenadores. Esta
estratégia coloca o Teams no centro da comunicacéo e integracao dos envolvidos no processo
de ensino-aprendizagem. A plataforma oferece uma infraestrutura robusta que suporta a
colaboracéo, servindo como um hub digital para toda a comunidade académica. Através do
Teams, serd possivel compartilhar ideias, materiais didaticos e feedbacks de forma eficiente,
além de gerenciar projetos e promover o trabalho colaborativo, o que facilita a resolugéo de

questdes e cultiva um ambiente de aprendizado continuo e suporte mutuo.

Aléem disso, a ACADI-TI planeja organizar workshops e encontros formativos
utilizando o Teams para desenvolver habilidades de mediagéo e articulacdo. Estas sessdes de
capacitacdo focardo em métodos de comunicacdo eficaz, resolucdo de conflitos e planejamento
colaborativo, enriquecendo a experiéncia de interacdo entre todos os participantes do curso e
garantindo que os estudantes se beneficiem de um ambiente de aprendizado integrado. Este
esforco sublinha o compromisso da instituicdo com o desenvolvimento profissional continuo

de sua equipe.

Para complementar, a instituicdo empregara o Teams na implementacdo de um sistema
de feedback dindmico. Esse sistema permitira que tutores, docentes e coordenadores avaliem a
eficacia das interacdes e sugiram melhorias. Essa abordagem baseada na plataforma facilitara
a ACADI-TI a ajustar e aprimorar as estratégias de ensino de acordo com as necessidades

emergentes. Utilizando estrategicamente o Microsoft Teams, a ACADI-TI busca elevar a
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comunicacéo e colaboracado interna, mantendo um padréo de exceléncia e inovagao no curso de

Defesa Cibernética

3.13.3 Previsdo de avaliagdes periddica

Para assegurar a eficacia dos meios de integracdo entre professores, tutores e
coordenadores implementados pela Faculdade ACADI-TI, propGe-se, junto com a CPA, um
plano de avaliagdo detalhado que enfoca a identificacdo de areas de melhoria e o fortalecimento
da interacdo entre os participantes. Este plano inclui a realizacdo de avaliacbes periddicas,
envolvendo uma série de métodos e ferramentas para coletar feedback de forma estruturada e
sistematica.

Primeiramente, a instituicdo realizara pesquisas de satisfacdo online semestralmente,
utilizando a plataforma Microsoft Teams para distribuir os questionarios. Essas pesquisas
abordardo diversos aspectos da interacdo e colaboracdo, incluindo a eficacia da comunicacéo,
a adequacao das ferramentas de gestdo de projetos, e a qualidade do suporte mutuo entre tutores,
docentes e coordenadores. A analise dos resultados permitira identificar tanto sucessos quanto
desafios, orientando a implementacéo de melhorias.

Além disso, serdo organizadas sessdes de feedback em grupo, conduzidas virtualmente,
para promover discussdes abertas sobre experiéncias, expectativas e sugestdes de todos os
envolvidos. Essas sessbes oferecerdo insights valiosos sobre a dindmica de trabalho
colaborativo, permitindo que a instituicdo compreenda melhor as necessidades especificas de
sua equipe pedagdgica.

Para complementar, a instituicdo implementara um sistema de acompanhamento
continuo, através do qual professores, tutores e coordenadores poderdo registrar observacgdes e
recomendacdes no decorrer do semestre. Essa abordagem permitira a identificacdo rapida de
problemas e a aplicacdo oportuna de correcdes, garantindo uma resposta agil as necessidades
educacionais que surgem.

Ao final de cada semestre, a equipe de coordenacdo do curso compilara os dados
coletados pelas pesquisas, sessdes de feedback e registros de acompanhamento, elaborando um
relatorio de avaliagdo. Esse relatorio identificara padrdes, destacard areas de sucesso e
recomendaré acOes especificas para melhorar a interacdo e colaboragéo. Este documento servira

de base para a revisdo e planejamento estratégico das atividades de integragdo para o semestre
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sequinte, assegurando que a Faculdade ACADI-TI continue a aprimorar seu ambiente

educacional de maneira proativa e reflexiva.

3.14  PRODUGCAO CIENTIFICA, CULTURAL, ARTISTICA OU TECNOLOGICA

A Faculdade ACADI-TI desempenha um papel essencial na promocdo da producdo
cientifica, cultural, artistica e tecnoldgica, adotando uma série de estratégias para estimular a
producdo académica de seu corpo docente. A instituicdo reconhece a importancia da pesquisa
e do desenvolvimento profissional para o avan¢o do conhecimento e inovacao, implementando

acOes direcionadas para apoiar seus professores de forma efetiva.

3.14.1 Apoio financeiro com orgamento dedicado

A Faculdade ACADI-TI estabeleceu uma dotacdo orcamentaria especifica para o
financiamento de pesquisas, com valores reservados expressamente para bolsas de pesquisa,
auxilios para publicacdo e custeio de projetos (PDI p.162 a 172). Este compromisso financeiro
garante que os docentes tenham recursos suficientes para explorar novas areas de estudo e
aprofundar suas investigacdes. O investimento em infraestrutura, como laboratérios de ponta e
bibliotecas atualizadas, complementa esse suporte, proporcionando um ambiente propicio a
inovacao.

Priorizando a capacitagdo continua, a ACADI-TI oferece uma gama de cursos,
workshops e programas de pos-graduacdo. Essas oportunidades de aprendizado abrangem
desde metodologias de pesquisa até o uso de novas tecnologias, visando ampliar as habilidades
dos professores. A organizacao de eventos cientificos promove a atualizacdo profissional e o

intercdmbio de conhecimentos, enriquecendo a comunidade académica.

3.14.2 Cultura de Valorizacao e Metas de Producao

A instituicdo promove uma cultura que valoriza e reconhece o trabalho académico, com
politicas de progressdo de carreira que consideram a producdo cientifica dos docentes. A
Faculdade se empenha em divulgar amplamente as contribuicGes de seus professores, elevando

a visibilidade de seu trabalho. Além disso, estabeleceu a meta ambiciosa de garantir que ao
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menos 50% dos docentes tenham, no minimo, nove producbes nos ultimos trés anos,

demonstrando o compromisso com a exceléncia académica.

3.14.3 Parcerias Estratégicas para Ampliacdo da Pesquisa

A instituicdo também valoriza parcerias estratégicas com empresas, governos e outras
entidades educacionais para fomentar a pesquisa aplicada e a inovacgdo. Essas colaboragoes
oferecem aos docentes oportunidades valiosas de pesquisa e facilitam a transferéncia de
conhecimento para a sociedade.

As iniciativas implementadas pela ACADI-TI ja demonstram resultados positivos, com
um aumento no numero de publicacdes e reconhecimentos obtidos por seus projetos de
pesquisa. A Faculdade se compromete com a constante revisdo e aprimoramento de suas
estratégias de apoio a producdo docente, visando um ambiente cada vez mais estimulante e
produtivo para a pesquisa.

A Faculdade ACADI-TI, através de seu compromisso com o apoio financeiro,
desenvolvimento profissional, reconhecimento e parcerias estratégicas, estabelece um ambiente
académico que estimula a exceléncia e a inovacao. A definicdo de metas claras para a producéo
académica e o investimento em recursos evidenciam o papel da instituicdo como um pilar no
avango do conhecimento e na contribuicdo para o desenvolvimento cientifico, tecnologico e
cultural da sociedade.

As comprovac0es das publicacdes do professores estdo em pasta especifica
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4. INFRAESTRUTURA

4.1 ESPACO DE TRABALHO PARA DOCENTES EM TEMPO INTEGRAL

4.1.1 Disponibilidade de espacos de trabalho adequados para
docentes T.I.

O Curso Superior de Tecnologia em Defesa Cibernética dispde de uma equipe composta
por trés docentes dedicados em regime de tempo integral. A instituicdo oferece um ambiente
de trabalho espacoso, projetado para acomodar até oito professores em tempo integral,
evidenciando o compromisso da faculdade com a exceléncia académica e o bem-estar de seu

corpo docente.

4.1.2 Viabilizacéo de a¢Ges académicas

O espaco dedicado aos docentes em tempo integral esta equipado com acesso a internet
de alta velocidade e recursos tecnolégicos avancados, que sdo fundamentais para o
desenvolvimento de atividades académicas, incluindo o planejamento didatico-pedagdgico.
Esta infraestrutura € essencial para a viabilizacdo de uma metodologia de ensino inovadora e

eficaz, alinhada as demandas contemporaneas da area de defesa cibernética.

4.1.3 Atendimento as necessidades institucionais

Os espacos de trabalho disponibilizados para os docentes em tempo integral sdo
integralmente alinhados as necessidades institucionais, fornecendo um ambiente propicio a
realizacdo das atividades docentes. Essa estrutura reforca o comprometimento da instituicdo
com a qualidade da educacdo oferecida, assegurando condi¢cdes ideais para 0 exercicio

profissional dos professores.

4.1.4 Equipamento dos espagos com recursos de TICs adequados

A instituicdo assegura que todos os espacos de trabalho para os docentes em tempo
integral estejam adequadamente equipados com os mais modernos recursos de tecnologias da

informacdo e comunicacgéo (TICs). Esta providéncia garante que os professores disponham das

| Projeto Pedagégico do Curso de Defesa Cibernética 316



ACADI-TI

ACADEMIA INOVADORA DE TI

ferramentas necessérias para a conducao de suas atividades de ensino, pesquisa e extensdo com
a maxima eficiéncia.
4.1.5 Garantia de privacidade nos espacos de trabalho

A configuracdo dos espacos de trabalho dedicados aos professores em tempo integral
foi cuidadosamente planejada para assegurar a privacidade necessaria ao desempenho de suas
fungdes. A privacidade € um elemento chave para a promo¢do de um ambiente de trabalho
tranquilo e propicio a concentragdo. Ha areas de atendimento em grupo e individual com total

seguranca e privacidade.

4.1.6 Seguranca para a guarda de material e equipamentos.

A seguranca € uma prioridade dentro dos espacos de trabalho designados aos docentes
em tempo integral. A sala dos professores foi especialmente projetada para oferecer condicoes
seguras para a guarda de equipamentos pessoais e materiais didaticos, refletindo o zelo da
instituicdo pela protecdo dos bens de seu corpo docente, em harmonia com a natureza sensivel

do curso de Defesa Cibernética.

4.2 ESPACO DE TRABALHO PARA O COORDENADOR
A sala do Coordenador é estrategicamente projetada para facilitar o desempenho
eficiente das funcOes académico-administrativas inerentes ao cargo. Este espaco reflete o
compromisso da instituicdo com a qualidade e a eficacia do processo educativo, garantindo um

ambiente adequado para o planejamento, execuc¢do e avaliacao das atividades pedagdgicas

4.2.1 Disponibilidade de espaco de trabalho adequado para o

coordenador.

O espaco destinado ao Coordenador é adequado, tanto em termos de dimensao quanto
de configuragdo, para suportar uma ampla gama de atividades pedagogicas e administrativas.
Projetado para promover um ambiente de trabalho produtivo, o espaco é suficiente para
atendimentos individuais e reunides em grupo, garantindo a eficacia no cumprimento das

tarefas administrativas e académicas.
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4.2.2 Viabilizagéo das ag0es académico-administrativas.

A sala do Coordenador é um ponto central para a viabilizacdo de acdes académico-
administrativas, permitindo a eficiente coordenacdo de projetos, a tomada de decisdes
estratégicas e 0 acompanhamento das atividades curriculares. Este espago propicia um ambiente
organizado e funcional, essencial para o desenvolvimento de um trabalho pedagdgico alinhado

as diretrizes institucionais e as expectativas do curso.

4.2.3 Equipamento adequado no espago.

Equipada com recursos tecnoldgicos avangados, incluindo computador, acesso Wi-Fi e
impressora, além de ferramentas off-line como uma lousa, a sala do Coordenador é preparada
para atender a todas as necessidades operacionais do cargo. Esses recursos sdo fundamentais
para o planejamento, a gestdo académica e a comunicacao eficaz dentro e fora da instituicéo.

H& um Plano de avaliacao dos Espacos e Manutencao.

4.2.4 Atendimento as necessidades institucionais.

O espaco de trabalho do Coordenador é concebido para atender plenamente as
necessidades institucionais, proporcionando as condi¢des necessarias para a gestao efetiva do
curso. A disponibilidade de ferramentas de gestdo, como a conta no Trello para o gerenciamento
de demandas, exemplifica o apoio dado pela instituicdo a organizacdo e a execu¢do das
responsabilidades administrativas e pedagdgicas.

4.2.5 Possibilidade de atendimento de individuos ou grupos com
privacidade.

A configuragdo da sala do Coordenador permite a realizacdo de atendimentos
individuais e reunides em grupo com total privacidade. Este aspecto € crucial para assegurar
um espacgo de didlogo confidencial, onde assuntos sensiveis podem ser tratados de maneira

discreta e segura, respeitando a privacidade dos envolvidos.
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4.2.6 Disponibilidade de infraestrutura tecnoldgica diferenciada.

A instituicdo compromete-se com a oferta de uma infraestrutura tecnoldgica
diferenciada para o espaco do Coordenador, reconhecendo a importancia de recursos
tecnologicos de ponta na facilitacdo das tarefas administrativas e pedagogicas. Esta
infraestrutura suporta uma gestéo inovadora e eficaz, permitindo que o Coordenador explore
novas possibilidades no ensino, na pesquisa e na extensdo, contribuindo para o avango

académico e institucional.

4.3 SALA COLETIVA DE PROFESSORES

4.3.1 Viabilizagéo do trabalho docente

A Sala Coletiva de Professores na Faculdade ACADI-TI é projetada para atender de
maneira eficiente as necessidades do trabalho docente em um ambiente académico dindmico.
Com uma capacidade de acomodacdo de trés a cinco tutores por noite, este espaco é estruturado
para promover uma interacdo produtiva e o desenvolvimento profissional continuo dos
professores. Equipada com uma ampla mesa comunitéria e quatro computadores com acesso a
internet de alta velocidade, a sala possibilita a preparacdo de aulas, realizacdo de pesquisas
académicas e a colaboracdo em projetos educacionais. A infraestrutura inclui também
isolamento acustico, iluminacdo adequada, ventilacdo otimizada e mobiliario ergonémico,
garantindo um ambiente de trabalho saudavel e propicio ao desenvolvimento pedagdgico,

refletindo o comprometimento da Faculdade com a exceléncia e o bem-estar dos docentes.

4.3.2 Recursos de tecnologias da informacédo e comunicacéo

A Sala Coletiva de Professores é dotada de recursos tecnoldgicos de ponta, incluindo
computadores de ultima geracdo, acesso a internet de alta velocidade e uma diversidade de
softwares educacionais. Estes recursos permitem aos professores adotar metodologias de ensino
inovadoras, conduzir pesquisas avangadas e engajar-se em programas de ensino a distancia. A
integracdo dessas tecnologias facilita a elaboracdo de um curriculo contemporaneo e a aplicacédo
de técnicas pedagdgicas modernas, posicionando a Faculdade ACADI-TI na vanguarda da

inovacdo tecnoldgica educacional.
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4.3.3 Descanso e atividades de lazer e integracéo

Adjacentes a sala dos professores, espacos de descanso e lazer sdo criteriosamente
projetados para promover o bem-estar e a interacdo social entre os docentes. Uma éarea de
relaxamento equipada com sof4, poltronas, pufes, televisdo e uma cozinha compacta oferece
um ambiente confortavel para os momentos de pausa. Este espago multifuncional ndo apenas
enfatiza a importancia do descanso e do bem-estar docente, mas também integra tecnologias de
entretenimento, assegurando que os periodos de lazer contribuam para o enriquecimento da

experiéncia profissional dos professores.

4.3.4 Apoio técnico-administrativo proprio

A acessibilidade e funcionalidade da Sala Coletiva de Professores sdao ampliadas pela
presenca de uma mesa proxima a entrada, destinada a um auxiliar de sala. Essa disposicao
sublinha o compromisso da Faculdade ACADI-TI com a acessibilidade, oferecendo suporte
técnico e administrativo imediato aos professores. Essa iniciativa facilita a logistica diaria e
assegura que os docentes possam dedicar-se integralmente as suas responsabilidades

pedagdgicas, contando com um apoio acessivel e eficiente.

4.3.5 Espaco para a guarda de equipamentos e materiais

A Sala Coletiva de Professores na Faculdade ACADI-TI foi equipada com armarios
dedicados, proporcionando aos professores um espago seguro e pratico para guardar seus
materiais didaticos, equipamentos eletrénicos e objetos pessoais. Esses armarios, projetados
para maximizar a organizacao e a acessibilidade, refletem o compromisso da instituicdo em
criar um ambiente de trabalho que ndo sé apoie as necessidades pedagdgicas, mas também
atenda as exigéncias préaticas do dia a dia docente. A inclusdo desses espa¢os de armazenamento
personalizados assegura que os professores tenham a disposicdo um recurso conveniente para
manter seus pertences seguros e ordenados, facilitando assim a manutencédo de um espaco de
trabalho limpo e eficiente, o que é vital para um ambiente académico produtivo e estimulante.

H& um Plano de avaliacdo dos Espacos e Manutencao.
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4.4 SALAS DE AULA

4.4.1 Adequacdo das salas de aula as necessidades institucionais e

do curso

As salas de aula da Faculdade ACADI-TI sdo meticulosamente planejadas e
estruturadas, garantindo total adequacéo as atividades institucionais e as demandas especificas
do curso de Defesa Cibernética. Esta adaptacao estratégica permite a realizacdo de uma ampla
gama de atividades presenciais, incluindo provas e apresentacGes de trabalhos, essenciais para
um aprendizado tedrico e préatico eficaz. A infraestrutura reflete um compromisso com a
inclusdo e acessibilidade, assegurando que todos os alunos se beneficiem igualmente dos
recursos educacionais disponiveis. Tecnologias avancadas e recursos didaticos diferenciados
enriquecem a experiéncia de ensino, preparando os alunos para os desafios profissionais na area

de ciberseguranca.

4.4.2 Realizacdo de manutencdo periddica nas salas de aula.

A manutencdo periodica das salas de aula € uma pratica institucionalizada na Faculdade
ACADI-TI, com avalia¢Ges regulares realizadas semestralmente pela direcdo geral e académica
em conjunto com a equipe de manuten¢do. H4 um Plano de avaliacdo dos Espacos e
Manutencdo. Este plano garante que as instalacdes fisicas se mantenham em conformidade
com os mais altos padrdes de qualidade, conforto e tecnologia, sustentando um ambiente de
aprendizado dinamico e propicio ao desenvolvimento de habilidades relevantes.

4.4.3 Conforto das salas de aula

As salas de aula da Faculdade sdo limpas diariamente e projetadas para proporcionar
6tima iluminacdo natural e artificial, além de excelente ventilagdo natural e ventiladores de teto,
criando um ambiente saudavel e propicio ao aprendizado. Atencéo especial € dada a ventilagéo,
iluminacdo, isolamento acustico, seguranga, acessibilidade e conservagdo, garantindo um

espaco de aprendizagem confortavel e acolhedor para todos os alunos.
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4.4.4 Disponibilidade de recursos de TIC’s

Cada sala de aula esta equipada com sistemas de som ambiente de alta qualidade,
projetores, computadores para uso do professor, e acesso a internet de alta velocidade. Estes
recursos tecnologicos sdo fundamentais para um ambiente de aprendizado multimidia
envolvente e eficaz, apoiando a entrega efetiva do curriculo e enriquecendo a experiéncia de

aprendizado

445 Flexibilidade das salas de aula para diferentes situacoes de

ensino-aprendizagem

A mobilia nas salas de aula € deliberadamente solta e adaptavel, permitindo
reconfiguracdes flexiveis do espaco para facilitar diferentes métodos de ensino e aprendizagem.
Esta flexibilidade é crucial para a implementacdo de metodologias ativas e facilita a formacéo

de grupos ou outros arranjos necessarios, promovendo um ambiente inclusivo e adaptavel.

4.4.6 Presenca de recursos pedagdgicos inovadores.

A infraestrutura tecnolégica da Faculdade ACADI-TI suporta a simulacdo prética e a
aplicacdo de metodologias ativas, ferramentas pedagdgicas chave para o curso de Defesa
Cibernética. Estes recursos pedagogicos inovadores permitem que os alunos experimentem
cenarios do mundo real em um ambiente controlado e seguro, promovendo um aprendizado
experiencial onde teorias sdo aplicadas em praticas, desenvolvendo habilidades cruciais de

maneira efetiva.

4.5 ACESSO DOS ALUNOS A EQUIPAMENTOS DE INFORMATICA

45.1 Atendimento as necessidades institucionais e do curso

Os laboratorios de informatica da Faculdade ACADI-TI sdo projetados para atender as
demandas institucionais e pedagdgicas, proporcionando suporte a uma variedade de atividades
académicas, desde aulas regulares a projetos de pesquisa avancados. A infraestrutura

tecnoldgica, incluindo a disponibilidade de computadores adaptados para alunos com
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deficiéncia, reflete 0 compromisso da instituicdo com a inclusdo e o acesso igualitario a

educacdo, atendendo as necessidades especificas dos cursos oferecidos.

45.2 Adequacédo em termos de disponibilidade de equipamentos

no laboratoério

Cada laboratdrio dispde de cerca de 30 computadores de Ultima geracdo, configurados
para atender tanto as necessidades gerais dos alunos quanto as especificidades dos alunos com
deficiéncia, garantindo a adequacao e a acessibilidade do espaco. Além disso, na biblioteca da
instituicdo, ha 10 computadores de acesso livre disponiveis para uso dos alunos em qualquer
turno, atendendo as necessidades institucionais e promovendo a disponibilidade dos

equipamentos.

4.5.3 Conforto do espago do laboratério de informatica

A ACADI-TI assegura que seus laboratérios de informética sejam espagos seguros e
confortaveis, com isolamento acustico eficiente, iluminacdo planejada, sistemas de ar-
condicionado e mobiliario ergonomicamente projetado. Essas caracteristicas contribuem para
um ambiente de aprendizado avancado que promove a salde e o bem-estar dos alunos,

permitindo-lhes passar varias horas estudando ou realizando projetos com conforto.

454 Estabilidade e velocidade de acesso a internet e

disponibilidade de rede sem fio

A faculdade investe na estabilidade e na velocidade de acesso a internet, incluindo a
disponibilidade de rede sem fio, nos laboratdrios de informatica. Isso facilita o processo de
aprendizado e permite que os alunos trabalhem com ferramentas e softwares de ultima geracéo,

garantindo uma experiéncia educacional rica e sem interrupgdes.
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455 Disponibilidade de hardware e software atualizados no

laboratorio.

A inovacdo e atualizacdo tecnoldgica sdo constantes nos laboratorios de informatica da
ACADI-TI. A instituicdo mantém uma equipe qualificada responsavel pela atualizagdo de
softwares e hardwares, garantindo que 0S equipamentos e programas sejam sempre 0S mais
avancados e relevantes para as necessidades educacionais dos alunos e professores. Isso inclui

softwares que garantem a acessibilidade, refletindo o compromisso com a inclusao.

4.5.6 Realizacdo de avaliacOes periddicas

A avaliacdo dos laboratérios de informatica € realizada tanto pela prépria equipe da
ACADI-TI, através de manutencdo preventiva e corretiva, quanto por pesquisas da CPA, que
produzem relatdrios avaliando diversos espacos da instituicdo. Existe um Plano de avaliacdo
periddica. Essas avaliagdes periodicas garantem que os laboratorios permane¢am em condigdes
Otimas de uso, atendendo as necessidades em constante evolucdo dos alunos e dos cursos

oferecidos pela faculdade.

4.6 BIBLIOGRAFIA BASICA POR UNIDADE CURRICULAR

4.6.1 Acervo esta registrado em nome da IES

O acervo bibliogréafico do curso de Defesa Cibernética, registrado em nome da IES,
representa um pilar fundamental na sustentacdo das atividades de ensino, pesquisa e extensdo
da Faculdade ACADI-TI. Este registro assegura a legalidade e a legitimidade do acesso aos
recursos informacionais, em conformidade com as normativas vigentes (Portaria 11/2017),
garantindo assim a integridade académica e o respeito aos direitos autorais. A inscricdo do
acervo sob o nome da instituicdo fortalece o compromisso com a qualidade educacional,
oferecendo suporte atualizado e relevante as necessidades curriculares das unidades de ensino
e aprendizagem. Através do contrato firmado com a Curatoria Editora, a Faculdade ACADI-TI
assegura um acervo virtual diversificado, com acesso garantido aos titulos necessarios para a
formacdo em Defesa Cibernética, refletindo o alinhamento estratégico entre 0S recursos

disponibilizados e os objetivos pedagdgicos do curso.
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4.6.2 Acervo da bibliografia basica adequado e atualizado

O acervo da bibliografia basica do curso de Defesa Cibernética, cuidadosamente
selecionado e mantido atualizado, reflete um profundo compromisso com a exceléncia
educacional e a preparagdo dos alunos para enfrentar desafios contemporaneos no campo.
Através da analise das necessidades de cada disciplina, como evidenciado pela colaboragéo
com a Curatoria Editora, a instituicdo assegura que o conteddo disponibilizado esteja em
consonancia com os ultimos desenvolvimentos tecnoldgicos e tendéncias do setor de seguranca
cibernética.

Este alinhamento ndo é apenas uma questdo de conveniéncia, mas uma necessidade
imperativa em um campo que evolui rapidamente, onde novas ameacas e tecnologias emergem
constantemente. Por exemplo, a inclusao de recursos atualizados sobre criptografia avancada e
seguranca de redes em cursos especificos equipa os estudantes com conhecimentos praticos
essenciais para a protecdo de infraestruturas criticas contra ataques cibernéticos sofisticados.

Além disso, a disponibilizacdo de periddicos especializados e acesso a bases de dados
atualizadas complementa a formacdo tedrica com insights valiosos sobre pesquisas atuais,
préticas recomendadas na inddstria e estudos de caso relevantes. Isso ndo s6 enriquece a
experiéncia de aprendizagem, mas também promove uma cultura de educacdo continua e
adaptabilidade entre os alunos, preparando-os para se tornarem profissionais resilientes e
inovadores em Defesa Cibernética.

A manutencao de um acervo bibliografico adequado e atualizado é uma pedra angular
na estrutura do projeto pedagdgico do curso, garantindo que os alunos tenham acesso aos
recursos necessarios para alcancar exceléncia académica e profissional na vanguarda da

seguranca cibernética.

4.6.3 Acervo referendado por relatério de adequacéo

O acervo esta referendado por relatério de adequacdo, assinado pelo Nucleo Docente
Estruturante (NDE), comprovando a compatibilidade, em cada bibliografia basica da UC, entre
0 numero de vagas autorizadas. Ata nimero 05 NDE de 01 de marco de 2024.
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4.6.4 Garantia do acesso na IES dos titulos virtuais

Na Faculdade ACADI-TI, o acesso aos titulos virtuais € uma prioridade estratégica,
refletindo um compromisso com a educacdo moderna e inclusiva. As salas de estudo em grupo
sdo equipadas com tablets, permitindo aos alunos acessarem coletivamente o acervo digital e
colaborarem em projetos e pesquisas. Nas salas de estudo individuais, computadores estdo
disponiveis para pesquisa e acesso aos titulos virtuais, oferecendo um espaco tranquilo para
estudo aprofundado.

Adicionalmente, os laboratérios de informatica se destacam como pontos de acesso aos
livros virtuais, equipados com tecnologia de ponta para suportar tanto a aprendizagem tedrica
quanto a aplicacao pratica.

Esta infraestrutura € complementada por uma forte conexao a internet e ferramentas de
acessibilidade, garantindo que todos os estudantes possam aproveitar os recursos oferecidos ao
maximo. Este ecossistema tecnolégico é um testemunho da dedicagdo da Faculdade ACADI-
T1 em fornecer um ambiente de aprendizado rico e adaptavel as necessidades de uma formacéo

em Defesa Cibernética.

4.6.5 Acervo de periddicos especializados

A presenca de periddicos académicos na biblioteca virtual da Faculdade ACADI-TI ¢é
fundamental para a exceléncia académica e profissional em Defesa Cibernética. Estes
periddicos sdo janelas para o progresso cientifico, oferecendo aos professores e alunos acesso
imediato as Ultimas pesquisas, debates e inovacgdes no campo. Além de enriquecer a bibliografia
dos cursos com contetdo atualizado, os periddicos estimulam a andlise critica e 0 pensamento
inovador, essenciais para formar especialistas capazes de responder aos desafios emergentes na
seguranca cibernética com solucdes baseadas em evidéncias e praticas de vanguarda. Este
recurso transforma o aprendizado em uma experiéncia dindmica e interativa, preparando 0s
alunos ndo apenas para o mercado de trabalho atual, mas também para contribuir ativamente

para 0 avanco da area.
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46.6 Gerenciamento do acervo

O gerenciamento eficaz do acervo na Faculdade ACADI-TI é um componente crucial
para assegurar a acessibilidade e a relevancia dos materiais disponibilizados aos alunos e
professores. Este processo envolve uma atualizacdo constante da quantidade de exemplares e
assinaturas de acesso, especialmente daqueles mais demandados pela comunidade académica.
A instituicdo adota um plano de contingéncia robusto, garantindo o acesso ininterrupto aos
recursos, mesmo frente a possiveis desafios técnicos ou aumentos significativos na demanda.
Este gerenciamento proativo e estratégico assegura que 0s recursos de aprendizagem estejam
sempre alinhados com as necessidades curriculares e com as tendéncias mais recentes no campo

da Defesa Cibernética, promovendo uma educacéo de alta qualidade e altamente adaptavel

4.7 BIBLIOGRAFIA COMPLEMENTAR POR UNIDADE CURRICULAR

4.7.1 Acervo da bibliografia basica adequado e atualizado

O acervo da bibliografia complementar do curso de Defesa Cibernética é
meticulosamente selecionado e mantido atualizado, refletindo um comprometimento profundo
com a exceléncia educacional e a preparacdo dos alunos para enfrentarem os desafios
contemporaneos no campo. Através da analise das necessidades de cada disciplina, evidenciado
pela colaboracdo com a Curadoria Editora, a instituicdo assegura que o contetdo
disponibilizado esteja alinhado com os Gltimos desenvolvimentos tecnoldgicos e as tendéncias
do setor de seguranca cibernética.

Esse alinhamento ndo é somente uma conveniéncia, mas uma necessidade critica em um
campo que evolui rapidamente, onde novas ameacas e tecnologias emergem constantemente.
Por exemplo, a inclusdo de recursos atualizados sobre criptografia avancada e seguranca de
redes em cursos especificos equipa os estudantes com conhecimentos praticos essenciais para
a protecao de infraestruturas criticas contra ataques cibernéticos sofisticados.

Além disso, a disponibilizacdo de periddicos especializados e acesso a bases de dados
atualizadas complementa a formacédo tedrica com insights valiosos sobre pesquisas atuais,

praticas recomendadas na industria e estudos de caso relevantes. Isso ndo apenas enrigquece a

| Projeto Pedagégico do Curso de Defesa Cibernética 327



ACADI-TI

ACADEMIA INOVADORA DE TI

experiéncia de aprendizado, mas também promove uma cultura de educacdo continua e
adaptabilidade entre os alunos, preparando-os para se tornarem profissionais resilientes e
inovadores em Defesa Cibernética.

A manutencao de um acervo bibliografico complementar adequado e atualizado é um
pilar fundamental na estrutura do projeto pedagogico do curso, garantindo que os alunos tenham
acesso aos recursos necessarios para alcancar exceléncia académica e profissional na vanguarda
da seguranca cibernética.

Exemplos da Adequacéo da Bibliografia Complementar a Disciplina:

1. "Desafios estratégicos para seguranca e defesa cibernética” (BARROS Otavio
Santana Régo; et al.): Este livro aborda estratégias e desafios no &mbito da seguranca
e defesa cibernética, proporcionando aos estudantes uma visao ampla sobre politicas de
seguranca nacionais e internacionais, essencial para compreender o contexto geopolitico
da ciberseguranga.

2. "Inteligéncia cibernética: da ciberguerra ao cibercrime a (in)seguranca virtual no
Brasil'”" (WENDT Emerson): Oferece uma analise detalhada da evolucdo da
ciberguerra e do cibercrime, contribuindo para a compreensdo dos alunos sobre as
ameacas cibernéticas contemporéneas e como elas afetam a seguranca nacional.

3. "'Softwares de seguranca da informacéo" (NOVO Jorge Procépio da Costa): Esse
material é fundamental para os alunos que buscam conhecimentos praticos sobre
ferramentas de seguranca da informacdo, abordando desde conceitos basicos até
técnicas avancadas de protecdo de dados.

Esses exemplos ilustram como a bibliografia complementar é cuidadosamente
selecionada para oferecer aos estudantes uma base sélida de conhecimento tedrico e prético,

indispensavel para enfrentar os desafios no campo da Defesa Cibernética

4.7.2 Acervo referendado por relatério de adequacéo

O acervo da Bibliografia Complementar esta referendado por relatorio de adequagéo,
assinado pelo Nucleo Docente Estruturante (NDE), comprovando a compatibilidade, em cada
bibliografia complementar das Unidades Curriculares (UCs), entre o nUimero de vagas
autorizadas. Ata nimero 05 do NDE de 01 de marco de 2024.
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Este documento certifica que a selecdo e a quantidade de materiais complementares
disponiveis estdo alinhadas com a capacidade de atendimento do curso e as necessidades
especificas de aprendizado de cada UC. A inclusdo desta bibliografia complementar € um
reflexo do compromisso da instituicdo em fornecer recursos adicionais que enriqguecem o
conhecimento dos alunos, oferecendo-lhes uma perspectiva mais ampla e aprofundada dos
temas tratados nas disciplinas. Este acervo complementar, cuidadosamente escolhido pelo
NDE, assegura que os estudantes tenham acesso a uma gama de materiais atualizados e
relevantes para sua formacdo, indo além do essencial e estimulando a pesquisa, a critica e a

inovagao no campo de estudo.

4.7.3 Acesso fisico e virtual garantido aos titulos virtuais:

Na Faculdade ACADI-TI, o acesso aos titulos da Bibliografia Complementar é uma
prioridade estratégica, refletindo um compromisso com a educacdo moderna e inclusiva. As
salas de estudo em grupo sdo equipadas com tablets, permitindo aos alunos acessarem
coletivamente o acervo digital complementar e colaborarem em projetos e pesquisas. Nas salas
de estudo individuais, computadores estdo disponiveis para pesquisa e acesso aos titulos virtuais
complementares, oferecendo um espaco tranquilo para estudo aprofundado.

Adicionalmente, os laboratorios de informatica se destacam como pontos de acesso aos
livros virtuais da bibliografia complementar, equipados com tecnologia de ponta para suportar
tanto a aprendizagem teérica quanto a aplicacdo pratica.

Esta infraestrutura € complementada por uma forte conexao a internet e ferramentas de
acessibilidade, garantindo que todos 0s estudantes possam aproveitar os recursos oferecidos ao
maximo. Este ecossistema tecnolégico é um testemunho da dedicagdo da Faculdade ACADI-
T1 em fornecer um ambiente de aprendizado rico e adaptavel as necessidades de uma formacao
em Defesa Cibernética, assegurando gque os alunos tenham acesso facil e imediato a uma vasta
gama de recursos complementares que enriquecem sua educacao e preparacao para os desafios

do campo.

4.7.4 Acervo de periddicos especializados

A biblioteca virtual da Faculdade ACADI-TI destaca-se pela sua colecdo de periddicos

especializados, um pilar vital para alcancar a exceléncia académica e profissional no &mbito da
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Defesa Cibernética. Estes periddicos atuam como portais para 0 avanco cientifico,
proporcionando a docentes e discentes acesso direto as mais recentes pesquisas, discussdes e
inovacOes na area. Contribuem significativamente para complementar a bibliografia dos cursos
com informacgdes contemporaneas, incentivando a analise critica e o desenvolvimento do
pensamento inovador — habilidades imprescindiveis na formacdo de profissionais aptos a
enfrentar os desafios novos da seguranca cibernética com estratégias fundamentadas em dados
atualizados e praticas avancadas. Este acervo transforma o processo de aprendizagem em uma
jornada dinamica e interativa, equipando os estudantes ndo sé para o mercado de trabalho

presente mas também para uma participacédo efetiva no progresso do setor.

4.75 Gerenciamento do acervo

O gerenciamento proativo do acervo na Faculdade ACADI-TI é essencial para manter
a acessibilidade e atualidade dos recursos oferecidos a alunos e docentes. Esse processo inclui
a renovacdo continua do acervo, com especial atencdo aos materiais e periddicos de alta
demanda dentro da comunidade académica. A institui¢cdo implementa um plano de contingéncia
eficiente, assegurando acesso continuo aos recursos educacionais, mesmo diante de eventuais
desafios técnicos ou picos de demanda. Esta abordagem de gestdo estratégica garante a
sincronia dos materiais de aprendizado com 0s objetivos curriculares e as inova¢bes mais
recentes na area de Defesa Cibernética, fomentando um ensino de exceléncia e flexivel as

mudangas constantes do setor.

4.8 LABORATORIOS DIDATICOS DE FORMACAO BASICA E ESPECIFICA

4.8.1 Adequacéao dos laboratérios didaticos as necessidades do

Curso

Os laboratdrios didaticos da Faculdade ACADITI sdo projetados para atender
integralmente as exigéncias dos componentes curriculares do Curso Superior de Tecnologia em
Defesa Cibernética, equipando os alunos com as tecnologias e habilidades necessarias para se

destacarem no mercado profissional. Equipados com tecnologias de ponta, esses espacos
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fomentam a inovacao e a aplicacdo préatica dos conhecimentos adquiridos em sala de aula. H&
um Plano de avaliagdo e manutencao dos espacos.

4.8.2 Conformidade com as normas de funcionamento, utilizagdo

e seguranca dos laboratorios

A Faculdade ACADITI segue rigorosos protocolos de seguranca em todos 0S seus
laboratérios, assegurando um ambiente seguro e propicio ao aprendizado. Com extintores,
sistemas de alarme, monitoramento por cameras e treinamentos de seguranga regulares, a
instituicdo garante a conformidade com as normas de funcionamento e utilizagdo dos espacos

de aprendizado.

4.8.3 Conforto e manutencéo periddica dos laboratorios

didaticos.

Os laboratdrios da ACADITI sdo submetidos a uma manutencdo periddica para
assegurar seu bom estado de conservacdo e funcionamento. Com uma infraestrutura que atende
aos mais altos padrées de conforto, os laboratérios oferecem um ambiente de aprendizagem
inclusivo, com dispositivos adaptados para pessoas com deficiéncias e outros recursos que

promovem a acessibilidade.

4.8.4 Disponibilidade de servicos de apoio técnico nos laboratorios.

Para suportar as atividades praticas e o aprendizado dos alunos, a ACADITI
disponibiliza servigos de apoio técnico nos laboratorios, incluindo profissionais qualificados

para assisténcia e orientacdo no uso dos equipamentos e softwares.

4.8.5 Quantidade de insumos, materiais e equipamentos

Cada laboratorio da ACADITI esta adequadamente abastecido com insumos, materiais
e equipamentos de primeira linha, assegurando que os estudantes tenham acesso as ferramentas
necessarias para o desenvolvimento de suas competéncias. A instituicdo mantém um

compromisso com a atualizagdo constante de suas instalac@es e recursos tecnoldgicos.

4.8.6 Avaliacao periodica dos espacos e uso dos resultados

A Faculdade ACADITI implementa um processo de avaliagdo constante de suas

instalagdes, incluindo os laboratorios didaticos, para alinhar a infraestrutura as necessidades
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académicas e profissionais dos alunos. Utilizando os resultados dessas avaliacGes, a instituicdo
continua a aprimorar e enriquecer a experiéncia educacional.

Adicionalmente, a ACADITI enfatiza a importancia dos ambientes praticos de
aprendizagem, oferecendo laboratérios de informatica de Gltima geracdo e ambientes como
cenarios de Ataque e Defesa Cibernéticas para que os alunos possam praticar suas habilidades
em condigdes reais, sob a orientacdo de professores experientes. Mesmo sendo um curso na
modalidade a distancia, a ACADITI garante a disponibilidade de sua infraestrutura para os
alunos que necessitam ou preferem o acesso presencial para o desenvolvimento de trabalhos e
estudos, reforgando seu compromisso com uma formacao académica de qualidade.

O Curso Superior de Tecnologia em Defesa Cibernética a Faculdade ACADITI tem
grande parte dos seus componentes curriculares dependente do laboratorio de informatica, por
conta dos programas necessarios ao desenvolvimento das competéncias e habilidade previstas
neste PPC. Em tratando-se de um curso na modalidade a distancia, os laboratdrios seréo
desenvolvidos em programas especificos.

Vale ressaltar que a ACADITI oferece toda infraestrutura necessaria de laboratorio no
campus para que os alunos, que assim julgar necessario, possa vir presencialmente desenvolver

seus trabalhos e estudos.

4.9 PROCESSO DE CONTROLE DE PRODUCAO oOU DISTRIBUICAO DE

MATERIAL DIDATICO (LOGISTICA)

4.9.1 Formalizagdo e atendimento a demanda do processo

O processo de controle de producdo e distribuicdo de material didatico na Faculdade
ACADI-TI envolve a formalizagdo e a padronizacdo de procedimentos para garantir a
qualidade, uniformidade e acessibilidade do material aos alunos. Esse processo € mediado pela
Equipe Multidisciplinar, como ja tratamos paginas atrds, que atua desde a concepcdo até a
disponibilizacdo do material, garantindo que as demandas da disciplinas sejam atendidas de

forma plena.
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A formalizacdo do processo o planejamento detalhado da demanda de disciplina para o
curso de Defesa Cibernética (neste caso, mas seguird 0 mesmo para outros eventuais cursos).
Em fase de autorizacdo, a Equipe Multidisciplinar preocupou com a disponibilizacdo das
disciplinas dos dois primeiros semestres, a saber: Matematica para Computacéo, Introducédo a
Informética, Logica de Programacdo e Algoritmos, Fundamentos de Redes de Computadores,
Principios de Seguranca da Informacdo, Gerenciamento de Projetos para Seguranca
Cibernética, Administracdo Segura de Sistema Linux, Administracdo Segura de Sistema
Windows, Arquitetura de Seguranca de Sistemas para Seguranca Cibernética e Etica, Moral e
Direitos Humanos em Tecnologia da Informagdo. Esses materiais foram fornecidos pelo
Telesapiens, parceiro na producéo de material didatico.

Em seguida, comecou a selecdo de autores, a elaboracédo do projeto do material didatico
e a definicdo do formato final do material, que foi definido como essencialmente digital.
Importante ressaltar que todo o material didatico fica a disposi¢do de forma online na biblioteca
ou nos laboratdrios de informatica.

O papel da equipe multidisciplinar neste processo compreende o zelo pela qualidade
pedagdgica e técnica do material didatico. Essa equipe trabalha na interface entre autores,
revisores, editores e 0s responsaveis pela distribuicdo. A equipe multidisciplinar assegura que
0 contetdo desenvolvido atenda aos objetivos pedagdgicos e esteja alinhado com as
necessidades e expectativas dos alunos e professores.

Na fase de producdo, os autores desenvolvem o conteddo conforme o projeto aprovado.
Esse material passa por revisbes especializadas para garantir sua qualidade e adequacéo
pedagogica, além de ser editado para clareza, coesdo e correcdo gramatical. A edicdo € uma
etapa critica para assegurar que o material didatico seja compreensivel e acessivel para todos
0s alunos.

Apbs a producdo e revisdo, o material é preparado para distribuicdo. Isso incluir a
impressao fisica do material didatico como plano de contingéncia e/ou sua digitalizacdo para
formatos acessiveis online, ePubs. A equipe multidisciplinar trabalha para garantir que o
material esteja disponivel de maneira conveniente para os alunos, seja através de plataformas
online, bibliotecas ou livrarias.

A disponibilizagdo do material didatico aos alunos € o ultimo passo do processo. O
acesso ao material é facilitado e ha opcdes para atender as diferentes necessidades dos alunos,
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incluindo consideragdes de acessibilidade para pessoas com deficiéncia. A equipe
multidisciplinar monitora o processo de distribuicdo para identificar e resolver quaisquer
problemas que possam surgir, garantindo que todos os alunos tenham o material necessario para

0 Seu sucesso académico.

4.9.2 Plano de contingéncia

O Plano de Contingéncia para o Material Didatico do curso de Defesa Cibernética da
Faculdade ACADI-TI foi elaborado para assegurar a continuidade operacional pedagdgico
diante de eventuais interrupcbes. O Plano delineia a abordagem proativa da ACADI-TI para
identificar e mitigar riscos, bem como para estabelecer a¢fes de recuperacdo e manutengédo

operacional, garantindo que o processo educacional ndo seja prejudicado por imprevistos.

Identificacdo de Riscos

A primeira etapa do plano envolve a identificacdo detalhada de potenciais riscos que
podem afetar a operacao pedagdgica por falta de acesso ao material. Esse eventos incluem, mas
ndo se limitam a: falta de disponibilidade de autores, atrasos na entrega de contetdos, erros ou
falhas nas fases de revisdo e edicdo, problemas técnicos nos sistemas de digitalizacdo e
distribuicdo online, interrupcbes logisticas, além de falhas de comunicacdo interna ou com
parceiros externos. Reconhecendo estes riscos, a Faculdade ACADI-TI se posiciona para

responder de maneira eficaz a qualquer cenério adverso.

Estratégias de Mitigacao

Para cada risco identificado, foram desenvolvidas estratégias especificas de mitigacao.
A instituicdo compromete-se, com seu credenciamento e autorizagcdo do curso de Defesa
Cibernética, a manter uma rede ampla de autores e revisores, implementar sistemas de backup
para as etapas digitais, estabelecer contratos de parceria com maltiplas empresas de producédo

de material didatico, e manter uma comunicacéo clara e eficiente com todos os envolvidos.

Incidente Resposta ao Incidente
Falta de disponibilidade de autores ou atrasos na | Ativar a rede de autores e revisores para
entrega dos contelidos substituicOes rapidas; realocar prazos e ajustar o

cronograma de publicacdo conforme necessario.
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Erros ou falhas na fase de revisdo e edigdo Acionar equipe de revisores adicionais para corre¢do
imediata; implementar sessdes de revisdo de
emergéncia.

Problemas técnicos nos sistemas de digitalizacdo | Ativar sistemas de backup; caso o problema persista,

e distribuicdo online recorrer a plataformas de distribuicéo alternativas.

Interrupcdes na producéo ou distribuicdo fisica Estabelecer contratos com mdltiplas gréaficas e
distribuidoras; utilizar rotas alternativas de
distribuicao fisica.

Falhas de comunicacdo interna ou com Implementar protocolos de comunicagdo de

fornecedores e parceiros externos emergéncia; reforcar a comunicacao através de
multiplos canais (e-mails, mensagens instantaneas,
reunides de emergéncia).

Plano de Acdo para Recuperagéo

Na ocorréncia de um incidente, o plano prevé a identificacdo imediata e a avaliacédo de
seu impacto sobre o processo de producdo e distribuicdo. A comunicacdo rapida do incidente
mobiliza a equipe de resposta, que pode substituir autores ou revisores, ativar sistemas de
backup ou alterar fornecedores conforme necessario. Estratégias para implementacédo de rotas

alternativas de distribuicdo fisica sdo previstas para minimizar interrupc@es logisticas.

Manutengéo da Continuidade Operacional

Para garantir a sustentabilidade do processo educacional, a Faculdade ACADI-TI
enfatiza a importancia de realizar auditorias regulares nos sistemas de backup e de atualizar o
plano de contingéncia com base no feedback e andlises de incidentes. A manutencdo de um
estoque minimo de material didatico impresso, o desenvolvimento de uma plataforma robusta
de EAD, a diversificacdo de canais de distribuicdo, e a formacdo de um comité de gestdo de

crise sdo medidas essenciais para a manutencdo da continuidade operacional.

4.9.3 Sistema informatizado de acompanhamento

O processo de controle de producéo e distribuicdo de material didatico é desenhado para
antecipa desafios potenciais que possam impactar no processo de ensino e aprendizagem e
estabelece um caminho claro para a mitigagao de riscos e a recuperacgao de incidentes. A chave
para este sucesso reside no emprego da Plataforma de Gestdo Institucional, que centraliza o
controle das demandas de producdo, garantindo assim a qualidade e a continuidade no

fornecimento do material didatico essencial para o processo educacional.
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Além disso ha indicadores claros e bem definidos, fundamentais para 0 monitoramento
e a avaliacdo da qualidade do material didatico e da eficiéncia dos processos internos.
Indicadores como o Tempo de Producdo, Taxa de Correcdo na Revisdo, e Satisfacdo dos
Usuéarios servem como métricas de desempenho, e como ferramentas de diagnostico que
permitem & institui¢do identificar areas de melhoria e adaptar-se proativamente as necessidades
emergentes dos alunos e docentes. Este nivel de detalhamento e foco em qualidade assegura
que o material didatico ndo sé atenda, mas exceda as expectativas académicas e pedagogicas.

Além da avaliacdo qualitativa, buscamos garantir da eficiéncia operacional, utilizando
indicadores como Adeséo aos Prazos e Disponibilidade do Sistema de Gestéo para garantir que
0s processos de producdo e distribuicdo sejam realizados sem atrasos ou interrupgdes. O
monitoramento continuo desses indicadores, facilitado pela Plataforma de Gestéo Institucional,
permite a Faculdade ACADI-TI uma resposta agil a qualquer incidente, minimizando
potenciais impactos negativos sobre a experiéncia de aprendizagem dos estudantes.

Para implementar e gerenciar esses indicadores eficazmente, a instituigdo se apoia em
uma integracdo sofisticada de ferramentas dentro da Plataforma de Gestdo Institucional. A
criacdo de dashboards analiticos para a visualizagdo em tempo real dos indicadores possibilita
uma tomada de decisdo informada e rapida pelos gestores, fortalecendo a capacidade da
faculdade de adaptar-se as dindmicas do ambiente educacional. Esse nivel de integracdo e
analise contribui significativamente para a manutencdo da alta qualidade do material didatico e
para a satisfacdo geral dos alunos e docentes com o processo educacional.

Adicionalmente, a Faculdade ACADI-TI reconhece a importancia do feedback continuo
dos usuarios finais — alunos e professores — na avaliacdo e melhoria do material didatico. Canais
de feedback direto e sistematico sdo essenciais para entender as necessidades, percepcdes e
sugestdes de melhorias, contribuindo para uma cultura de melhoria continua. A revisao e o
ajuste periddicos dos indicadores e dos processos, com base nesse feedback e nas analises de
incidentes, garantem que a instituicdo ndo apenas responda as necessidades atuais, mas também
antecipe e se prepare para os desafios futuros. Este compromisso com a exceléncia e a inovagao
reflete a dedicacdo da Faculdade ACADI-TI em oferecer uma educagdo de alta qualidade,

preparando os alunos de Defesa Cibernética para os desafios do século XXI.
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Indicadores de Gestdo de Producdo e Qualidade do Material Didatico para o Curso de Defesa
Cibernética da Faculdade ACADI-TI

Indicador Descricéo Fonte de Periodicidade

Responsavel

Dados

Tempo de Tempo médio para 4 semanas | Sistema de Trimestral Coordenador
producéo producédo de cada gestdo de Pedagdgico
médulo didatico projetos
Custo de Custo médio por R$2.000,00 | Sistema de Semestral Coordenador
produgdo médulo didatico gestao Pedagogico
financeira
Satisfacéo do Nivel de satisfagdo dos | NPS > 70 Pesquisa de Semestral Coordenador
aluno alunos com o material satisfacdo Pedagdgico
didatico
Atualizacédo do Percentual de contetido 80% | Reviséo de Anual Professor da
contetdo atualizado em relagdo a conteddo disciplina
dltima versdo
Adequacéo ao Nivel de adequagdo do 80% | Avaliacdo por | Semestral Coordenador
publico-alvo material didatico ao especialistas Pedagodgico
nivel de conhecimento
e as necessidades dos
alunos
Clareza e Nivel de clareza e 80% | Avaliacdo por | Semestral Coordenador
objetividade objetividade do texto especialistas Pedagdgico
Qualidade da Nivel de correcéo 100% | Revisédo de Semestral Revisor
linguagem gramatical e ortogréfica texto
Qualidade das Nivel de qualidade e 80% | Avaliacdo por | Semestral Coordenador
imagens e adequacdo das imagens especialistas Pedagdgico
recursos visuais € recursos visuais
Acessibilidade Nivel de acessibilidade 100% | Avaliacdo por | Anual Coordenador
do material didatico especialistas Pedagodgico
para alunos com
deficiéncia
Utilizacdo do Frequéncia de 80% | Plataforma de | Semestral Professor da

material didatico

utilizacdo do material
didatico pelos alunos

5. CONSIDERACAO FINAIS

ensino online

disciplina

No contexto da constru¢cdo de uma identidade institucional, a Avaliacdo versa sobre
acoOes sistémicas a partir de uma percepcao que se arrola as propostas curriculares e pedagogicas
desenvolvidas no bojo das instituicdes. Especificamente a partir da busca pelo ensino e da
aprendizagem a partir da contribuicdo dos métodos de socializacdo institucional, a partir da

discussado sobre seus resultados.
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A partir da percepgdo da Comissdo Propria de Avaliagdo da ACADITI a avaliacéo
possui trés objetivos proficuos, os quais sdo devidamente compartilhados com toda comunidade
académica. Tais percepcdes conclamam a investigacdo a partir de um processo que consolide
um estudo detalhado da instituicdo sob a orientacdo do escopo preconizado ao processo
avaliativo.

As funcdes da Avaliacdo, neste contexto, preconizam predominantemente 0s principios
maiéuticos e autopoiéticos a partir da discussdo dos resultados obtidos por meio do estudo
direcionado das dimensdes da avaliacdo. Desse modo, devidamente elencadas, as funcbes do
processo avaliativo compreendem em delimitar acBes pedagogicas, fungBes inovadoras e
funcgdes de controle.

No vértice das fungdes pedagdgicas, a Avaliacao Institucional preconiza efeitos que se
voltem, sobretudo, aos processos instrutivos, orientando metodologicamente a comunidade
académica nas atividades operacionais e de ensino; educativos, ja que estdo consubstanciados
em uma relacdo participativa entre professores e académicos e de ressonancia, que busca a
discussdo de seus resultados sob a égide da estratégia a partir de uma orientacdo social,

conhecendo os agentes participantes e delimitando a cada um responsabilidades convergentes.
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